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Wprowadzenie

spotezesny cztowiek funkecjonuje réwnolegle w swiecie realnym i w wir-
Wtualnym. Przestrzenie te przeplatajg sie wzajemnie, tworzgc srodowisko
charakterystyczne dla spoteczenstwa informacyjnego XXI w.. Kontakty mie-
dzyludzkie odbywaja sie za posrednictwem réznego rodzaju technologii, a spo-
tkania bezposrednie sg coraz rzadsze. Spoteczenstwo coraz lepiej orientuje sie
i sprawniej postuguje Internetem czy telefonami komérkowymi. Dynamiczny
rozwoj technologii daje wiele mozliwosci i dostarcza nowych kompetencji po-
trzebnych w przysztosci. Jednoczesnie nadmierne lub niekontrolowane korzy-
stanie z sieci moze wigzac sie z ryzykiem.

Jednym z nich jest cyberprzemoc, ktéra polega na wywotaniu szkody psy-
chicznej, a nie uzyciu sity fizycznej* Zjawisko to polega m.in. na wyzywaniu,
szantazowaniu, o$Smieszaniu czy upowszechnianiu kompromitujgcych tresci
w wirtualnej rzeczywistosci przy wykorzystaniu nowoczesnych technologii
np. aplikacji, komunikatorow, czatow?.

Charakterystyka zjawiska cyberprzemocy

Cyberprzemoc (cyberbullying) to wspétczesna postac przemocy, z jaka mamy
do czynienia w $rodowisku online. Jego etymologia pochodzi z jezyka angiel-
skiego i wywodzi sie ze stowa ,bullying”, czyli nekanie, terroryzowanie, nato-
miast przedrostek ,cyber” nawigzuje do wirtualnej przestrzeni.

Jacek Pyzalski termin ten tlumaczy jako ,agresje elektroniczng” czyli
wszelkie akty przemocy odbywajace sie z wykorzystaniem narzedzi komu-
nikacji elektronicznej, takich jak Internet czy telefon komoérkowy. Jednak-
ze podkresla on, ze cyberprzemoc obejmuje szeroki zakres dtugotrwatych,
intencjonalnych dziatan o charakterze przemocowym. Natomiast ,agresja
elektroniczna” stanowi pojedyncze akty przemocy w sieci*. Fundacja Dajemy

1 S. Kozak, Patologia cyfrowego dziecinstwa i miodosci. Przyczyny, skutki, zapobieganie
w rodzinach i w szkoltach, Warszawa 2014, s. 147-148.

2 ] Pyzalski, Cyberprzemoc wsréd dzieci i mlodziezy, Krakéw 2010, s. 47.
3 S.Bebas, Patologie spoteczne w sieci, Torun 2013, s. 20.

4 D. Siemieniecka, M. Skibiriska, K. Majewska, Cyberagresja — zjawisko, skutki, zapobiega-
nie, Torun 2020, s. 27.
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Dzieciom Site wskazuje, ze ,cyberbullying” wykorzystuje Internet lub inne cy-
frowe narzedzia komunikacji do wysytania i upowszechniania szkodliwych
tresci lub obrazows.

Niezaleznie od przyjetych okreslen — cyberbullying, nekanie, przeslado-
wanie, dreczenie — istotg zjawiska pozostaje zawsze celowe i systematycznie
powtarzajgce sie dzialanie skierowane w osobe stabsza, pozbawiong mozli-
wosci obrony®, wykorzystujace Internet i nowoczesne srodki komunikacji
elektronicznej’. W ujeciu cywilnoprawnym cyberprzemoc odnosi sie przede
wszystkim do naruszenia débr jednostki (zycia prywatnego i rodzinnego jed-
nostki, czci i dobrego imienia, a takze zdrowia, godnosci, wolnosci, nazwiska
lub pseudonimu, wizerunku, tajemnicy korespondencji, nietykalnosci oso-
bistej i mieszkania oraz dorobku twodrczego)®. Cyberprzemoc charakteryzuje
sie przede wszystkim duzg anonimowoscig sprawcéw. Dziatania krzywdzgce
maja na celu wyrzadzenie szkody psychicznej, fizycznej i moralnej. Akty prze-
mocy zas$ realizowane sg za posrednictwem nosnikow elektronicznych: telefo-
nu, komputera, tabletu itp. i wykraczajg poza spotecznie przyjete normy, pro-
wadzgc do destrukeji relacji miedzyludzkich®.

Do czynnikéw sprzyjajacych agresji, wystepujacych zaréwno w swiecie
rzeczywistym, jak i cyberprzestrzeni nalezg m.in.: obnizona sprawnos¢ in-
telektualna, niskie poczucie wlasnej wartosci oraz pozycji w grupie, deficy-
ty w kompetencjach interpersonalnych, izolacja, brak wsparcia spotecznego.

5  Cyberbullying, definicja pojecia, Fundacja Dajemy Dzieciom Site, https://fdda.pl/baza_
wiedzy/cyberbullying/, dostep: 12.04.2025.

6 A. Borkowska, Cyberprzemoc wiqcz blokade na nekanie, Poradnik dla rodzicow, Warsza-
wa 2019, s. 7-8.

7  Cyberbullying — nekanie w sieci, Gov.pl, https://www.gov.pl/web/baza-wiedzy/cyberbul-
lying--nekanie-w-sieci, dostep: 12.04.2025.

8 J.Podlewska, Odpowiedzialnosé prawna za cyberprzemoc w stosunku do nieletnich, ,Dziec-
ko Krzywdzone. Teoria. Badania. Praktyka”, 8 (2009) s. 47-56.

9 E. Wysocka, Nowe media jako wyzwanie dla rozwoju mtodego pokolenia: cyberprzemoc
jako wynik i czynnik zaburzen w relacjach miedzyludzkich, w: Wyzwania pedagogiczne
w XXI wieku, Zagrozenia spoteczne — Edukacja — Terapia (Tom jubileuszowy z okazji 35-le-
cia pracy naukowej profesor Anny Nowak), red. MW. Bernasiewicz i M.A. Noszczyk-Ber-
nasiewicz, Torun 2022, s. 254-255; £. Wojtasik, Jak reagowac na cyberprzemoc, Poradnik
dla szkét, s. 6-7, https://edukacja.fdds.pl/pluginfilephp/92246/mod_resource/content/2/
jak_reagowac_na_cyberprzemoc-FDDS-12042017_ksiazka.pdf, dostep: 15.09.2025.
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Bardzo znaczgce sg réwniez tzw. trudne zachowania takie jak ADHD, zaburzo-
ne relacje spoteczne, wezesniejsze doswiadczenie przemocy (bycia ofiara) bez
wsparcia odpowiednich specjalistow. Znaczgca jest rowniez akceptacja kar fi-
zycznych, trudna sytuacja ekonomiczna w rodzinie oraz negatywne odbieranie
0s0b przez ich np. niepelnosprawnosé. Moga one zwieksza¢ prawdopodobien-
stwo doswiadczenia agresji w roli ofiary lub sprawcy™.

Natalia Kamila Czopek wskazuje na kilka podstawowych form cyberprze-
mocy (nekanie, zniestawienie, wykluczenie, podszywanie sie, trolling, sexting,
hejting, flaming [wojna na obelgi], grooming, phishing, outing)”. Badaczka
podkresla, ze zjawisko cyberprzemocy moze wystepowaé praktycznie w kaz-
dym czasie i miejscu w odroznieniu od przemocy tradycyjnej=.

Konsekwencje cyberprzemocy

Cyberprzemoc jest zjawiskiem o powaznych i dtugotrwatych konsekwencjach
dla ludzi, zwtaszcza dzieci i mtodziezy. Wirtualne nekanie oddziatuje na zdro-
wie psychiczne ofiar. Mtodzi ludzie, doswiadczajac takiej agresji, bardzo czesto
zmagaja sie z lekiem, obnizong samooceng, stanami depresyjnymi, a w najbar-
dziej tragicznych przypadkach pojawiaja sie mysli samobdjcze®.
Konsekwencje cyberprzemocy najbardziej widoczne sg w relacjach mto-
dych ludzi z réowiesnikami. Osoby, ktore sg ofiarami agresji, czesto moga
doswiadczaé poczucia izolacji spotecznej, wykluczenia z grupy i obawiajg
sie nawigzywania nowych znajomosci. Dtugotrwate doswiadczanie stra-
chu, leku w sieci powoduje, ze ograniczaja one swojg aktywnosé w mediach
spotecznosciowych, a niekiedy nawet catkowicie rezygnuja z niej. Takie wy-
cofanie z zycia online wptywa negatywnie na mtode osoby, utrudnia bu-
dowanie oraz utrzymywanie relacji z rowiesnikami, ktore odgrywaja klu-

10 D.Siemieniecka, M. Skibiniska, K. Majewska, Cyberagresja zjawisko, skutki, zapobieganie,
Torun 2020, s. 38—40.

1 N. Czopek, Nasilenie cyberprzemocy wsréd uczniéw szkét srednich w roli sprawcy, ofiary
i Swiadka tego zjawiska, Lublin 2024, s. 24-25.

12 Tamaze, s. 25-26.

13 P. Makles, Cyberprzemoc a mlodziez: Jak technologia ksztattuje relacje réwiesnicze, ,,Peda-
gogika. Studia i Rozprawy”, 23 (2024) s. 252.
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czowa role w procesie dorastania i formowania tozsamosci rozwijajacego sie
cztowieka™.

Skutki cyberprzemocy sg szczegélnie dotkliwe i trudne do odwrécenia dla
0s0b, ktore stajg sie jej ofiarami. Uzaleznione sg od charakteru i intensywnosci
agresji. W przypadku jednorazowych sytuacji skutki zazwyczaj sa niewielkie,
a wiekszos¢ 0sdb jest w stanie sobie z takg sytuacjg poradzi¢. Problem pojawia
sie wtedy, gdy sprawcg jest osoba znana ofierze. Akty agresji majg wtedy cha-
rakter dtugotrwatly i moga prowadzi¢ do powaznych zaburzen emocjonalnych
i utrzymywac sie az do okresu dorostosci®.

Cyberprzemoc wywiera wptyw nie tylko na samopoczucie psychiczne, ale
rowniez na osiggniecia edukacyjne. Ofiary nekania w sieci czesto doswiadczajg
probleméw z zaburzeniem koncentracji, co przektada sie na obnizone wyniki
w nauce. Doswiadczania cigglych atakéw internetowych powoduje pojawienie
sie konsekwencji emocjonalnych takich jak lek, spadek motywacji do nauki.
Moze to skutkowac problemami w przyswajaniu wiedzy, stabszymi ocenami,
a w konsekwencji poczuciem osamotnienia, osaczenie, bezradnosci i frustra-
cji*®. Ofiary przemocy czesto majg wrazenie, ze sytuacja, w ktorej sie znalezli,
jest nieodwracalna, a kompromitujace materiaty na ich temat zostang udo-
stepnione szerokiemu gronu odbiorcéw. Towarzyszy im wstyd, poczucie winy,
lek, smutek. Dtugotrwate doswiadczenie przemocy ma wptyw na pojawianie
sie problemow psychologicznych i somatycznych, np. béle glowy, brzucha czy
problemy ze snem”. Warto ponadto zwrdci¢ uwage na wyzszy poziom leku
spotecznego, problemy z zachowaniem, przypadki spozywania alkoholu i nar-
kotykow przez dzieci i mtodziez doswiadczajgce przemocy, co moze skutkowaé
uzaleznieniami®®. Konsekwencjami cyberprzemocy obcigzone sg nie tylko ofia-
ry, ale rowniez sprawcy, ktorzy doswiadczajg trudnosci w nawigzywaniu i bu-
dowaniu prawidlowych relacji interpersonalnych® .

14 Tamaze, s. 252—253.

15 A Borkowska, Cyberprzemoc wiqcz blokade na nekanie, s. 15-16.
16 P. Makles, Cyberprzemoc a mlodziez, s. 252-254.

17 A. Borkowska, Cyberprzemoc wlqcz blokade na nekanie, s. 15-16.

18 D. Siemieniecka, M. Skibiriska, K. Majewska, Cyberagresja zjawisko, skutki, zapobieganie,
S. 46—47.

19 P. Makles, Cyberprzemoc a mlodziez, s. 252—253.
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Przeciwdzialanie cyberprzemocy

Edukacja medialna i informacyjna stanowi kluczowy element w procesie za-
pobiegania cyberprzemocy. Jej najwazniejszym zadaniem jest ksztatltowanie
swiadomosci uzytkownikéw Internetu w zakresie zagrozen zwigzanych z ko-
rzystaniem z niego. Dziatania te obejmujg promowanie postaw sprzyjajacych
reagowaniu na akty agresji w sieci oraz zachecanie ofiar do zgtaszania przypad-
kow doswiadczanej przemocy. Edukacja powinna uwrazliwia¢ potencjalnych
sprawcow, zwracac¢ uwage na powage zjawiska oraz wskazywac konsekwencje
prawe i spoteczne podejmowanych przez nich czynéw?. Skuteczne przeciw-
dziatanie cyberprzemocy wymaga wprowadzenia dziatan wieloptaszczyzno-
wych opartych na programach profilaktycznych. Kluczowa role odgrywa sci-
sta wspotpraca rodzicéw, nauczycieli, organizacji pozarzadowych i instytucji
publicznych odpowiedzialnych za wspieranie, wychowanie i bezpieczenstwo
mtodych o0séb. Sukcesem tych dziatan jest czynne zaangazowanie wszystkich
podmiotéw w proces. Nalezy skupiac sie na trzech podstawowych obszarach:
edukacji, ksztalttowaniu swiadomosci oraz niesieniu pomocy osobom zagro-
zonym. Celem edukacji jest przekazywanie wszystkim obywatelom wiedze na
temat cyberprzemocy. Szkota, jako jedno z pierwszych srodowisk wychowaw-
czych, powinna wprowadzac¢ i realizowac programy dotyczace bezpieczenstwa
w sieci, ktore nie tylko przygotuja uczniéw do unikania zagrozen, ale réwniez
wyposazg ich w umiejetnos¢ madrego reagowania na akty przemocy. Bardzo
wazne jest ksztaltowanie krytycznego myslenia, ktére pozwoli uczniom na
analize tresci internetowych i odrdéznianie tresci rzetelnych od ty falszywych?.
Uzasadnieniem podejmowania dziatan edukacyjnych w obszarze profilaktyki
cyberprzemocy jest koniecznosé minimalizowania skali przemocy w swiecie
wirtualnym oraz zapewnienia bezpieczenstwa jednostkom szczegdlnie nara-
zonym na ataki w sieci®,

Obok edukacji waznym czynnikiem przeciwdziatania cyberprzemocy jest
wsparcie emocjonalne ofiar. Dostep do profesjonalnej pomocy psychologicz-

20 G. Walendzik, K. Wilkosz, Zapobieganie i przeciwdziatanie przemocy w cyberprzestrzeni,
,Kontrola Paristwowa”, 63 (2018) nr 1, s. 59.

21 P. Makles, Cyberprzemoc a milodziez, s. 258—259.

22 D. Siemieniecka, M. Skibiriska, K. Majewska, Cyberagresja zjawisko, skutki, zapobieganie,
s.58.
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nej powinni mie¢ zaréwno ofiary, swiadkowie, jaki i sprawcy. W spotecznosci
szkolnej, dzieki pomocy odpowiednich specjalistow, mtodzi ludzie majg moz-
liwosé budowania spotecznosci opartej na empatii i wzajemnym zrozumieniu,
co daje im mozliwosci podejmowania rozmow o pojawiajgcych sie trudno-
Sciach. Waznym wsparciem sg organizowane warsztaty i szkolenia skierowane
do 0sdb dorostych majacych kontakt z dzie¢mi i mtodzieza. Pozwala to zwiek-
szy¢ wiedze i kompetencje, dostarczajgc informacji o bezpieczenstwie online.
Waznym punktem jest wskazanie mtodym dostepnych procedur zgtaszania
incydentéow cyberprzemocy, np. blokownia sprawcow, informowania odpo-
wiednich stuzb®.

Wazna role w przeciwdziataniu zjawisku przemocy odgrywajq media, bedg-
ce partnerem w podejmowaniu dziatan edukacyjnych i profilaktycznych m.in.
poprzez udziat w kampaniach spotecznych, ktére zwracaja uwage na pogle-
biajgcy sie problem przemocy w sieci. Kampanie te skierowane sg zaréwno do
mlodziezy, jaki i 0séb dorostych. Skutecznos¢ tych dziatan wspiera powigzanie
przekazu medialnego z praktycznymi dziataniami podejmowanymi w szkole.

Zalozenia metodologiczne badania

Przedmiotem przedstawionych badan bylo zjawisko cyberprzemocy doswiad-
czane przez studentéw kierunku pedagogika na Akademii Zamojskiej. W bada-
niach wykorzystano elementy metody biograficznej (wywiad z osobami, ktére
doswiadczyly cyberprzemocy) oraz metoda sondazu diagnostycznego w posta-
ci anonimowych ankiet wypetianych przez studentéw. Potaczenie danych ilo-
Sciowych z materiatem jakosciowym pozwolito ukazac zaréwno wymiar ogdl-
ny, jak i indywidualny omawianego zjawiska. Celem artykutu jest poznanie
form cyberprzemocy ,obecnych” wsréd studentéw, sposobow reagowania na
jej doswiadczenie oraz zwrdcenie uwagi na potrzebe stosowania dziatan wspie-
rajacych w przeciwdziataniu cyberprzemocy.

23 A. Baczyniski, M. Drozdz, Dobro w mediach - z cienia do swiata, Tarnéw 2012, s. 377-378.

24 A. Wrzesien, Profilaktyka cyberprzemocy — przyktady dziatan z Polski i Swiata, ,Dziecko
Krzywdzone. Teoria. Badania. Praktyka, 8 (2009) s. 2—7; K. Krdl, A. Zawadzki, Zjawisko
cyberprzemocy w kontekscie bezpieczenstwa dzieci w sieci, w: Teoretyczne aspekty i prak-
tyczne konteksty przemocy w réznych srodowiskach spotecznych, red. W. Blazejewski,
B. Czuba, Jarostawiec 2020, s.187.
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Problem gléwny dotyczyt zagadnienia, w jaki sposéb osoby badane doswiad-
czajg cyberprzemocy ijak oceniajg dostepne mozliwosci reagowania oraz wspar-
cia. Przeprowadzone badania pozwolity udzieli¢ odpowiedzi na nastepujace pro-
blemy badawcze:

1. Jakie formy cyberprzemocy sg najczesciej doswiadczane przez osoby badane?

2. Jak mtodzi ludzie reagujg na doswiadczenia cyberprzemocy i jakich zmian
w zachowaniu lub emocjach doswiadczaja?

3. Jakie dziatania i formy wsparcia sg najskuteczniejsze w przeciwdziataniu
cyberprzemocy i pomaganiu jej ofiarom?

Grupe badanych, ktorzy odpowiedzieli na ankiete, stanowito 37 studentow
Akademii Zamojskiej na kierunku Pedagogika. Wywiady przeprowadzono
z dwiema. Wyniki badan ankietowych zostaty dodatkowo pogtebione o analize
wywiadéw z dwiema studentkami (obecnie absolwentkami) uczelni, w wieku
24 lat, ktore doswiadczyly zjawiska cyberprzemocy.

Formy cyberprzemocy doswiadczane przez badanych

Wspoétczesnie zjawisko cyberprzemocy nie dotyczy tylko dzieci i mtodziezy,
chociaz to wtasnie ta grupa jest najczesciej opisywana, ale obejmuje réwniez
dorostych. Wraz z przenoszeniem sie zycia do srodowiska online, wszystkie
jego aspekty, w tym komunikacja mtodziezy i dorostych, zaczeta funkcjonowac
w sferze cyfrowej®. Pojawita sie wiec w sieci takze przemoc. Cyberprzemoc cha-
rakteryzuje sie tym, ze jest ona realizowana za pomoca nowoczesnych techno-
logii informacyjno-komunikacyjnych. Wykorzystywanie narzedzi (np. tabletu
czy telefonu) wigze sie z takimi cechami jak anonimowosé sprawcy, ostabienie
norm spotecznych oraz zmniejszenie empatii i poczucia odpowiedzialnosci.
Stosowanie agresywnych tresci oraz nieprzerwany dostep do nich moze pro-
wadzi¢ do braku ograniczen w zachowaniu sprawcy® i do utrzymywania sie
lub rozwijania réznych from cyberprzemocy.

Analiza zebranych danych pozwolita dostrzec pelny obraz zjawiska cyber-
przemocy. W szczegdlnosci jej roznych form, czestotliwosci czy miejsc pojawie-

25 M. Warszewska-Makuch, Cyberprzemoc w pracy raport, Warszawa 2025, s. 20-21.

26 ] Frankowiak, Cyberagresja wsrdd adolescentéw — skala, charakter, uwarunkowania, ,,Stu-
dia z Teorii Wychowania”, 4 (2018) s. 239.
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nia sie. Potgczenie obu podejs¢ badawczych pozwoli ukazac jak indywidualne
doswiadczenia odpowiadaja szerszej sakli zjawiska. Przeprowadzajac analize
zgromadzonych wywiadéw mozemy zidentyfikowa¢ zréznicowane formy cy-
berprzemocy. Ujawnione zachowania wskazujg, ze cho¢ obie badane respon-
dentki doswiadczyly zjawiska cyberprzemocy to jednak jej charakter i formy
stosowane przez sprawcow istotnie sie roznity.

Pierwsza respondentka doswiadczyla cyberprzemocy w sposob bezpo-
sredni. Zastosowang formg agresji byto sSwiadome podszywanie sie pod ofiare
w Internecie poprzez zalozenie falszywego konta w mediach spotecznoscio-
wych. Sprawca cyberprzemocy na utworzonym koncie publikowat obrazliwe
i oSmieszajgce materialy, ktore miaty na celu kompromitacje respondentki. Na
profilu pojawialy sie hejterskie komentarze oraz obrazliwe wiadomosci do zna-
jomych z otoczenia respondentki. Swiadczy to o szerokim zasiegu stosowanej
formy przemocy uwzgledniajgcej zarowno publiczne jak i prywatne podszy-
wanie. Stosowanie tej formy cyberprzemocy wpisuje sie w kategorie narusze-
nia wizerunku i tozsamosci cyfrowe;j.

Druga respondentka doswiadczyla cyberprzemocy przede wszystkim
w formie posredniego, ale i publicznego oczerniania, nekania poprzez tworze-
nie i publikowanie wpisow w mediach spotecznosciowych. Sprawcg cyberprze-
mocy byl partner respondentki. Cho¢ nie uzywat on imienia to oczerniajgce
i zmanipulowane wpisy zawieraly aluzje, ktore pozwalaly na identyfikacje
ofiary. Cho¢ w przypadku tej respondentki nie stosowano bezposrednich obelg
czy podszywania sie, to natezenie i emocjonalny charakter upowszechnianych
tresci wskazujg na probe manipulowania opinig publiczng oraz trwatego na-
ruszenia wizerunku spotecznego ofiary w oczach wspdlnego srodowiska.

Poréwnanie obu przypadkow pokazuje, ze cyberprzemoc moze przyjmo-
wac zarowno formy jawne, np. podszywanie sie pod konkretng osobe, jak
i bardziej wyszukane, polegajace na oczernianiu. Kazda z zastosowanych from
skutkuje naruszeniem poczucie bezpieczenstwa oraz wyraznym ogranicze-
niem aktywnosci w Internecie.

Wyniki przeprowadzonych badan ankietowych wspotgraja z informacja-
mi dostarczonymi przez respondentki w wywiadach. Ankietowani wskazali, ze
najczestszg formg agresji doswiadczanej przez znane im osoby byto podszy-
wanie sie (33% — 25 0s6b danych) oraz flaming, czyli agresywna wymiana stéw
w Internecie (229 — 14 0s6b badanych). 169/, ankietowanych (10 0s6b) wskazato
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na nekanie w sieci. Badania ankietowe pokrywajg sie z informacjami uzyska-
nymi z wywiadéw — pierwsza respondentka doswiadczyta podszywania nato-
miast druga oczerniania oraz nekania. Swiadezyé to moze o wysokiej czesto-
tliwosci wystepowania tych form agresji oraz o rozpoznawalnosci tych form
w srodowisku 0séb danych.

Ankietowani wskazali, ze osobami z ich otoczenia dotknietymi zjawi-
skiem cyberprzemocy, byli glownie znajomi ze szkoty, co stanowito 5594 od-
powiedzi, oraz przyjaciele 139%. Jest to zgodne z informacjami uzyskanymi
od respondentki z wywiadu nr 1, ktora méwita, ze agresja, ktorej doswiadczyta,
odbywala sie w spotecznosci szkolnej. Analiza danych ankietowych dotyczaca
miejsc wystepowania zjawiska cyberprzemocy wskazuje na portale spotecz-
nosciowe (78% odpowiedzi). 899, ankietowanych wskazywato, ze aplikacja
w portalach spotecznosciowych w ktérej najczesciej moze dochodzié¢ do sytu-
acji zwigzanych z cyberprzemocg, jest Facebook. Obie respondentki w wywia-
dach wskazalty réwniez, ze miejscem, w ktérym doswiadczyly cyberprzemo-
cy, byly portale spotecznosciowe, w gtdéwnej mierze Facebook. Mozemy wiec
wnioskowad, ze portale spotecznosciowe i zwigzane z nimi aplikacje, sprzyjaja
wstepowaniu agresji.

Kolejne pytania dotyczyly wystepowania agresji w Internecie i dotyczyty
tego, czy badany byl ofiarg lub swiadkiem cyberprzemocy. Dane ankietowe
wskazaly, ze wiekszos¢ osob zadeklarowata bycie swiadkiem cyberprzemo-
cy (59%), a tylko 169/ ofiara. Moze to swiadczy¢, ze przemoc jest zauwazalna
w przestrzeni internetowej. Wynik ten jest spdjny z informacjami uzyskanymi
od pierwszej z respondentek, ktora dowiedziata sie o podszywaniu od znajo-
mych, czyli sSwiadkow agresji. W literaturze zwraca sie¢ uwage, ze obok spraw-
cow i ofiar istnienie trzecie grupa tzw. obserwatorzy. To osoby, ktore dostrze-
gaja zachowania przemocowe, jednak nie podejmujg zadnej proby reagowania
na nig. Zjawisko biernosci jest wynikiem niedostatecznej edukacji na temat
konsekwencji niepodejmowania dziatan, bagatelizowania problemu czy oba-
wy przed narazeniem sie na przemoc. Chociaz strach moze stanowi¢ pewne
wytlumaczenie, to w praktyce oznacza akceptowanie zachowan przemoco-
wych i zgode na ich obecnos¢é®.

27 Krdl K, Zawadzki A., Zjawisko cyberprzemocy w kontekscie bezpieczeristwa dzieci w sieci,
s.186.
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Wyniki badan uzyskane z wywiadow oraz ankiet pozwalaja stwierdzic,
ze cyberprzemoc moze wystepowacé w wielu réznych formach, zaczynajac od
podszywania sig, po oczernianie, nekanie po rozpowszechnianie obrazliwych
komentarzy czy kompromitujgcych wiadomosci. Podobne wyniki osiggneli
autorzy raportu NASK Nastolatki 3.0, ktorzy pisali, ze do najczesciej wskazy-
wanych form cyberprzemocy naleza: wyzywanie (44,6%), oSmieszanie (44,3%),
ponizanie (43,3%). Niemal potowa respondentéw (48,804) wskazata, ze do-
swiadczyta cyberprzemocy osobiscie?.

Reakcje mtodych osob na doswiadczenia cyberprzemocy

Strategiami radzenia sobie z trudnymi sytuacjami moga by¢ rézne mysli oraz
zachowania, ktére pomagajg w prawidtlowym funkcjonowaniu osobom do-
swiadczajacym stresu czy niepokoju, chronigc ich przed szkodami psychicz-
nymi. W literaturze wyréznia sie trzy gléwne grupy takich strategii: 1) pasywne
lub fatalistyczne (polegajace na unikaniu dziatania i wierze, ze problem sam
ustgpi lub zostanie wyjasniony przez kogos innego oraz chwilowym wycofaniu
sie z korzystania z urzadzen komunikacyjnych oraz Internetu), 2) komunika-
cyjne (opieraja si¢ na rozmowie i mozliwosci podzielenia si¢ trudnym doswiad-
czeniem z innymi osobami) oraz 3) proaktywne (skierowane na dzialanie,
np. zglaszanie przemocy doswiadczanej w sieci, blokowanie sprawcy czy usu-
wanie szkodliwych tresci). W przypadku cyberprzemocy kluczowe jest rozwija-
nie kompetencji spotecznych, komunikacyjnych oraz cyfrowych, w celu zwiek-
szania odpornosci ofiar, rozumianej jako zdolnos¢ prawidtowego reagowania
na trudne sytuacje w sSrodowisku rzeczywistym i online. W przestrzeni cyfro-
wej oznacza to podejmowanie dziatan rozwigzujgcych problem, a nie unikanie,
wycofanie sie czy stosowanie odwetu®.

Analiza materiatu z wywiadu pozwala wskazac, ze reakcje respondentek na
doswiadczenie cyberprzemocy majg charakter wielowymiarowy. Uzaleznione
sg od dziatan ukierunkowanych na ograniczenie przemocy, zmiany zachodzg-

28 Nastolatki 3.0 Raport z ogélnopolskiego badania uczniéw i rodzicow, red. R. Lange, War-
szawa 2023.

29 D. Siemienicka, M. Skibiriski, K. Majewska, Cyberagresja — zjawisko, skutki, zapobieganie,
Torun 2020, s. 70-7L
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ce w zachowaniu oraz w sferze emocjonalnej. Obie respondentki w poczatko-
wej fazie przemocy internetowej deklarowaty probe unikania i ignorowania
problemu. Pierwsza doswiadczyta szoku, druga natomiast podkreslata brak
checi do wchodzenia w publiczne konflikty. Jednak z czasem dziatania spraw-
cow zaczely sie nasilac. Wraz ze wzrostem natezenia cyberprzemocy obie re-
spondentki zadeklarowaly podjecie aktywnych dziatan w celu przerwania
przemocy. W pierwszym przypadku osoba badana kilkukrotnie zglaszata fat-
szywy profil oraz publikowane na nim tresci administratorowi strony. Druga
dokumentowata wstawiane wpisy i zglasza je do administratora strony jako
nekanie i zniestawienie. Obie respondentki, mimo réznych form przemo-
cy, wykazaly sie prawidlowa reakcja obronng i swiadomoscig, odwotywaty
sie takze do regulaminu portalu spotecznosciowego, na ktéorym dochodzito
do przemocy.

U obu respondentek doswiadczenie cyberprzemocy wplyneto na wpro-
wadzenie istotnych i trwatych zmian w funkcjonowaniu i aktywnosci online.
Zmiany dotyczyly ograniczenia aktywnosci w mediach spotecznosciowych,
usuniecia zdje¢ z profiléw, w tym zdjecia profilowego, ukrycia wszystkich in-
formacji, ktore byly dostepne. Respondentki zrezygnowaly z publikowania
osobistych tresci, ograniczyly liczbe znajomych wytacznie do osob, z ktorymi
utrzymuja kontakt. Pierwsza zadeklarowata, ze do tej pory dba o prywatnosé
na swoim profilu, nie publikuje zadnych tresci. Zmiany w zachowaniu respon-
dentek swiadczg o checi kontrolowania oraz wzmocnieniu ostroznosci w $wicie
wirtualnym. Wieksza przezornos¢ oraz wycofanie sie z aktywnosci online ma
na celu zwiekszenie poczucia prywatnosci oraz unikanie potencjalnego zagro-
zenia. Prowadzi to do zwiekszenia poczucia bezpieczenstwa, ograniczenia moz-
liwosci podejmowania interakeji z osobami trzecimi, ale takze ogranicza udziat
w zyciu wirtualnym.

Zaréwno w wywiadach, jaki i ankietach respondenci zwrdcili uwage na
emocje, ktore pojawiaja sie podczas doswiadczania przemocy w sieci. Ankie-
towani wskazali, ze najczesciej osobom doswiadczajacym cyberprzemocy to-
warzyszy: zamkniecie si¢ w sobie (179 — 28 0sdb), poczucie zagrozenia (16% —
27 0s0b), strach (149 — 23 osoby) oraz spadek samopoczucia (13% — 22 osoby).
Podobne emocje pojawily sie wywiadach jakosciowych. Pierwsza respondent-
ka doswiadczyta bezradnosci, zwiekszajgcego sie leku oraz strachu. Odczuwane
emocje z czasem przeksztalcity sie w silng frustracje oraz obnizenie poczucia
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sprawczosci, szczegdlnie gdy nie miata mozliwosci kontrolowania publikowa-
nych i udostepnianych tresci. Druga respondentka zwrdcita uwage na towarzy-
szgce jej poczucie zagrozenia z powodu naruszenie reputacji oraz bezsilnosé,
zwlaszcza gdy czes¢ znajomych zaczeta wierzy¢ w publikowane tresci. Wyniki
oby badan pokazujg wyrazng zgodnos¢ w zakresie najczesciej przezywanych
emocji. Respondenci wskazali na strach, poczucie zagrozenia czy obnizony na-
stroj, ktore swiadczg o tym, ze cyberprzemoc moze stanowic realne zagrozenie
dla funkcjonowania emocjonalnego i zdrowia psychicznego doswiadczajacych
przemocy, czesto prowadzac do izolacji.

W badaniach ankietowych dotyczgcych nieswiadomego udziatu w rozpo-
wszechnianiu cyberprzemocy zdecydowana wiekszos¢ respondentéw przy-
znala, ze podejmowata dziatania moggce wzmacniac¢ skale tego zjawiska. Az
91,9% badanych zadeklarowato, ze cho¢ raz udostepnito zdjecie lub materia-
ty dalej. 83,79 przyznato sie do wysytania komentarzy, a 78,394 wskazato, ze
polubito komentarz lub zdjecie o tresci oSmieszajgcej lub obrazliwej. Podobny
mechanizm opisata w wywiadzie druga respondentka. Podkreslata, ze czes¢
znajomych odruchowo, bez zastanowienia przyczynita sie do rozpowszech-
niania szkodliwych tresci poprzez udostepnianie, komentowanie i lajkowanie
materialow opublikowanych przez sprawce. Analiza zebranych informacji po-
zwala zwrdci¢ uwage na role otocznia respondentéw w zwiekszeniu zjawiska
cyberprzemocy. Zaréwno zachowania ankietowych, jak i ich znajomych, cho¢
z pozoru neutralne czy wrecz nieintencjonalne, potegowaty widocznosé wpi-
séw i przyczynialy sie do zwiekszenia skali przemocy, pogtebiajac tym samym
jej konsekwencje emocjonalne. Wyniki te podkreslajg koniecznosé systema-
tycznej edukacji cyfrowej, nakierowanej na uswiadomieniu odbiorcom, ze na-
wet niewielka interakcja — polubienie, udostepnienie czy komentarz — moga
wplynaé na upowszechnianie cyberprzemocy.

Wyniki badan wskazujg, ze doswiadczenie cyberprzemoc wywotuje reakcje
nie tylko chwilowe, ale rowniez dtugoterminowe, ktére maja ztozony charak-
ter. Obejmujg one poczgtkowo prébe ignorowania problemu, a nastepnie pod-
jecie dziatan: zglaszanie lub dokumentowanie sytuacji, korzystanie ze wsparcia
otoczenia oraz wprowadzenie trwatych zmian w prywatnosci, aktywnosci oraz
w sposobie funkcjonowania w przestrzeni cyfrowej.
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Formy wsparcia w przeciwdzialaniu cyberprzemocy

W zapobieganiu cyberprzemocy oraz w tagodzeniu jej skutkow istotng role od-
grywa powszechna edukacja. Powinna by¢ obejmowac dzieci, mtodziez oraz oso-
by doroste, w tym rodzicéw, nauczycieli, wyktadowcéw. Podstawg takich dziatan
jest potrzeba z jednej strony wzmacniania bezpieczenistwa osob zagrozonych
przemoca w sieci, z drugiej zmniejszenia skali agresji w przestrzeni cyfrowejs°.

Analiza przeprowadzonych wywiadéw wskazuje, ze cho¢ doswiadczania
obu respondentek réznity sie w zakresie form i przebiegu cyberprzemocy, to
obie odczuwaly potrzebe dziatan wspierajacych. Pierwsza zwrdcita szczegdlng
uwage na okazywanie wsparcia psychologicznego poprzez kontakt z psycholo-
giem, ktory mogtby pomoéc zredukowac poczucie zagrozenia. Zwrdcita uwage,
ze doswiadczenie podszywania sie i publikacji osmieszajacych tresci w sieci
znaczgco wplyneto na obnizenie poczucia wtasnej wartosci. Kluczowe okaza-
to sie wiec otrzymanie wsparcia emocjonalnego polegajgcego na zapewnie-
niu przestrzeni do zrozumienia i spokojnej rozmowy bez poczucia oceniania.
Dodatkowo respondentka podkreslita potrzebe korzystania oraz tworzenia
nowszych, tatwiej dostepnych i anonimowych form wsparcia. W szczegdlnosci
zwrdcita uwage na telefony zaufania, czaty z ekspertami, ktére mogtyby stano-
wié pierwszg forme wsparcia poprzez bezpieczny kontakt z osobg kompetent-
ng, wskazujgcg, jak reagowac na przemoc w sieci.

Druga badana doswiadczajgca glownie publicznego oczerniania i mani-
pulowania opinig w mediach spotecznosciowych. Akcentowata ona potrzebe
wsparcia emocjonalnego oraz pomocy prawnej i informacyjnej. Jej sytuacja
wskazuje, ze cyberprzemoc moze wptywac rowniez na zycie zawodowe, a kon-
sultacja z prawnikiem pozwolita jej pozna¢ mechanizmy ochrony prawnej
oraz rozpocza¢ dziatania zapobiegajgace naruszeniu débr osobistych. Oznacza
to, ze agresja internetowa nie powinna by¢ traktowana wytgcznie jako problem
emocjonalny, lecz przede wszystkim jako zjawisko naruszajgce normy prawne
wymagajgce wsparcia specjalistow znajgcych procedury i mechanizmy ochro-
ny wizerunku.

W obu wywiadach respondentki zwrécily uwage, ze istotng forma prze-
ciwdziatania cyberprzemocy jest edukacja w zakresie cyfrowego bezpieczen-

30 Tamaze,s.58.
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stwa i kultury komunikacji online, skierowana do osob dorostych i mtodziezy.
Pierwsza respondentka zwrocita uwage na koniecznos¢ podejmowania dzia-
tan edukacyjnych w szkotach poprzez przeprowadzanie warsztatow uczgcych
empatii i odpowiedzialnosci za stowa nie tylko w sieci. Podkreslita ona role
rodzicow w przeciwdziataniu cyberprzemocy. Druga wskazata, ze zachowania
nacechowane emocjonalnie, zwigzane z prywatnymi sytuacjami konfliktowy-
mi, zwlaszcza po rozstaniach, moga mie¢ charakter przemocowy, zwlaszcza
gdy sa przenoszone do swiata cyfrowego.

Istotnym elementem radzenia sobie z doswiadczeniami cyberprzemocy
byto okazane wsparcie ze strony otoczenia. Pierwsza respondentka zwrécita
sie o pomoc do rodzicow i pedagoga szkolnego. Wsparcie ze strony otoczenia
pozwolito jej poradzi¢ sobie z zaistnialg sytuacjg. Zdrowa, domowa atmosfe-
ra zwigzana z bliskoscia, wzajemnym zaufaniem, budowana poprzez wspolne
spedzanie czasu, rozmowe stata sie Zrodtem lepszego zrozumienia domowni-
kow i waznym czynnikiem chronigcym przed przemocg. Prawidtowo funk-
cjonujaca rodzina dostarczy jej cztonkom poczucia sity i wsparcia, pomagajac
lepiej radzi¢ sobie z ewentualnymi konsekwencjami przemocy internetowej.
Dzieki takiemu otoczeniu tatwiej dostrzec sygnaty swiadczgce o przemocy oraz
uzyska¢ pomoc i wsparcie®. Druga badana doswiadczyta sprzecznych reakeji,
czes¢ znajomych okazywala jej wsparcie, inni natomiast izolowali sie, unikajac
z nig kontaktu. Brak oznak wsparcia ze strony czesci znajomych poglebit po-
czucie niesprawiedliwosci. Réznice w okazywanym wsparciu maja ogromne
znaczenie dla poczucia bezpieczenistwa oraz zdolnosci do podejmowania czyn-
nosci obronnych.

Wyniki badan ankietowych wspotgrajg z tymi z wywiadow. Wskazujg one,
ze respondenci w sytuacji doswiadczenia cyberprzemocy najchetniej zwrdcili-
by sie o pomoc do kolegi/kolezanki (359 — 23 0sob), rodzicéw (309 — 2I 0sob)
oraz policji (26% — 14 0sob). Tylko 2 osoby (490) wskazaty, ze nie poprositby
nikogo o pomoc. To moze sugerowac, ze osoby badane sg swiadome, jak duze
znaczenie ma wsparcie osob bliskich i instytucji (np. policji) podczas doswiad-
czania przemocy. Podobnie mowily respondentki podczas wywiadow. Pierw-
sza zwrdcila sie o pomoc do rodzicéw oraz zglosita sprawe na policje, nato-
miast druga uzyskata wsparcie od czesci znajomych. Mozemy wiec wyciggnaé

31 Tamze,s. 64-65.
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wnioski, ze pierwszej kolejnosci osoby badane korzystajg z pomocy 0séb bli-
skich (rodziny, przyjaciét), a dopiero pdzniej z pomocy instytucji.

Ankietowani zwrdcili uwage na czynniki zwiekszajace ryzyko nasilenia sie
cyberprzemocy. 27 osob badanych wskazato na zrobienie komus na przekor/
z10s¢, 25 na zazdrosé, a 22 na zbyt czeste przebywanie w Internecie. Wyniki te sg
spojne z informacjami uzyskanymi od drugiej respondentki, ktora wskazata,
ze czynnikiem powodujgcym nasilenie zjawiska cyberprzemocy w jej przypad-
ku byta zazdrosé. Miato to bezposredni zwiazek z rozstaniem z byltym partne-
rem i byto nacechowane silnymi emocjami. Wyniki te wskazujg, ze cyberprze-
moc nie jest tylko postrzegana jako zjawisko przypadkowe lub anonimowe,
lecz wigze sie z relacjami i pojawiajgcymi si¢ w nich emocjami.

769, ankietowanych deklaruje, ze wie, gdzie zgtasza¢ naduzycia w Interne-
cie. Respondentki w wywiadach wykazaty sie podobng wiedzg, podkreslajac,
ze zglaszaly naduzycia administratorom platform, ale pierwsza nie korzystata
z oficjalnych form pomocy i wsparcia. Druga skorzystata z konsultacji praw-
niczej. Zadna z nie zglosita sprawy organom $cigania (policji). Potwierdza to
przypuszczenia, ze cho¢ osoby badane deklaruja wiedze o dostepnych formach
pomocy, to w rzeczywistosci korzystaja gtownie z najtatwiej dostepnych i naj-
mniej formalnych from wsparcia.

Ankieta obejmowata pytanie o znajomos¢ konkretnych organizacji, ktére
zajmuja sie przeciwdziataniem zjawisku cyberprzemocy. Organizacjami wska-
zanymi w pytaniu byty: fundacja Dajemy Dzieciom Site, dyzurnet.pl, funda-
cja Orange, fundacja Dzieci Niczyje. Ankietowani wskazali, Ze najlepiej znajg
fundacje: Dajemy Dzieciom Site (51,4%), Dzieci Niczyje (459%) oraz Orange
(40,5%). Najmniej znang forma przeciwdzialania sa dziatacza ze strony inter-
netowej dyzuenet.pl (8,19). Wynika z tego, ze stosunkowo dobra znajomosé
organizacji pomocowych nie wplywa na rzeczywiste dziatania. Obie respon-
dentki deklarowaty, ze powiadomity administratoréw portali o naduzyciach,
jednak zadna nie skorzystata z pomocy instytucji pomocowych. By¢ moze wy-
nikato to faktu, iz posiadane przez nich informacje byty powierzchowne.

Na podstawie badan mozemy stwierdzi¢, ze glownym czynnikiem po-
wstawania cyberprzemocy sa emocje. Badani wskazywali na zazdros¢ oraz
dziatania na ztosé. Deklarowali, ze w sytuacji doswiadczenie cyberprzemocy
w pierwszej kolejnosci zwrdciliby sie o pomoc do rodzicow, znajomych, a do-
piero pézniej korzystaliby z pomocy instytucji. Cho¢ znajg nazwy organizacji
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pomocowych, to nie przeklada sie na ich rzeczywiste wykorzystanie. Czesciej
wybierajg wsparcie nieformalne. Analiza wynikéw wskazuje na potrzebe nie
tylko edukacji teoretycznej, ale rowniez praktycznego przygotowania uzytkow-
nikéw do reagowania na przemoc cyfrowa.

Podsumowanie

Wyniki badan pozwalajg stwierdzi¢, ze studenci pedagogiki AZ doswiadczali
roznych form cyberprzemocy: podszywania sie za pomocg fatszywych kont,
publikowania obrazliwych i o$mieszajacych tresci, nekania, oczerniania, roz-
powszechniania obrazliwych komentarzy. Duza ilos¢ doswiadczanych form
cyberprzemocy moze wynika¢ z powszechnej ich obecnosci w srodowisku
online, w szczegdlnosci na portalach spotecznosciowych, ktore stanowig jedno
z gléwnych miejsc doswiadczania cyberprzemocy. Doswiadczanie cyberprze-
mocy plywa na naruszenie poczucia bezpieczenstwa wsrod osob badanych
oraz na ograniczenie aktywnosci w swiecie wirtualnym lub catkowitej rezygna-
cji z niej. Ograniczenie aktywnosci w sieci Swiadczy o podjeciu préby kontrolo-
wania sytuacji oraz o wiekszej ostroznosci. Tego typu zachowania majg na celu
zwiekszenie poczucia bezpieczenstwa oraz unikanie potencjalnych zagrozen
w przysztosci.

Badania pokazujg, ze nie nalezy bagatelizowac jakichkolwiek form cyber-
przemocy, poniewaz mogg one wptywac zaréwno na zycie prywatne, jak i za-
wodowe. Warto zwrdci¢ uwage na emocje, ktore towarzyszg cyberprzemocy.
Strach, poczucie zagrozenia czy obnizony nastrdj Swiadcza o tym, ze przemoc
internetowa stanowi zagrozenie dla prawidtowego funkcjonowania cztowieka.
Przeciwdziatanie cyberprzemocy jest zwigzane z relacjami spotecznymi. Pra-
widtowe relacje rodzinne i przyjacielskie powoduja, ze osoby doswiadczajgce
przemocy w sieci wlasnie wsrod oséb bliskich — rodziny i przyjaciot szukajg
pomocy i wsparcia. Nalezy zwrdci¢ uwage, ze osoby badane miaty odpowied-
nig wiedze o podstawowych narzedziach umozliwiajgcych przeciwdziatanie
cyberprzemocy, np. zglaszanie publikowanych tresci czy fatszywych kont ad-
ministratorom stron, odwotujac sie do obowigzujacych regulaminéw. Jednak
dopiero na konicu deklarowaty che¢ skorzystania z pomocy instytucji.

Istotng formg przeciwdziatania cyberprzemocy jest edukacja w zakresie cy-
frowego bezpieczenstwa i kultury komunikacji online. Edukacja powinna by¢
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skierowana do o0sob dorostych i do mlodziezy Wprowadzenie systematycznej
edukacji cyfrowej uswiadomi ludziom, ze nawet niewielka interakcja w formie
polubienia, udostepnienia czy komentarza moze wptyngé na rozpowszechnia-
nie cyberprzemocy. Wazne jest rowniez wprowadzenie takich dziatan edukacyj-
nych, ktore skupig sie na zwiekszeniu swiadomosci dotyczacej bezpieczenstwa
w sieci, reagowania na jej doswiadczenie oraz zwrdcenie uwagi na potrzebe sto-
sowania dziatan wspierajgcych w przeciwdziataniu cyberprzemocy.

Streszczenie: Cyberprzemoc to przemoc psychiczna, w ktorej sprawca wykorzystuje technolo-
gie cyfrowa, np. Internet, media spotecznosciowe, komunikatory, e-maile czy SMS-y. Jej celem
jest nekanie, ponizanie, zastraszanie lub wy$miewanie innej osoby, czesto przez publikowanie
tresci osmieszajacych i ponizajacych, rozpowszechnianie ktamstw, wlamywanie sie na konta,
szantazowanie czy wykluczanie. Dzialania te mogg prowadzi¢ do powaznych probleméw psy-
chicznych u ofiar. W artykule zostaty przedstawione badania dotyczgce cyberprzemocy prze-
prowadzone wsrod studentow pedagogiki Akademii Zamojskiej. Skoncentrowano sie na tym,
czy studenci doswiadczajg przemocy w internecie, w jakich obszarach i w jakiej formie, jak
sobie z nig radzg i jakiej pomocy potrzebujg w niwelowaniu jej skutkéw.

Stowa kluczowe: cyberprzemoc, studenci, nekanie, zniestawienie.
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