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Semantyczna reprezentacja systemu bezpieczenstwa.
Metoda analizy rezonansu funkcjonalnego FRAM
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Streszczenie

Artykul prezentuje opis metody funkcjonalnego rezonansu FRAM (Functional Resonance Analisis Me-
thod) opracowanej przez Hollnagela. W artykule przedstawiono model reprezentacji systemu bezpieczen-
stwa oraz procedury agregacji zmiennosci funkcji. Podano szereg przykladéw wykorzystania metody
FRAM w analizie bezpieczenistwa systemow technicznych i przedsiebiorstw. Artykul ma charakter kom-

pilacyjny.
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1. Opis modelu Functional Resonance Analysis Method (FRAM)

Haavik (2014) przedstawit trzy teorie dotyczace analizy bezpieczenstwa:

« NAT (Normal Accident Theory) — normalna teoria wypadkéw,

« HRO (High Reliability Organisations) — organizacja o wysokiej niezawodnoSci,

* RE (Resilience Engineering) — inzynieria odpornoéci systemu.

Te trzy teorie stanowia majg charakter ontologii, ktora jest rozumiana jako oryginalny sposob uje-
cia systemu bezpieczenstwa w ramach zdefiniowanej teorii i z uwzglednieniem okreSlonego aparatu
pojeciowego. Wg autora niniejszej pracy do analizy semantycznej nadaje sie przede wszystkim trze-
cia teoria, w ramach ktoérej opracowano model FRAM (Hollnagel i inni 2014). Model FRAM stano-
wi sie¢ semantyczng definiowang poprzez zidentyfikowane funkcje systemu i relacje pomiedzy nimi.
Podstawg do analizy funkcjonalnej systemu bezpieczenstwa sa nastepujace zalozenia:

» Bezpieczenstwo i podstawowy model dziatalnosci przedsiebiorstwa sg ze soba silnie powigza-
ne. Dlatego w jednym modelu powinny by¢ ujete podstawowe funkcje dziatalnoSci przedsiebior-
stwa, ktérych wzajemne oddzialywanie wplywa na bezpieczenstwo catego przedsiebiorstwa.

« Istotg funkcjonowania systemu bezpieczenstwa jest takie dopasowywanie roznych parametrow
(aspektow) funkcji aby wplywaé na poziom lokalnych zaburzen, ktére sa reprezentowane cha-
rakterystyka zmiennosci funkcji.

Analiza FRAM ujeta jest w czterech krokach:

« Model FRAM konstytuuja funkcje (funkcjonalno$ci), ktore identyfikuja wazne systemowe zalez-
noéci. Kazda funkcja jest opisana sze$cioma parametrami, ktore sg nazwane aspektami.

* W modelu FRAM analizowana jest zmienno$¢ funkcji.

» Model FRAM okresla wystapienie mozliwego rezonansu funkcjonalnego na podstawie analizy
potaczen miedzy funkcjami oraz aktualnych stanéw zmiennosci funkcji.

« Efektem analizy jest przedstawienie rekomendacji dotyczacej monitorowania zmiennoS§ci funk-
¢ji oraz wplywania na zmienno$¢ celem otrzymania pozadanego wyniku.

W dotychczasowych modelach systemu bezpieczenstwa przyjmowano nastepujace zatozenia:

« Systemy moga by¢ podzielone na okreslone elementy (typowe sktadowe lub dziatania). To zato-
zenie nazywa si¢ zasada dekompozycji.

» Funkcjonujacy system jest bimodalny. Oznacza to, ze sktadowe sa w jednym z dwoch standw,
albo w stanie pracy (realizacji funkcji) albo w stanie uszkodzenia (awarii).
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« Sekwencja zdarzen jest przewidywalna (zdeterminowana). Zdarzenie zachodzi jako efekt stoso-
wania okreslonej reguty przyczynowo — skutkowe;j.

« Kombinacje (ztozenia) zdarzen sa logiczne i zrozumiale. Ztozenia zdarzen moga by¢ opisane lo-
gicznymi relacjami (koniunkeji, dysjunkeji lub negacji).

kazda funkcje ksztattuje kazda funkcje cechuje

Zmiennosc inne srodowisko normalna zmienno$¢

wyniku

rezonans funkcjonalny
jest wykrytym sygnatem,
ktory jest skutkiem
niezaleznej interakcji
wielu sygnatéw

o normalnej zmiennosci

\ superpozycja (ztozenie) zmiennosci srodowiska
moze wywotac rezonans - sygnat ostrzegawczy

Rys. 1. Ilustracja funkcjonalnego rezonansu

Zrédlo: Opracowanie na podst. The functional resonance analysis method. [@:] http://www.functionalresonance.com/

Funkcjonalny rezonans jest definiowany jako wykryty sygnal pochodzacy z niezaleznych
(nieoczekiwanych) interakcji wielu sygnaléw o przewidywalnej (normalnej) zmienno$ci. Ztozenie
(superpozycja) zmiennosci sygnalow ,$rodowiska” moze prowadzi¢ do rezonansu, stad wynika ,,sy-
gnal ostrzegawczy”. Rysunek 1 ilustruje rezonans funkcjonalny.

Hollnagel (2012) dokonal rewizji powyzej przedstawionych zalozenn w sposdb nastepujacy:

 Systemy nie moga by¢ dekomponowane w istotny sposodb, gdyz nie mozna wyodrebni¢ wzgled-
nie odizolowanych elementéw lub czesci.

« Funkcja systemu nie jest bimodalna. Kazdy wynik jest i musi by¢ zmienny.

« Parametry wyjscia weztow funkcyjnych sa lepiej okre$lane przez relacje niz przez czynniki, le-
piej przez zmienno$¢ wynikéw niz przez prawdopodobienstwo uszkodzen (usterek).

» Wiele zdarzen niekorzystnych moze stanowi¢ warunki uszkodzen i defektéw w normalnie prze-
biegajacych funkcjach. Wiele z tych zdarzen musi byé rozumiane jako wynik kombinacji (su-
perpozycji) zmienno$ci zwyktych (normalnie identyfikowanych) wynikow.

» Analiza ryzyka i bezpieczenstwa powinna by¢ prowadzona jako analiza wazno$ci zmienno$ci
codziennych wynikéw i jako analiza wptywu warunkéw, ktore przektadaja te zmiennosci na po-
zytywne lub negatywne rezultaty.

Zasady FRAM:

« Zasada ekwiwalentnosci sukceséw i porazek. Jest to przypuszczenie, ze rézne rodzaje nastepstw
(konsekwencji) nie wymagaja koniecznie réznych rodzajow przyczyn wyjasniajacych. Te same
wyjasnienia mogg by¢ stosowane w wielu przypadkach.

« Zasada przyblizonego dostosowania. Pracownicy ciggle dopasowuja warunki do prowadzonych
czynnosci. Odbywa sie to w sposéb przyblizony.

« Zasada emergencji (stanu naglego). Nie wszystkie wyniki moga byé¢ wyjasnione ich specyfika
a jakim$ niezidentyfikowanym przypadkiem.

« Zasada rezonansu. W przypadku, w ktorym niemozliwe jest lub bezsensowne wyjasnienie na
podstawie zasady przyczynowosci; do opisu i wyjasnienia nieliniowych interakcji i wynikow
moze by¢ stosowany rezonans funkcjonalny.

Definicja funkcji:

Funkcja w modelu FRAM reprezentuje tresci, ktére sa konieczne do osiagniecia zamierzonego celu.
Funkcja reprezentuje akty lub dzialania, proste lub kompleksowe, ktore sa potrzebne do osiggnie-
cia pewnego wyniku. Funkcja opisuje to co pracownicy mogg indywidualnie lub kolektywnie wy-

konaé¢ aby otrzymaé okre§lone rezultaty. Funkcja wskazuje rowniez na to, co organizacja lub sys-
tem techniczny wykonuje.
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Funkcje FRAM sa opisane sze$cioma parametrami (aspektami):

» Wejscie — ,,co$ (byt)” co jest transformowane przez funkcje do wyjScia, np. materia, energia,
informacja. Wejscie aktywuje poczatek wykonania funkcji. Wejscie w tym sensie moze by¢ in-
strukcja do rozpoczecia wykonywania czego$§ co musi by¢ wykryte i rozpoznane przez funkcje.
Wejscie moze by¢ formg danych lub informacja. Moze by¢ stanem zmiany, ktory jest rozpozna-
wany przez funkcje jako sygnat do rozpoczecia realizacji zadania. Formalnie wejScie jest zawsze
stanem zmiany czego$, tj. energii, informacji, pozycji itp.

* Wyjsécie — jest opisem wyniku realizacji funkcji. Wyjscie reprezentuje materia, energia lub in-
formacja. WyjScie opisuje zmiane stanu systemu lub jeden albo wiecej parametrow. Wyjscie
moze by¢ sygnaltem stanu funkcji.

« Warunki poczatkowe — w wielu przypadkach funkcja nie moze sie wykonywac jezeli jeden lub
wiecej warunkow poczatkowych nie bedzie spetnionych. Warunki poczatkowe moga by¢ rozu-
miane jako stany systemu, ktére muszag by¢ prawdziwe, lub ktore musza by¢ spetnione lub zwe-
ryfikowane przed wykonaniem funkcji. WyjScie z innej strony moze aktywowaé inng funkcje.
Warunek poczatkowy musi by¢ wyjSciem z innej funkcji.

« Zasob — zasOb jest wymagany lub konsumowany podczas wykonania funkcji. Zaséb moze re-
prezentowa materie, energie, informacje, kompetencje, oprogramowanie, narzedzia, pracowni-
kow itd. Czas moze by¢ takze rozwazany jako zasob.

« Kontrola — kontrola moze by¢ planem, harmonogramem, procedura, zbiorem przewodnikow
lub instrukcji, programem (algorytmem) mierzacym lub korygujacym funkcjonalno$é. Kontro-
la jest kontrolg warunkow socjalnych lub oczekiwaniami jak praca powinna by¢ wykonana.
Kontrola warunkéw socjalnych moze byé zewnetrzna, tj. dotyczaca oczekiwania innych (zarza-
dzanie organizacja, oczekiwania personalne, wspétpracownicy). Kontrola warunkéw socjalnych
moze by¢ wewnetrzna dt. komunikacji miedzy pracownikami, harmonogramu czynnosci itp.

» Czas — ten aspekt reprezentuje rozne warianty wykonywania funkcji w czasie. Aspekt czaso-
wy reprezentuje sekwencje warunkéw z warunkiem poczatkowym.

Time - czas Control - kontrola
Czasowy aspekt oddziatywania Procedury kontrolne i przepisy
na wykonywanie funkgcji wykonania funkgcji

Input - wejscie
aktywuje funkcje
Wejscie

do innych funkgji

Output - wyjscie
Wynik wykonania funkgji
Wyjscie do innych funkgji

funkcja/
prosec/
dziatanie

Resources - zasoby

Wymagane lub konsumowane
przez funkcje podczas realizacji
Precondition - warunki poczatkowe (materia, energia, kompetencje,
okreslane przed wykonaniem funkgji oprogramowanie, pracownicy)

Rys. 2. Struktura wezla sieci funkeji. Parametry (aspekty) funkeji

Model FRAM przedstawia sie¢ funkcji, ktora tworzg wezly reprezentujace funkcje oraz pota-
czenia pomiedzy odpowiednimi parametrami (aspektami) réznych funkcji. Rysunek 3 przedstawia
przyktadows sie¢ funkcji z odpowiednimi potaczeniami. Wyjscie funkeji A jest definiowane jako
warunek poczatkowy funkcji B. Dwie funkcje sa poltaczone. Funkcja B wykorzystuje wejscie funk-
cji A jako warunek poczatkowy. Wyijscie funkeji A jest wejsciem funkcji E. Warunek poczatkowy
funkcji B jest wyjéciem funkeji H. Rodzaje potaczen: typu n—n lub typu 1-1.

Model systemu utworzony na podstawie metody FRAM moze by¢ podstawa do analizy zdarzen,
analizy ryzyka lub oceny projektu. W modelowaniu istotne sa dwa postepowania: opis zmiennoS$ci
funkeji (funkcjonalnosci) i opis zaleznosci funkeji od innych funkcji.

Analiza zmiennoéci funkcji koncentruje si¢ na okresleniu zmiennoéci wyjscia funkcji. Sg trzy po-
wody zmienno$ci wyjScia funkcji:
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Rys. 3. Przykladowy model FRAM

« Zmienno$¢ wyjscia moze by¢ wynikiem zmienno$ci samej funkcji wynikajacej z jej charaktery-
stycznego przebiegu (unikalno$ci).
« Zmienno$¢ wyjscia moze by¢ spowodowana zmiennoscig oddziatywania srodowiska, tj. warun-
kami, w ktorych funkcja dziata. Jest to nazywane zewnetrzng lub egzogeniczna zmiennoscia.
« Zmiany na wyjsciu danej funkcji moga by¢ spowodowane zmianami wyjscia innych funkeji ma-
jacych wplyw na dang funkcje. Ten typ potgczenia funkcji jest podstawag wystapienia rezo-
nansu funkcjonalnego. Wystepuje tutaj potaczenie funkcji typu: poprzednia funkcja-nastepu-
jaca funkcja.
Zmienno$¢ funkeji moze by¢ takze spowodowana kombinacja tych trzech przyczyn. Istniejg cha-
rakterystyczne réznice w zmiennoSci funkcji typu technologicznego, organizacyjnego i funkcji re-
alizowanych przez cztowieka.

W modelu FRAM definiowane sg nastepujace typy zmiennosci funkeji:

* V4 oznacza, ze dana zmienno$¢ najprawdopodobniej wzro$nie,

* V— oznacza, ze dana zmienno$¢ najprawdopodobniej zostanie zredukowana,

* V4+— oznacza, ze najprawdopodobniej zmienno$¢ bedzie niezmieniona.

W pierwszej wersji modelu FRAM zastosowano metode CPC (Common Performance Conditions)
do szacowania zmiennosci wyniku funkcji.! Idea metodologii bylo to, ze szkodliwe warunki wy-
wotuja wzrost zmiennoSci wynikow podczas gdy sprzyjajace warunki powoduja spadek zmienno-
Sci. Opracowano liste 11 podstawowych warunkéw wplywajacych na zmiennosé wyjscia funkeji:

« Dostepno$é zasobow. Adekwatne do realizacji funkcjonalno$ci zasoby sa konieczne do osigga-
nia stabilnego wyniku. Niedostateczne zasoby sa przyczyna wzrostu zmiennosSci. Przyktadami
zasobOw sa; personel, wyposazenie i materialy.

« Szkolenie i do$wiadczenie (kompetencje). Poziom i jako$¢ przeszkolenia wraz z do$wiadczeniem
operacyjnym, ma bezposredni wpltyw na zmienno$¢ wyniku.

« Jakos¢ komunikacji. Rozpatruje sie¢ w aspekcie punktualnosci i doktadno$ci. Obydwa aspek-
ty dotycza funkeji technologicznych (dzialania aparatury, dostarczania §rodkéw zabezpieczaja-
cych) oraz funkcji wykonywanych przez cztowieka (socjalnych).

« Interakcje cztowiek-maszyna i doradztwo. Rozpatrywane jest dziatanie interfejséw i formy wspo-
magania operacyjnego.

» Dostepnosé procedur i plandéw. Oceniana jest dostepnosé planéw, procedur i formy doradztwa
1 wspomagania.

o Warunki pracy. Analiza dotyczy érodowiska pracy: oSwietlenie, halas, temperatura, ergono-
mia itp.

o Liczba celow i konflikt rozwigzan. Analiza dotyczy okreSlenia przydziatu ludzi do zadan i re-
alizowanych celow. Analizowane sg sytuacje konfliktowe w réznych scenariuszach rozwigzan.

1. Zob. The functional resonance analysis method. [@Q:] http://www.functionalresonance.com/.
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» Dostepnosé czasu i presja czasu. Brak poczucia czasu, nawet jezeli jest subiektywny, jest Zro-
dlem psychologicznego stresu pracownikéw i moze prowadzi¢ do obnizenia jakosci wyniku.
» Regularny rytm i stres. Ocena dotyczy dopasowania cztowieka do biezacej sytuacji. Brak snu,
asynchronicznosé dziatan moze by¢ przyczyna ztego wyniku.
« Jako§¢ wspolpracy w zespole. Ocenie podlega poziom wspolpracy czltonkdéw zespotow, grup for-
malnych i nieformalnych, poziom zaufania i ogélny klimat pracy.
» Poziom jakoSci i doradztwa w organizacji. Ocenie podlega struktura obowiazkéw stuzbowych,
zakresy odpowiedzialnosci, systemy bezpieczenstwa, instrukcje, regulaminy, instrukcje dziatan
w ekstremalnych warunkach, rola zewnetrznych instytucii.
W tabeli 1 przedstawiono wptyw warunkéw CPC na podstawowe rodzaje funkeji w uktadzie Czto-
wiek—Technologia—Organizacja (MTO — HuMan—Technology—Organisation).
Do oszacowania prawdopodobienstwa zmiennoS$ci kazdej funkcji, kazdy z 11 warunkéw CPC
jest oceniany z trzech punktéw widzenia: adekwatnoS$ci, nieadekwatnosci i nieprzewidywalnosci.
Do oceny zmienno$ci wyniku funkeji, konieczna jest charakterystyka jakoSci wszystkich jej
aspektow. Kazdy aspekt moze by¢ charakteryzowany za pomocg cech jakosci: doktadnosci i punk-
tualnosci:
» wartosci cechy , doktadnosé”™
— precyzyjna,
— odpowiednia,
— nieprecyzyjna;

Tab. 1. Wplyw warunkéw na funkcje MTO (czlowiek — technologia — organizacja)

Funkcje
Warunki wplywajace na funkcje czlowieka maszyny organizacji
Dostepnosé zasobow X X
Kompetencje X
Jakos¢ komunikacji X

Interfejsy czlowiek-maszyna
Dostepnosé procedur i planow X

Warunki pracy X
Liczba celow i konflikt rozwiazan
Dostepnosé czasu i presja czasu

Rytm i stres

X X X X

Wspélpraca w zespole

Jako$¢ i doradztwo X

Tab. 2. Oszacowania zmiennoéci funkcji w zaleznoéci od oceny warunkow

Warunki zmiennoSci funkcji Adekwatno$¢ Nieadekwatno$é Nieprzewidywalno§é
Dostepnosé zasobow mata zauwazalna wysoka
Kompetencje mata wysoka wysoka
Jako§¢ komunikacji mala zauwazalna wysoka
Interfejsy cztowiek-maszyna mala zauwazalna wysoka
Dostepnosé procedur i planow mata zauwazalna wysoka
Warunki pracy mala zauwazalna wysoka
Liczba celoéw i konflikt rozwigzan mata wysoka wysoka
Dostepnos$é czasu i presja czasu mata wysoka bardzo wysoka
Rytm i stres mala zauwazalna wysoka
Wspblpraca w zespole mata zauwazalna wysoka

Jako$¢ i doradztwo mala zauwazalna wysoka
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« wartos¢ cechy ,punktualnosé”™
— za wczesnie,

~ W czasie,
— za podzZNo.

Tab. 3. Charakterystyka zmiennoSci wynikéw funkcji typu cztowiek—technologia—organizacja

Typ funkcji

Funkcje

zalezne od czlowieka

technologiczne

organizacyjne

Charakterystyka
wyniku

Zmienno$¢ wyniku

Potencjal ttumienia

zmienno$ci

Dopasowanie wyniku
do biezacych warunkow

pracy

wos¢)

niku

Zmienny (duza czestotli-

Istnieje potencjat do thu-
mienia zmienno$ci wy-

Stabilnos¢ funkeji Nieza-
wodno$¢, przewidywal-

nosé

zanie

thumienia zmiennoS§ci
wyniku

Stabilny, powolne obni-

Nie ma potencjatu do

Wspomaganie i wartoSciowa-
nie funkeji technologicznych
i zaleznych od cztowieka

Zmienny (duza inercja)

Prowadzi do podniesienia
znaczenia tlumienia zmienno-
Sci wyniku

2. Procedury agregacji oceny wyjscia funkcji

2.1. Procedura kodowania oceny jakosci parametrow funkcji

Macchi (2010) przedstawil procedure kodowania oceny jakoSci parametréw funkcji oraz agrega-
¢ji oceny wyjscia funkcji. Dla wyjscia funkeji poprzedzajacej okreslono dwie cechy jako$ci: punk-
tualnos¢ i doktadnoéé. Warto$ciami (lingwistycznymi) cech sa odpowiednio okreslenia punktual-
nosci: za wczesnie, w czasie, za pézno oraz doktadnosci: precyzyjna, odpowiednia, nieprecyzyjna.
W tabeli 4, przedstawiono dziewie¢ typow jakosci parametrow funkcji: A, B, C, D, E, F, G, H, L.

Tab. 4. Charakterystyka wyjscia funkcji w relacji do wartosci cech dokladnosci i punktualnosci

Punktualno§é

za wezednie

W czasie

za poZno

precyzyjna

odpowiednia

Dokladnosé

nieprecyzyjna

A: wyjScie do nastepnej
funkcji jest precyzyjne
lecz ,za wczesnie”

D: wyjscie do nastepnej
funkcji jest odpowied-
nie lecz ,,za wczes$nie”

G: wyjscie do nastepnej
funkcji jest nieprecyzyj-
ne i ,za wczesnie”

B: wyjscie do nastepnej
funkeji jest precyzyjne,
,w dobrym czasie”

E: wyjscie do nastepnej
funkcji jest odpowiednie
,w dobrym czasie”

H: wyjscie do nastepnej
funkeji jest nieprecyzyjne

C: wyjscie do nastepnej funkcji
jest precyzyjne lecz op6znione
— redukcja dostepnego czasu
F: wyjScie do nastepnej funkcji
jest odpowiednie lecz opdznione
— redukcja dostepnego czasu

I: wyjScie do nastepnej funkcji
jest nieprecyzyjne i opéznione

— nastepuje korekta czasu — redukcja dostepnego czasu.

Kazdy parametr (aspekt) wplywa na efekt wyniku zmienno$ci nastepnej funkcji zaleznej od
jego jakoSci. Dobra jako$¢é parametrow (aspektow) kreuje warunki do tlumienia zmiennosci na-
stepnej funkcji. Zta jako$¢ aspektow kreuje warunki do wzrostu zmiennoSci wyniku. Potencjalny
wplyw jako$ci parametru (aspektu) na zmienno$é wyniku moze by¢ ujety nastepujaco:

Jako§¢é
Jako§¢é
Jako§¢é
Jako§¢é
Jako§¢é
Jako§¢é
Jako§¢é
Jako§¢é
Jako§¢é

aspektu
aspektu
aspektu: E
aspektu: C
aspektu: D
aspektu: F
aspektu: G
aspektu: H
aspektu: I

: B (precyzyjny i w czasie) — wysoki potencjal do thumienia zmiennosci.

: A (precyzyjny i za wezeénie) — Sredni potencjal do ttumienia zmiennoSci.
(odpowiedni i w czasie) — éredni potencjat do ttumienia zmiennosci.
(precyzja i za pdzno) — niski potencjal do thumienia zmiennosci.
(odpowiedni i za wezeénie) — niski potencjal do ttumienia zmiennoSci.
(odpowiedni i za pdzno) — niski potencjal do wzrostu zmienno§ci.
(nieprecyzyjny i za pdzno) — niski potencjal do wzrostu zmienno$ci.
(nieprecyzyjny i w czasie) — éredni potencjal do wzrostu zmiennoSci.

(nieprecyzyjny i za pdzno) — wysoki potencjal do wzrostu zmiennoSci.
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C,D AE B aspektu

Rys. 4. Efekt dobrej jako$ci aspektu thumienia zmiennosci wyniku funkcji

potencjat
wzrostu
zmiennosci
wysoki
Sredni
niski
jakos¢
| H FG aspektu

Rys. 5. Efekt niewlasciwej jakosci aspektu na wzrost zmienno$ci wyniku funkeji

Celem dokonania agregacji ocen aspektéw funkeji przyjmuje sie nastepujace wartosci liczbo-
we do okre§lenia wartosci lingwistycznych ocen potencjalu thumienia/wzrostu zmiennogci wyni-
ku funkcji.

Oceny liczbowe potencjalu do ttumienia zmienno$ci wyniku funkcji:

e niski = +1
o Sredni = +2
e wysoki = +3
Oceny liczbowe potencjatu do wzrostu zmiennosci wyniku funkgeji:
e niski = —1
o §redni = —2
e wysoki = —3

Takie podejécie utatwia ztozenie efektow jakosci aspektow funkeji.

Jako przyktad agregacji ocen jakosci aspektow funkeji rozwazmy funkcje Z (rys. 6 na nastep-
nej stronie), ktéra jest potaczona z czterema poprzedzajacymi funkcjami. Polaczenia wiaza cztery
aspekty: dwa wejscia, aspekt kontroli i aspekt: warunki poczatkowe. Jako§é parametroéw (aspek-
toéw) funkeji Z jest nastepujaca:

» Wejscie I: jakoé¢ F (odpowiednio i za wezednie),

« Kontrola C: jako$¢ A (precyzyjnie i za wezesnie),

» Warunki wstepne P: jako$¢ I (nieprecyzyjnie i za pdzno).
W tabeli 5 przedstawiono poszcezegolne wartosdci jakosci aspektow dla funkeji Z. Do okreslenia ja-
koSci wyjScia funkcji przyjeto nastepujaca zasade: mediana jakoSci aspektow jest wartosciag jako-
Sci wyjscia funkcji. W przedstawionym przyktadzie mediana wynosi —1, co oznacza jako$¢ wyjscia
typu F lub G, co oznacza niski potencjal do wzrostu zmiennosci funkcji Z.

2.2. Metoda tabel zmiennos$ci

W pracach (Hollnagel 2012; Hollnagel i inni 2014) przedstawiono metode identyfikacji i agrega-
¢ji zmienno$ci funkeji na podstawie analizy potaczen (relacji) pomiedzy poszczegblnymi parame-
trami dwoch funkeji, z ktorych jedna jest ,,poprzednikiem” a druga ,nastepnikiem” w uktadzie
przyczynowo-skutkowym. Wyjscie funkcji jest charakteryzowane cechami jako$ci relacji pomiedzy
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Wyjscie 4
Jakos¢ A

Wyjscie 2
Jakos¢ F

Wyjsécie 3
Jakos¢|

Rys. 6. Przyklad do agregacji zmienno§ci wyniku funkcji Z

Tab. 5. Wartosci jakosci aspektow funkeji Z

Funkcja Z Wyjsécie Jako$¢ WartoSc jakosci
Wejscie: 1 1 F —1

2 F —1
Wyjscie: O
Kontrola: C 4 A +2
Warunki wstepne: P 3 I -3
Zasoby: R

poszczegdlnymi parametrami funkeji poprzedzajacej i nastepujacej. Cechami jakoSci potaczenia sa:
punktualnosé¢, doktadnos¢, szybkosé, rozpoznawalnos$é obiektu, uporzadkowanie, sita oddziatywa-
nia, ocena dzialania. Np. jezeli ,,poprzednikiem” jest funkcja wysytania sygnatu przez pilota, celem
wysuniecia podwozia w samolocie w fazie ladowania, a ,nastepnikiem” funkcja uruchomienia ser-
womechanizmu otwierania ostony zabezpieczajacej, to jakos¢ relacji wyjscie funkcji poprzedzajacej
a warunek poczatkowy funkcji nastepujacej ma duze znaczenie na wystapienie ewentualnej usterki.
Ta jako$¢ relacji (potaczenia) moze byé analizowana poprzez podanie wartosci (lingwistycznych)
cech jakoS$ci: punktualno$ci wysytanego sygnatu oraz doktadnosci sygnatu, ktéra to cecha okresla
reakcje serwomechanizmu na otrzymany sygnal.

W tabelach 6-11 przedstawiono wplyw zmiennoSci réznego typu polaczen pomiedzy dwoma
funkcjami. Jedna funkcja jest poprzednikiem a druga nastepnikiem. Potaczenia sa realizowane po-
miedzy wyjéciem funkeji poprzedzajacej a poszczegblnymi aspektami (parametrami) funkcji naste-
pujacej. Metoda FRAM zaklada, ze model bezpieczenstwa jest SciSle powiazany z modelem funk-
cjonalnym dziatalno$ci przedsiebiorstwa. Bezpieczenstwo jest funkcja kontroli zmienno$ci funkcji.
Utrzymanie bezpieczenstwa wymaga dopasowywania zmienno$ci (thumienia zmiennoS$ci). Rysu-
nek 7 przedstawia schemat pokazujacy miejsce modelu FRAM w analizie bezpieczenstwa organizacji.

Przedstawione dwie metody agregacji zmienno$ci parametru wynikowego funkcji stanowia podsta-
wowy element wyznaczania tzw. rezonansu funkcjonalnego w systemie bezpieczenstwa. Wedhug auto-
ra metody Hollnagela ocena bezpieczenstwa systemu (przedsiebiorstwa) powinna uwzglednia¢ model
funkcjonalnoSci systemu wynikajacy z analizy jego funkcji zadaniowych. Te funkcje wyrdznia zestaw
szeSciu grup parametrow opisanych w rozdziale pierwszym. Poziom bezpieczenstwa systemu tech-
nicznego lub calego przedsiebiorstwa okreSlany jest zmienno$cia wyniku funkcji. Rezonans funkcjo-
nalny moze pojawi¢ sie w roznych weztach sieci powiazan funkcji. Istotg analizy bezpieczenstwa sys-
temu jest wiec monitorowanie zmienno$ci funkcji pod katem wystapienia rezonansu funkcjonalnego.
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Tab. 6. Efekty zmiennosci funkeji poprzez polaczenie wyjscia funkcji poprzedzajacej z warunkiem poczatkowym
funkcji bedacej nastepnikiem

Cechy jakoSci wyjscia Jakosé Mozliwe efekty zmiennosci funkcji nastepujacej Symbol
funkcji poprzedzajacej polaczenia  poprzez polaczenie z warunkiem poczatkowym zmiennoSci
Punktualnosé za wezesnie  korekta startu, poniewaz oczekuje sie V+
na wykonanie — rezerwa czasowa
W czasie mozliwe sttumienie zmienno$ci V—
za poZNo mozliwe op6Znienia w czasie V4
przeoczenie mozliwe opdznienie czasowe V+
Doktadno$é niedoktadnie mozliwe op6Znienie w czasie V—
mozliwe niezrozumienie
akceptacja  bez zmian V+—
doktadnie mozliwe tlumienie V—

Tab. 7. Efekty zmiennoSci funkcji poprzez potaczenie wyjscia funkcji poprzedzajacej z zasobami funkcji nastepujacej

Cechy jakoSci wyjscia Jakosé Mozliwe efekty zmiennosci funkcji nastepujacej Symbol
funkcji poprzedzajacej polaczenia  poprzez polaczenie z zasobami zmiennosci
Punktualno$c¢ za wezeSnie  bez efektu lub mozliwe thumienie zmiennoSci V+—
V—
W czasie mozliwe tlumienie zmiennosci V—
za pdZNo mozliwe op6Zznienie w czasie V4
przeoczenie  mozliwa improwizacja, moga by¢ stosowane V+
alternatywne rozwigzania
Dokladnosé niedoktadnie niedostateczna lub redukowalna funkcjonalno$é V+
akceptacja  bez efektu V+—
doktadnie mozliwe tlumienie V—

Tab. 8. Efekty zmiennoéci funkcji poprzez polaczenie wyjscia funkcji poprzedzajacej z parametrem kontroli funk-

cji nastepujacej

Cechy jakoSci wyjscia Jako$é Mozliwe efekty zmiennosci funkcji nastepujacej Symbol
funkcji poprzedzajacej polaczenia w wyniku polaczenia z parametrem kontroli zmienno§ci
Punktualnosé za wezednie  instrukcje/regulaminy moga nie V+
uwzglednia¢ sytuacji
w czasie mozliwe tlumienie zmiennosci V—
za pozZno brak lub kontrola ad hoc V+
pominiecie  jezeli jest to mozliwe zalecana jest al- V+
ternatywna procedura kontroli
Doktadnosé niedoktadnie usuniecie barier niedoktadnos$ci V+
akceptacja  nie ma efektu V4—
doktadnie mozliwe sttumienie zmienno$ci V—
FRAM [«
analiza zmiennosci
v normalnych wynikow
interpretacja < wskazniki <
definicja
bezpieczehstwa

Rys. 7. Model FRAM w analizie bezpieczenstwa organizacji
Zrédlo: (Macchi 2010)
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Tab. 9. Efekty zmiennoéci funkcji poprzez potaczenie wyjscia funkcji poprzedzajacej z parametrem ograniczenia cza-
su funkcji nastepujacej

Cechy jako$ci wyjécia Jako$é Mozliwe efekty zmienno$ci funkcji nastepuj. w wy-  Symbol
funkcji poprzedzajacej polaczenia niku polgczenia z parametrem ograniczenia czasu zmiennoSci
Punktualnosé za wezeSnie  za wezesny start funkeji, zte uwarunkowania V+
W czasie mozliwe tlumienie zmiennosci V—
za poZNo problemy z koordynacja, brak synchronizacji, V+
wprowadzenie szybkich decyzji ograniczajacych
pominigcie  btedy w ograniczeniach czasu, korekcja startu V+
i zakonczenia wykonywania funkcji
Doktadnosé niedoktadnie wzrost zmienno$ci V+
akceptacja  bez efektu V4+—
doktadnie mozliwe tlumienie zmiennosci V—

Tab. 10. Efekty zmiennosSci funkcji poprzez potaczenie wyjscia funkcji poprzedzajacej z wejSciem funkcji nastepujacej

Cechy jako$ci wyjécia Jako$é Mozliwe efekty zmienno$ci funkcji nastepujacej Symbol
funkcji poprzedzajacej potaczenia w wyniku potaczenia z wejSciem zmiennoSci
Punktualnosé za wezednie  przedwcezesny start, wejScie moze by¢ przeoczone V+

W czasie nie ma efektu lub mozliwe ttumienie V—

za poZNo usuniecie lub przejscie do wzrostu V+

przez zastosowanie ciec

ominiecie funkcja nie jest wykonywana lub sygnalnie usunieta V+
Doktadnosé niedoktadnie strata czasu, strata doktadnosci, btedy w rozumieniu V+

akceptacja  bez efektu V4—

doktadnie mozliwe ttumienie V—

Tab. 11. Zestawienie zmiennoéci funkcji w wyniku realizacji polaczen

Cechy jako$ci wyjécia Jako$é Warunki

funkcji poprzedzajacej potaczenia Wejscie poczatkowe  Zasoby Kontrola Czas

Punktualnosé za, wezesnie V+ V+ V+4+— V+ V+
w czasie V— V— V— V— V—
za pozno V+ V+ V+ V+ V+
ominiecie V+ V+ V+ V+ V+

Doktadnosé niedoktadnie V+ V+ V+ V4 V4
akceptacja V+-— V+— V+— V+4+— V+—
doktadnie V— V— V— V— V—

3. Przyklady modelowania systemow bezpieczenstwa za pomoca modelu FRAM

Metoda rezonansu funkcjonalnego FRAM zostata wykorzystana do analizy wypadkéw w transpor-
cie lotniczym, kolejowym, w logistyce przewozow niebezpiecznych materiatéw, w analizie zagrozen
w systemach ochrony przeciwpozarowej, w analizie niezawodnosci urzadzen technicznych i zto-
zonych systemow technicznych. Metoda FRAM zostata wykorzystana do analizy zagrozen w pro-
cesie badania wypadkéw lotniczych w Centrum Nawigacji miedzynarodowej linii lotniczej (Frost
i Mo 2014). Kazda funkcja reprezentuje zbior okreslonych dzialan (aktywnos$ci) dotyczacych koor-
dynacji planu analizy zaklocen. Poszczegblnymi parametrami funkcji sa: wejscie: start zarzadza-
nia planem analizy zaktbocen, wyjscie: efekt zarzadzania planem analizy zaklocen, czas: prioryteto-
we czynnoSci, sterowanie: szkolenie i nabywanie do$wiadczenia, warunki poczatkowe: autoryzacja
planu, zasoby: zespot kontroli planu.
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De Carvalho (2011) przedstawil analize katastrofy lotniczej w Brazylii. Wypadek dotyczyt ko-
lizji lotu GLO 1907 samolotu Boeining 737-800 oraz lotu N600OXL samolotu EMBRAER E-145,
29 wrze$nia 2006 r. W pracy (Alvarenga i inni 2014) przedstawiono uktad sieci funkcji w mode-
lu FRAM do analizy systemu bezpieczenstwa w przedsiebiorstwie. Schemat tworza funkcje: prze-
glad procedur, aktualizacja funkcji bezpieczenstwa, monitorowanie funkcji bezpieczenstwa, wery-
fikacja operacji planowanych i powr6t do normalnych warunkéw. W pracy (Oedewald i inni 2012)
przedstawiono wyniki projektu MeReMO, ktoérego celem bylo praktyczne wdrozenie metody FRAM
w analizie systemu bezpieczenstwa utrzymania i eksploatacji agregatow pradotworczych w elek-
trowni atomowej. Zidentyfikowano 25 funkcji podzielonych na podstawowe i drugoplanowe. W pra-
cy (Belmonte i inni 2011) przedstawiono metode FRAM do analizy bezpieczenstwa transportu ko-
lejowego. Model zastosowano do analizy automatycznego systemu kontroli ruchu ATS (Automatic
Train Supervision System). Model FRAM zastosowano do interpretacji badan eksperymentalnych
otrzymanych z symulacji systemu ATS w sytuacjach z wypadkami kolejowymi. Pereira (2013) do-
konal analizy bezpieczenstwa przewozu farmaceutycznych materialow radioaktywnych. Zidentyfi-
kowano 8 funkcji obejmujacych przygotowanie radioaktywnych materiatow medycznych do trans-
portu. Funkcje dotycza monitorowania opakowania po zatadowaniu materiatem radioaktywnym
oraz kontroli radioaktywnoS$ci samochodu po zapakowaniu. Analizie zmienno$ci poddawane sg po-
taczenia pomiedzy funkcjami. Zmienno§¢ wyjscia analizowanej funkcji jest zalezna od jakoSci po-
wigzania pomiedzy funkcjami poprzedzajacymi. W raporcie przedstawiono analize zmienno$ci sze-
§ciu potaczen.

Tab. 12. Mozliwe efekty zmiennoéci funkcji <pakowanie medycznych materiatéw radioaktywnych>

Funkcja Potaczenie Efekt wplywajacy
wplywajaca wyjécie— Analizowana na zmienno$¢
poprzednik warunki wstepne funkcja Punktualno$é Doktadnos¢ funkcji
Wtlaczenie Urzadzenie wla- Pakowanie mate- Za wcze$nie  niedokladnie Mozliwe ttumie-
miernika radio- czone na 15 min. rialéw radioak- lub w czasie nie, zmienno$¢
aktywnosSci na  Przed operacja tywnych, miernik funkeji V—

15 min. przed  lecz niewlasciwie w pelni dzialaja-

rozpoczeciem funkcjonujace cy, ukonczona do-

procesu monito- kumentacja trans-

rowania portu

Zakonczenie

W artykule przedstawiono podstawowe definicje modelu funkcjonalnego rezonansu FRAM. Nastep-
nie podano dwie procedury analizy zmienno$ci funkcji w sieci powiazan miedzy funkcjami defi-
niowanymi zestawem sze$ciu parametrow <Wejscie, WyjScie, Zasoby, Warunki poczatkowe, Czas,
Kontrola>. Analiza zmiennosci funkcji polega na agregacji ocen jakosci relacji pomiedzy poszcze-
gblnymi parametrami powigzanych ze sobg funkcji. W ten sposéb poszukuje sie rezonansu funk-
cjonalnego zilustrowanego na rys.l. Autor metody FRAM z zespotem wspotpracownikow tworzy
miedzynarodowy zespot naukowo- ekspercki. Prace zespotu publikowane sg na portalu www.func-
tionalresonance.com. Na portalu jest umieszczone oprogramowanie FRAM Model Builder do opra-
cowania sieci semantycznej modelu FRAM. Za pomoca tego oprogramowania mozna dokonaé sy-
mulacji zmiennoSci funkcji.
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