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Wprowadzenie

Wspolczesny $wiat podlega nieustannej cyfryzacji. Z dnia na dzien coraz
wiecej serwisow, ustug i codziennych ludzkich dziatan opiera si¢ na pracy
komputeréw lub innych urzadzen cyfrowych i bez nich wprost nie sposéb sie
obejs¢. Nie inaczej dzieje si¢ w $wiecie medidw, ktdrego znakomitg wiekszos¢ juz
zawlaszczyly media cyfrowe. Cyfrowos¢ staje si¢ stowem kluczem w wigkszosci
obszaréw dzialalnosci i egzystencji czlowieka XXI wieku. Dynamicznie zmienia
sie nasze otoczenie za sprawg wszechobecnej digitalizacji, a wraz z tym dokonuja
sie zmiany w naszym sposobie myslenia, funkcjonowania w przestrzeni cyfrowej,
jej odbioru, komunikacji.

Przekaz jest procesem komunikacyjnym, ktérego istotg jest o§ nadawca-od-
biorca. Samo za$

[...] komunikowanie wymaga medium - naturalnego (biologicznego) - jak
gest czy mowa, a niekiedy réwniez sztucznego - jak pismo, druk, telefon itd.
Medium, w najogdlniejszym sensie, to instrument przenoszenia informacji
w czasie lub przestrzeni. Moze by¢ tak prosty jak zapis na kamieniu albo tak
skomplikowany jak system tgczy satelitarnych’.

W literaturze opisano wiele modeli komunikowania, ktére charakteryzuja
przekaz’. Wszystkie majg wspolng ceche — opierajg si¢ na trzech fundamentalnych
elementach: nadawca-transmisja—odbiorca. W réznych modelach ten zestaw
moze by¢ wzbogacony o elementy dodatkowe, jak: medium, kanatl, kodowanie,
wspolpraca miedzy nadawcg i odbiorcg, tj. interakcyjnos¢, itd., wraz z opisem
relacji pomiedzy poszczegdlnymi skladowymi. Przekaz medialny jest utozsamiany
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z tworzeniem i przesytaniem tresci za pomoca medidw, takich jak: prasa, radio,
telewizja, Internet. Kluczowym modelem dla badan nad przekazem medialnym
stal sie matematyczny model przekazu sygnaléw Claudea Shannona, tworcy teorii
informacji, ktora legta u podstaw tego modelu. Z uwagi na podejscie ilosciowe
do teorii informacji model ten uznano za wzorcowy.

Kazdego dnia systemy generuja niezliczone ilosci danych zapisywane w te-
rabajtach pamieci. Na bazie tych danych powstaja kolejne zasoby informacji,
ktérych forma zalezy od ich charakteru, funkgeji, przeznaczenia; s to np. tabele,
wykresy, teksty, dokumenty, obrazy, multimedia, serwisy www, infografiki, re-
klamy, reportaze, nagrania itd.

Czy zdajemy sobie sprawe z faktu, ze w zasadzie caly ten cyfrowy $wiat,
w szczegdlnosci $wiat mediow cyfrowych, od zaplecza jest w calosci zbudowany
na algorytmach kompresji danych? Wystarczy zadac sobie kilka ponizszych py-
tan, by przyblizy¢ si¢ do przekonania, jak kolosalne znaczenie w przetwarzaniu
i dostarczaniu informacji odgrywaja algorytmy kompresji danych. Czy suma
dostepnych na $wiecie fizycznych nosnikéw danych pomiescitaby tak ogromne
iloéci informacji (Big Data)? Czy istnialaby mozliwo$¢ przesylania ich poczta
elektroniczng? Czy transfer danych odbywalby sie w akceptowalnym dla uzyt-
kownika czasie? Czy kieszonkowe urzadzenia elektroniczne o niewielkiej pamieci
zdotalyby odtwarza¢ media strumieniowe? Czy moglibysmy $ledzi¢ ptynna
transmisje cyfrowego wideo w czasie rzeczywistym?

Kompresja danych

Najkrocej mowiac, kompresja danych zajmuje si¢ najbardziej kompaktowsa
reprezentacja zapisu danych. Jest ona realizowana w dwdch prostych etapach.
Pierwszy to redukcja liczby unikalnych symboli zapisu danych, co sprowadza
sie do ustalenia minimalnego alfabetu symboli, drugi to kodowanie najczesciej
wystepujacych symboli za pomoca najmniejszej liczby bitéw, zgodnie z zasada:
najmniej bitow dla najczestszych , liter” alfabetu.

Patrzac na powyzszy opis, idea kompresji wydaje si¢ prosta, klarowna. Spro-
wadza si¢ do zaledwie dwoch faz. Jednak sposobdw ich realizacji sg miliardy i to
czyni ja tak skomplikowang i wymagajaca doglebnej analizy zaleznie od rodzaju
danych, ktére maja by¢ poddane kompresji. Kazdy ich rodzaj musi by¢ inaczej
traktowany. Inne algorytmy nalezy zastosowac¢ do obrazu, inne za$ do tekstu czy
liczb. Dodatkowo pewne dane nalezy poddac wstepnej obrobce, by ich kompresja
przyniosta oczekiwane rezultaty. To wszystko sprawia, ze zagadnienia zwigzane
z kompresjg danych od lat pig¢dziesigtych XX wieku nieustannie i nierozerwalnie
towarzyszg rozwojowi mediow i ich przesytaniu, a algorytmy kompresji wciaz sa
doskonalone lub poszukuje si¢ nowych algorytmoéw. Z procesem przetwarzania
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danych zmierzajacym do ich zapisu w formie pliku o mozliwie najmniejszym
rozmiarze, jak réwniez pozniejszego ich odczytu nieodlacznie zwigzane sg takie
pojecia, jak: formaty plikow, kodeki, kontenery multimedialne. Proces przesylania
danych na odleglos¢ wymaga dodatkowo opracowania stosownych protokotow
transmisyjnych, ktére zapewnia skuteczne dostarczenie tresci od nadawcy do
odbiorcy w akceptowalnym czasie za pomoca dostepnych zdalnych technologii
i urzadzen. W kazdej z tych sytuacji pojawia si¢ dodatkowa trudnos¢ do prze-
zwyciezenia zwigzana z ryzykiem utraty, czy tez znieksztalcenia informacji; to
zjawiska wysoce niepozadane i bardzo klopotliwe szczegdlnie w przypadku takich
rodzajow danych, jak chociazby daty wydarzen biezacych i historycznych czy
dane statystyczne i ekonomiczne.

Wspdlczesnie nie sposdb przestac pojedynczego bitu informacji w sieci bez
uruchomienia algorytméw kompresji danych w tle — niewazne, czy ten bit da-
nych bedzie nalezal do obrazu, pliku audio, bloga, wideo na zadanie, sondazu
przedwyborczego, czy tez aktualizacji serwisu www.

Zasadniczo metody kompresji danych grupuje sie w kilka gléwnych rodzin:
kodowanie ze zmienng dlugoscig stowa (ang. VLC - Variable Length Coding), ko-
dowanie statystyczne (ang. SC — Statistical Compression), kodowanie stownikowe
(ang. DE - Dictionary Encoding), kodowanie predykcyjne (ang. CM - Context
Modeling), kodowanie transformatowe (ang. TE — Transform Encoding). Kazda
z tych rodzin obejmuje calg game algorytmow, ktore réznig si¢ dzialaniem,
dopuszczalnymi danymi wejSciowymi, ograniczeniami pamieci i, naturalnie,
rozmiarami plikow wynikowych. Wiasciwy dobor tych narzedzi jest gwarantem
uzyskania odpowiednich wlasciwosci sygnalu wyjsciowego dostosowanego do
medium transmisyjnego.

Wr6¢my na moment do kluczowych faz kompresji danych. Wspomniana
faza pierwsza nazywana jest modelowaniem. Na tym etapie dane poddaje si¢
analizie celem wykrycia i opisania zaleznosci w strumieniu symboli. To ona
decyduje o przydatnosci modelu do dalszej fazy, zwanej kodowaniem, i finalnej
jego efektywnosci. Istotne jest rdwniez rozstrzygniecie kwestii, czy i w jakim
stopniu dopuszczalne sg zjawiska utraty informacji z punktu widzenia dalsze-
go wykorzystania wynikowych plikéw procesu kompresji. Z pewnoscig dane
pochodzace z systemdw bankowosci czy medycznej diagnostyki obrazowej nie
nalezg do takich, gdyz cho¢by minimalne ich znieksztalcenie nie pozostawaloby
bez konsekwencji i wplywu na rzeczywistos$¢. Istnieja tez duze obszary danych,
ktorych szczegdtowos¢ badz jakos¢ pozostaje w mniej wiazacej relacji z ludzka
percepcja wzrokowg i stuchowa. Dobrze wiadomo, ze kazdy czlowiek posiada
inng osobniczg zdolnos¢ postrzegania barw w okreslonym zakresie czgstotliwosci.
Podobnie rzecz si¢ ma w przypadku rozdzielczosci dzwiekowej ludzkiego ucha
i zakresu slyszalnosci. Ogélnie przyjmuje sig, ze dane wystepujace w przekazie
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medialnym moga spelniac nizsze kryteria w aspekcie kompresji danych i utrata
pewnego podzbioru danych wykraczajacych poza statystycznie udokumentowa-
ne zakresy bedzie w tym przypadku dopuszczalna. Wykorzystujac wlasciwosci
ludzkiego wzroku i stuchu, a méwiac wprost: ich ograniczenia, i postugujac sie
statystycznym modelem psychoakustycznym, jestesmy w stanie wyeliminowac ze
zrodla emisyjnego spory zakres symboli, dzieki czemu poddane kompresji dane,
mimo ze ulegng znacznej redukeji, nadal beda stanowity kompletng w odbiorze
informacje wynikowa.

Na informacje audiowizyjna skfadaja si¢ trzy elementy: element zasadniczy,
niezauwazalny i redundantny. Element redundantny to informacja nadmia-
rowa, ktéra wczesniej pojawila si¢ juz w przekazie i powtarza si¢ w kolejnych
sekwencjach sygnatu audio lub wideo. Mogg to by¢ sasiednie dzwigki tej samej
czestotliwosci lub identyczne piksele obrazu czy kolejnych ramek wideo. Elementy
niezauwazalne to sktadowe dzwieku lub obrazu, ktérych ludzkie ucho czy oko nie
rejestruje z uwagi na wspomniane wczesniej ograniczenia rozdzielczosci lub po-
strzegania ruchu. W koncu element zasadniczy to skladowa podstawowa sygnatu,
ktdra nie jest ani redundantna, ani niezauwazalna - bez niej informacja bylaby
znieksztalcona, a nawet niezrozumiata. Celem kompresji jest wyeliminowanie
z informacji skladowych nadmiarowych i niezauwazalnych.

Dzigki kompresji otwieraja si¢ rozne mozliwosci techniczne zwigzane
z zapisem danych, ich odtwarzaniem, przesytaniem na odleglos¢, archiwizacja
czy udost¢pnianiem. Zastosowanie rozmaitych algorytméw kompresji danych
wniosto do rzeczywisto$ci wirtualnej m.in. rézne formaty plikéw graficznych,
dzwiekowych i wideo, co z kolei przyczynito si¢ do upowszechnienia serwisow
www w rodzaju bankéw obrazéw (np. Flickr), bankéw muzyki (np. historyczny
juz Napster lub wspdlczesny Spotity) i bankéw wideo (np. YouTube).

Przed rokiem 1996, w ktérym opublikowano standard MP3, jeden z najpo-
pularniejszych i obecnie najpowszechniej stosowanych formatéw audio, podsta-
wowym sposobem zapisu dzwigku byty pliki WAVE, ktore do utrwalenia $ciezki
dzwigkowej o dtugosci 3 minut potrzebowaty okoto 30 MB pamigci’. Przestanie
takiego pliku trwalo na owe czasy blisko 9 minut, zatem 3-krotnie dluzej niz
sam utwor, nikt wiec wtedy nie marzyl o transmisji takiego audio w czasie rze-
czywistym. Rewolucja formatu MP3 sprawila, Ze kazdy mogt uzyskac¢ dostep do
3-minutowego utworu o rozmiarze 1-3 MB dodatkowo w jakosci spelniajacej
oczekiwania uzytkownika. Konwertowanie i archiwizowanie catych ptyt CD
oraz ich odstuch w formacie MP3 staly si¢ nie tylko mozliwe, ale wrecz wygodne
oraz pozgdane przez odbiorcow. Transfer takich plikdw rowniez zabieral o wiele

3 The Web back in 1996-1997 - Pingdom Royal, ,,Pingdom Royal” 2008, 16 September, [upda-
ted: 2018, 17 May], https://royal.pingdom.com/2008/09/16/the-web-in-1996-1997/ [dostep:
24.09.2018].
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mniej czasu i przy niezbyt wysrubowanym ustawieniu czgstotliwosci probkowa-
nia (bitrate) podczas kompresji juz na tamte czasy pojawila sie realna mozliwos¢
streamingu audio. I faktycznie pierwsza usluge streamingu audio uruchomifa
firma AT&T juz w 1997 r.

Podobnie byto do 2001 roku z plikami wideo, ktére w tamtych czasach byly
przechowywane gléwnie w kontenerze MOV. Standard zapisu tych plikéw pole-
gal na utrwaleniu serii statycznych obrazéw w formacie JPG w $cisle okreslone;
sekwencji. Pomimo zastosowanej stratnej kompresji obrazéw skladowych roz-
miary wynikowego pliku wideo byty nadal olbrzymie, totez idea ogladania wideo
odtwarzanego bezposrednio ze strony www graniczyla z utopig. W 2001 roku
zostal uruchomiony serwis YouTube, ktéry umozliwit uzytkownikom wgrywanie
m.in. samodzielnie nagranych plikéw wideo, stajac si¢ jednoczesnie platforma
spolecznosciows stuzacg do upowszechniania wlasnych tresci multimedialnych.
W cieniu tego serwisu od poczatku jego istnienia ciezko pracuja wbudowane
wen algorytmy kompresji danych. To dzigki nim sporych rozmiaréw pliki wideo
o dowolnej dostepnej rozdzielczosci (w tym tez surowe pliki AVCHD wprost
z kamery) sa tadowane na serwery do repozytorium multimedialnego, skad moga
by¢ udostepniane i przesytane strumieniowo na zadanie innych uzytkownikéw.
Ponadto YouTube przed publikacja plikéw dokonuje rekodowania wgrywanych
zasobdw, przygotowujac rowniez kontenery multimedialne w kilku nizszych roz-
dzielczosciach, przez co mozliwe staje sie ich odtwarzanie z zachowaniem odpo-
wiedniej jako$ci m.in. na urzadzeniach mobilnych o mniejszych rozdzielczosciach
ekranowych. Po 10 latach od powstania serwisu przeprowadzono badanie, ktdre
wykazalo, ze w ciaggu jednego roku zatadowano na YouTube ponad 13 milionéw
godzin filméw, co dawalo facznie okolo 1500 lat ogladania®. Jak to mozliwe? Na
przykladzie tylko jednego roku dziatania pojedynczego serwisu www liczby te
ukazuja, jak ogromng role odgrywaja algorytmy kompresji danych.

Kanal transmisyjny

Do wymiany danych miedzy elementami osiowego systemu nadawca-od-
biorca stuza kanaly transmisyjne. Moga nimi by¢ w warstwie fizycznej m.in.
przewody, fale radiowe, $wiattowody.

U = ) N

Rys.1 Schemat systemu z kanatem transmisyjnym, koderem i dekoderem
Zré6dto: opracowanie wlasne.

* BM [B. Mrozewski], YouTube bez tajemnic, ,PC Format” 2011, nr 2, https://www.pcformat.
pl/YouTube-bez--tajemnic,a,1571/ [dostep: 30.09.2018].

TECHNOLOGIE INFORMATYCZNE W PRZEKAZIE MEDIALNYM



32 Ilona Nowosad

Z odbieraniem sygnaldéw zawsze wigzg si¢ zjawiska losowego uzmiennienia,
ktore moga polega¢ na przypadkowym ttumieniu sygnatu lub zaktéceniach addy-
tywnych. Istnieje szereg modeli kanaléw transmisyjnych, ktore wykorzystuje sie
w pakietach symulacyjnych i pracach badawczo-konstrukcyjnych w optymalizacji
istniejacych lub poszukiwaniu nowych rozwigzan technicznych stosowanych m.in.
w przekazie medialnym. W$réd nich mozna wskazac¢ ré6zne modele probabilistyczne
(z rozkladami Gaussa, Hoyta, Rayleigha, Nakagamiego — dobrze odwzorowujace
rzeczywiste kanaly transmisyjne), modele wielodrogowe czy model Jakesa do
opisu transmisji w rzeczywistym kanale radiowym’ [Noga]. W przypadku trans-
misji cyfrowej stosuje sie réznorakie kody korekcyjne w celu zabezpieczenia przed
btedami i zaktéceniami sygnatu. Do nich nalezy m.in. rodzina kodéow Hamminga,
ktora umozliwia wykrycie i korekcje pojedynczego btednego bitu sygnatu, lub samo
wykrycie juz bez korekeji bledéw podwdjnych. Kodowanie Hamminga opiera si¢ na
wprowadzeniu do sygnatu wejsciowego dodatkowego bitu kontrolnego, ktéry petni
funkcje zabezpieczenia. Dzigki bitom kontrolnym dekoder wykrywa i koryguje
btad w sekwencji bitéw. Instrumentem do pomiaru jako$ci transmisji jest rowniez
prawdopodobienstwo bledu (ang. BER - Binary Error Rate) i kodowanie z kontrola
parzystosci, ktore polega na dodaniu do wysylanej informacji tzw. bitu parzystosci.

Streaming danych

Technika streamingu audio/wideo polega na dostarczaniu audio/wideo w cza-
sie rzeczywistym poprzez polaczenie sieciowe. Rodzaj polaczenia sieciowego
moze by¢ zupelnie dowolny, jednak musi spelnia¢ pewne minimalne wymagania,
by sprosta¢ temu zadaniu. Podstawowg zaleta tej techniki jest brak koniecznosci
pobierania catego pliku ijego zapisu na dysku przed odtworzeniem. Kolejne
fragmenty pliku sg odtwarzane praktycznie w tym samym momencie, w ktéorym
dane s3 wysylane i tuz po odtworzeniu znikajg z pamigci. Ta technika dostarczania
danych, zwana inaczej mediami strumieniowymi, wymaga zastosowania specjal-
nych protokoléw transmisyjnych, ktére maja za zadanie sta¢ na strazy chronologii
przesytania pakietéw danych w celu zapewnienia uzytkownikowi koncowemu
wlasciwej zawartosci pliku. W odrdznieniu od innych metod przesylania danych,
media strumieniowe muszg by¢ przesytane we wilasciwej kolejnosci. Technika ta
wykorzystuje system buforowania, by zagwarantowa¢ uzytkownikowi mozliwos¢
odtworzenia calego pliku w sposéb ciagly bez niepozadanych przerwan. W przy-
padku plikéw audio/wideo wysokiej jako$ci taka technika byta we wczesniejszych
dekadach znaczaco obarczona negatywnym zjawiskiem w postaci przerwan

* K.M. Noga, Transmisja danych w kanale radiowym - wybrane zagadnienia w Srodowisku
Vissim, ,,Zeszyty Naukowe Wydzialu Elektrotechniki i Automatyki Politechniki Gdanskie;j”
2014, nr 40, s. 77-80.
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w transferze i w konsekwencji niecigglosci odtwarzania. Dopiero po wdrozeniu
i rozpowszechnieniu szybkich faczy szerokopasmowych streaming plikow audio/
wideo w wysokiej jakosci moze odbywac si¢ bez zaktocen.

Kodowanie sygnalu mowy

Obecnie wiele urzadzen mobilnych $wietnie radzi sobie ze streamingiem
audio/wideo. Na co dzien wiele z nich przede wszystkim wykorzystuje si¢ do
komunikacji glosowej, ktdra jest najwygodniejszym i najbardziej naturalnym
modelem komunikowania si¢ ludzi. Na gruncie techniki mowa - podobnie jak
inne sposoby przekazu komunikatéw, tresci, wiedzy — réwniez bazuje na algo-
rytmach kompresji danych. Z naturalnego punktu widzenia

[...] mowa — zaréwno na etapie artykulacji, jak i percepcji i rozpoznawania —
jest obiektem bardzo zlozonym i trudnym, nasze za$ subiektywne wrazenie
prostoty i naturalnosci procesu komunikacji glosowej jest wynikiem faktu,
ze w analize i generacje mowy przyroda zaangazowala ogromne fragmenty
mozgu, w ktérym zachodzg - bez udzialu $wiadomosci - tysigce procesow
informacyjnych i regulacyjnych, angazowana jest pamie¢, umiejetnos¢ uczenia,
wreszcie — inteligencja cztowieka®.

To tlumaczy, dlaczego przeniesienie mowy na plaszczyzne systemow technicz-
nych i teleinformatycznych napotykalo ogromne trudnosci, zag wysoki poziom
rozwigzan systemow analizy, kodowania, syntezy i przesylania mowy uwaza si¢ za
jeden z gléwnych wyréznikéw nowoczesnych systemdéw medialnych i tacznosci.

W przypadku sygnalu mowy najistotniejsza kwestig jest zrozumialos¢ prze-
kazu oraz brak opdznien w przesytaniu danych w trakcie pofaczenia. Algorytmy
kompresji danych stosowane w komunikacji glosowej koncentrujg si¢ gléwnie na
tym, by nie utraci¢ komunikatywnej funkcji przekazu, jednoczesnie drastycznie
redukujac zapis sygnatu glosowego. Z drugiej jednak strony zbyt silne algorytmy
kompresji moga znieksztalci¢ sygnal mowy lub wprowadzi¢ nieakceptowalnie
duze opdznienia przesylu podczas polaczenia. Dlatego tez przy zapewnianiu
optymalnej przepustowosci kluczowe jest uwzglednienie wlasciwosci kodekow.
Popularny kodek GSM - z uwagi na niskie wymagania zwigzane z predkoscia
transmisji przy jednoczesnej dos¢ dobrej jakosci kodowania glosu - znalazt sie
w $cislej czotowce stosowanych w tym zakresie narzedzi kompresji sygnalu mowy.
Jego dziatanie wykorzystuje wykryta w ludzkim glosie wlasciwos¢, ktora polega
na tym, ze w ciaggu 20 ms gtos ludzki nie podlega na tyle znaczacej modulacji, by
zmiana dzwigku zostala zarejestrowana przez ludzkie ucho. To wlasnie ta cecha -
krotkotrwata stato$¢ dzwieku w czasie — jest zapisywana za pomocg niewielkiego

¢ R. Tadeusiewicz, Sygnat mowy, Warszawa 1988.
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zestawu parametrow. Sygnal audio dzielony jest na bloki po 20 ms, kazdy blok
jest kodowany na 260 bitach w oparciu o biblioteke sygnaléw wzorcowych. Kazdy
wzorzec zakodowany jest na 104 bitach, za$ 156 bitéw opisuje rdznice miedzy
oryginatem i wzorcem.

Kodeki mowy muszg by¢ dostosowane do specyficznych wlasciwosci sygnatu
mowy, uwzglednia¢ m.in. fragmenty dzwieczne i bezdzwigczne, formantowos¢
cze$ci dzwigcznych, entropie sygnalu mowy, waskie pasmo, model receptora
stuchowego i psychologiczne aspekty percepcji mowy. Kodeki mowy znajduja
zastosowanie w telefonii mobilnej i internetowej (VoIP), telekonferencjach,
komunikatorach internetowych, rejestratorach i syntezatorach mowy oraz ar-
chiwizacji nagran mowy.

RTP, RTSP i szyfrowanie

Protokoét RTP? (ang. Real-Time Transport Protocol) jest standardowym me-
dium wykorzystywanym w przesytaniu strumieni multimedialnych, ktéry w pota-
czeniu z protokolem RTSP® (ang. Real-Time Streaming Protocol) stwarza mozliwo$ci
transmisji telewizji internetowej i medidéw strumieniowych. Dane multimedialne sa
kompresowane i dzielone na bloki o okreslonym rozmiarze, a nastgpnie zaopatrywa-
ne w naglowki, ktore umozliwiajg odtwarzanie oryginalnego strumienia. Mozliwe
jest dodatkowo zastosowanie szyfrowania oraz kontroli poprawnosci i integralnosci
pakietow, co najczesciej uzyskuje si¢ poprzez osobne szyfrowanie skompresowa-
nych pakietéw szyfrem DES (ang. Data Encryption Standard)® w trybie CBC (ang.
Cipher Block Chaining). Dzigki temu mozliwe jest zdeszyfrowanie kazdego pakietu
bez znajomosci poprzednikow. Dodatkowo protokoly te umozliwiajg zastosowanie
wybranego schematu szyfrowania do calego pakietu lub do samego zasobu multi-
medialnego z pominieciem nagléwkow. Kontrole integralnosci oraz autentycznosci
pakietu mozna uzyska¢ dzieki weryfikacji nagtowkow poprzez stworzenie krypto-
graficznego podpisu cyfrowego. Te mechanizmy zapewniajg szyfrowanie transmisji
online, co wistocie moze odbywac si¢ réwniez w kilku wariantach. Najszerzej
praktykowanym podejsciem jest to juz opisane — w pierwszej fazie kompresja,
a potem szyfrowanie. Istnieje podejscie odwrotne: w pierwszej fazie szyfrowanie,
a nastepnie kompresja. To, niestety, nakfada liczne ograniczenia na proces zaréwno
samego szyfrowania, jak tez kompresji. W tym podejsciu od kompresji wymaga sie
bezstratnosci, by mozliwe bylo zdeszyfrowanie, samo szyfrowanie za§ musi odbywac

7 H.Schulzrinnei in., RFC 1889 - RTP: A Transport Protocol for Real-Time Applications, January
1996, https://tools.ietf.org/html/rfc1889/ [dostep: 30.09.2018].

8 H. Schulzrinne i in., Real Time Streaming Protocol (RTSP), April 1998, https://tools.ietf.org/
html/rfc2326/ [dostep: 30.09.2018].

° DES - symetryczny szyfr blokowy firmy IBM.
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sie na znacznie wigkszym, nieskompresowanym strumieniu danych, co znaczaco
podnosi koszt ztozonosci obliczeniowej i czasowej tego procesu. Kolejne podejscie
to zintegrowana kompresja i szyfrowanie, ktdre cechuje si¢ najlepsza efektywnoscia,
jednak wymaga specjalnych algorytméw kompresji odbiegajacych od przyjetych
standardow. Mozna réwniez zastosowac szyfrowanie wybranej czesci strumienia,
na przyklad samych ramek wideo typu I (ang. Intra Coded)'’, pozostawiajac ramki
typu P (ang. Predictive)'! bez szyfrowania, przez co pozostala cz¢$¢ strumienia staje
sie bez niej bezuzyteczna.

Warto podkresli¢ wage samego szyfrowania materiatu multimedialnego w kon-
tekscie ochrony praw autorskich. Dzieki systemom DRM (ang. Digital Rights Manage-
ment) mozliwe jest kontrolowanie dostepu do cyfrowych zasobéw multimedialnych
poprzez zadanie wprowadzenia klucza lub dostarczenia licencji (np. na pojedyncze
odtworzenie, jedna kopie, ograniczenie czasowo-geograficzne). Jest to czesta prak-
tyka w przypadku dostarczania tresci multimedialnych na Zadanie (np. VOD.pl),
gdzie uzytkownik pozyskuje u wydawcy licencje zawierajaca klucz deszyfrujacy,
a nastepnie odtwarzacz weryfikuje licencje i deszyfruje strumiert multimedialny.

Podsumowanie

Technologie informatyczne juz od wielu lat sg integralng czescig codziennego
zycia gatunku ludzkiego, ktory wyrdznia si¢ szczegdlng zdolnoscig komunikowania
sie. Ta zdolno$¢ oraz wiedza gromadzona, rozwijana i przez stulecia przekazywana
potomnym przyczynily sie do tak duzego skoku cywilizacyjnego, w szczegélnosci
rewolucji w dziedzinie techniki, ze stal si¢ mozliwy wspotczesny cyfrowy przekaz
medialny. Wcigz gtéwnie wzgledy ekonomiczne i technologiczne wymuszajg sto-
sowanie kompresji danych, ktéra redukuje koszty, zmniejszajac szeroko$¢ pasma
wymaganego do transmisji sygnatu, czy przestrzen na dysku niezbedng do zapisu
zasobdw. Jednakze niezaleznie od kosztow kompresja zawsze zagwarantuje trans-
misje skompresowanego sygnatu w krétszym czasie niz sygnatu bez kompresji,
a takze wiekszy przesyl danych kanalem transmisyjnym o okreslonym pasmie.
W systemach o wysokiej rozdzielczosci, ktdre powoli staja sie standardem przekazu
publicznego (np. HDTV), kompresja jest obecnie jedynym instrumentem, ktory
umozliwia przetwarzanie sygnalu o tak duzej iloéci danych. Kompresja danych
okazuje si¢ dZwigniag wielu powaznych zmian w $wiecie technologii informacyjnych
i kultury, przekaz medialny za$ bez niej praktycznie nie méglby istniec.

Stowa kluczowe: kompresja danych, transmisja danych, kodowanie, strumieniowanie,
przekaz medialny

10 Ramki I zawierajg kompletne informacje o danym obrazie, bez kodowania.

"' Ramki P zawieraja informacje o zmianach pomiedzy sasiednimi ramkami P lub L.
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Summary

Media versus terabytes of information, or the thing about data
compression

Data compression and related techniques play a fundamental role in the present
media world. Technological progress and common digitalization observed nowadays
in media coverage exploit a great range of algorithms and techniques of data compres-
sion and transmission. Large number of data and digital information, being stored,
processed or transferred requires advanced computer technologies derived from the
field of information and communication theory, as well as related to various proto-
cols necessary to deliver information. The quality of processed and delivered data is
another important issue.

Keywords: data compression, data transmission, coding, streaming, media coverage
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