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1. Wstep

Wspolczesna motoryzacja na naszych oczach przechodzi powazna rewolucje
technologiczng, podobng do tej, ktérg w latach siedemdziesiatych odnotowano
w przemysle lotniczym. Osig tych zmian jest odejscie od elektromaszynowych
systemOw sterowania na rzecz sterowania mikroprocesorowego realizowanego
przez wyspecjalizowane sterowniki. Sterowniki wraz z faczacy je siecig kompu-
terowg CAN (Controller Area Network) stanowia rozproszony system sterowania
samochodem, ktéry moze by¢ obiektem manipulacji ze strony wlamywacza
komputerowego. W przypadku niektérych modeli samochodéw wlamywacz
jest w stanie tak dalece zakldci¢ dziatanie systemu sterowania, ze doprowadzi
do wypadku samochodowego i §mierci jego uzytkownika lub/i postronnych
uzytkownikéw drogi. Moze pozostawi¢ w systemie sterowania bombe logiczna,
ktéra uaktywni si¢ po tygodniach lub miesigcach, gdy uzna, ze warunki jazdy sg
na tyle niebezpieczne, iz gwarantujg $miertelny skutek wypadku.

Dotychczas bezpieczenstwo sieci samochodowych nie bylo przedmiotem
publicznej debaty, gdyz te systemy nie mialy az takiego znaczenia dla bezpie-
czenstwa kierowcy. Obecnie dyskusja ta wydaje si¢ nie do unikniecia. Co wiecej,
pozostawienie jej wylacznie w gestii producentéw samochoddw gwarantuje, zZe nie
zostanie ona poprowadzona nalezycie ze wzgledu na ich naturalne ograniczenia
dyktowane wynikiem ekonomicznym jako jedyng miarg efektywnosci.
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2. Idea dzialania wspdlczesnego samochodu

Samochdd z lat osiemdziesigtych z reguly wyposazony byt w jeden sterownik
elektroniczny przeznaczony do optymalizacji pracy silnika. Nie miat on wplywu
na krytyczne dla bezpieczenstwa czynnosci sterowania samochodem, takie jak
hamowanie czy zmiana kierunku jazdy. Przeniesienie akcji z ,,rgk” kierowcy na
docelowe urzadzenia bylo realizowane na drodze mechanicznej (ciegta i przektad-
nie) lub hydraulicznej. Ten styl projektowania samochodéw nalezy uznac juz za
historyczny. Producenci samochodéw, dazac do redukeji kosztéw, uproszczenia
konstrukcji mechanicznych, zmniejszenia ilosci okablowania w samochodzie
i zmniejszenia jego masy, zaproponowali i wdrozyli schemat budowy samochodu
oparty o sie¢ komputerows.
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Rys. 2.1. Ideowy schemat systemu sterowania samochodem

CAN

Centralnym elementem tego systemu jest sie¢ komputerowa CAN laczaca
poszczegolne urzadzenia wykonawcze samochodu. Kazde urzadzenie, takie jak
pedal hamulca, kierownica, przefacznik $wiatet, jest teraz uktadem mikroproce-
sorowym wysylajacym do swoich odbiorcéw komunikaty.
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Rys. 2.2. Schemat procesu hamowania
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Idee dzialania takiej sieci tatwo mozna zrozumie¢, analizujac przebieg przy-
ktadowego procesu sterowania, np. hamowania (rys. 2.2). Proces hamowania
przebiega w pigciu etapach. Najpierw kierowca naciska pedat hamulca. Zmiana
polozenia dzwigni hamulca jest wykrywana i interpretowana przez skojarzony
z nim mikroprocesor. Przelicza on potozenie dzwigni hamulca na site hamowania
wyrazong np. w procentach i wysyta te wartos$¢ w postaci komunikatu sieciowego.
Komunikat ten jest odbierany przez procesory odpowiadajace za hamulce po-
szczegblnych kot samochodu. Procesory te odbieraja komunikat, interpretuja go
i zmieniajg ci$nienie w cylindrach hamulcowych, efektywnie wywotujac proces
hamowania.

3. Sie¢ CAN i jej charakterystyka

Sie¢ CAN zaprojektowana zostala w latach siedemdziesigtych w firmie Robert
Bosh GmbH przez jej twdrce [Lawrenz][Bosch GmbH]. Przy jej projektowaniu
autor skupil si¢ na zagadnieniach odpornosci sieci na zakldcenia elektryczne
i magnetyczne. Ta wlagnie odpornos¢ stata sie zrodlem sukcesu rynkowego sieci
CAN i pdzniejszej standaryzacji rozwigzania. Niestety przy projektowaniu sieci
i protokotu komunikacyjnego nie rozwazyt on odpornosci sieci na wltamania i ata-
ki typu DoS (Denial of Service), bo tego typu problemy w latach siedemdziesigtych
nie istniaty. Przez to wiele cech sieci CAN, uprzednio stanowigcych o jej sukcesie
rynkowym, obecnie jest kwestionowanych z punktu widzenia bezpieczenstwa
samochodu i pasazerow.

Zgodnie z projektem CAN jest siecig rownouprawnionych sterownikéw
polaczonych elektryczng magistralg transmisyjna. Sterowniki wysytaja do siebie
krotkie komunikaty, w ktorych zawarte sg polecenia, wyniki pomiaréw lub wyniki
posrednich obliczen, i w ten sposéb realizuja zadania sterowania. Komunikat
sieci CAN sklada sie z adresu fizycznego, identyfikatora, pél pomocniczych
oraz maksymalnie o$miu bajtéw danych [ISO 11898-2:2003]. Ponizszy rysunek
przedstawia go szczegdtowo.
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Rys. 3.1. Budowa ramki CAN

Z budowy ramki CAN wynika kilka cech rzutujacych na bezpieczenstwo
transmisji.
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3.1. Brak adresu (identyfikatora) nadawcy

W ramce CAN nie przewidziano miejsca na adres/identyfikator nadawcy.
Zawarty w niej identyfikator wiadomosci dziata jako identyfikator typu danych
przesytanych w ramce. Kazdy wezet sieci — zaréwno uprawniony, jak i nieupraw-
niony — ma prawo wysfa¢ komunikat z danym identyfikatorem. W ten sposob
jeden wezel sieci moze podszy¢ sie pod inny i w jego imieniu wysta¢ komunikat.
Takze ten kluczowy dla bezpieczenstwa kierowcy.

3.2. Metoda dostepu do medium transmisyjnego nieodporna
(na ataki DoS)

Sie¢ CAN zaprojektowana zostala jako sie¢ rownoprawnych weztow, w kté-
rej kazdy wezel ma prawo rozpocza¢ nadawanie bez wezwania. Taka koncepcja
wspOlpracy z siecig niesie ryzyko, ze dwa wezly rozpoczng nadawanie jednocze-
$nie, przez co odbiorcy otrzymajg uszkodzony komunikat. Aby tego unikna¢,
nalezy opracowac algorytm arbitrazu rzadzacy dostegpem do medium transmi-
syjnego. W sieci CAN zaprojektowano go w oparciu o wlasciwosci elektryczne
sieci. Algorytm oparty jest na koncepcji ,logiki na drucie” z dominujacym zerem.
Osig koncepciji jest spostrzezenie, ze jesli dwa wezly nadaja sygnatl jednoczesnie,
jeden z nich nadaje stan wysoki ,,17, a drugi — stan niski ,,0” (zwarcie do masy),
to linia nadawcza przyjmie stan niski ,0”. W ten sposdb wezel nadajacy, ktory
monitoruje stan linii nadawczej, w trakcie nadawania jest w stanie zorientowa¢
sie, ze kto$ inny nadaje réwnoczesnie z nim. Ponizej przedstawiono algorytm
arbitrazu w postaci pseudokodu.

IF Trwa nadawanie THEN
Czekaj na koniec nadawania
END IF
FOREACH bit identyfikatora wiadomosci DO
wysteruj linie CAN zgodnie z wartoscig bitu
odczekaj, by napiecie na linii si¢ ustabilizowalo
odczytaj stan linii CAN
IF stan nadawany <> stan odczytany THEN
/I kto$ inny nadaje rownocze$nie i nadat bit o wartosci 0
przerwij nadawanie i rozpocznij algorytm od poczatku
END IF
DONE

Rys. 3.2. Algorytm arbitrazu przy dostepie do linii nadawczej
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Przedstawiony algorytm dostepu do sieci cechuje prostota i oszczednos¢
pasma transmisyjnego. Daje on pierwszenstwo nadawania tym komunikatom,
ktdére maja nizszy identyfikator. Jest on réwniez przyczyna nieodpornosci na ataki
DoS. Wezel sieci opanowany przez hakera (wezet atakujacy) jest w stanie wysyta¢
cyklicznie komunikaty z niskim identyfikatorem (np. 0 x 0 lub 0 x 1) i w ten za-
blokowac calg sie¢. Wezel atakujacy z bardziej rozbudowanym algorytmem moze
uniemozliwi¢ wysylanie jednego lub kilku wybranych komunikatéw.

3.3. Brak potwierdzen komunikatow

Konstruujac sieci samochodowe, przyjeto, ze komunikaty sieci CAN nie
wymagaja potwierdzenia w postaci komunikatu zwrotnego. Jest to pochodna
rozgloszeniowego charakteru tych komunikatéw. Tym samym przyjeto koncep-
cje sieci, ktéra w warstwie transportowej jest siecig bezpolaczeniows i stratna.
W takiej sieci komunikaty maja prawo gina¢. Jest to sytuacja, w ktorej komunikat
zostal prawidtowo nadany, ale nie zostal odebrany przez wezel odbiorczy. Pro-
blem z utraconymi komunikatami przesunieto do warstwy aplikacji i rozwigzano
w najmniej udany sposob. Przyjeto, ze jezeli komunikaty moga gina¢, to beda
one cyklicznie aktualizowane, i to w takim tempie, by utracenie pojedynczego
komunikatu nie bylo istotne dla calego systemu. W ten sposdb we wspodtczesnym
samochodzie obcigzenie sieci CAN czesto sigga gornej dopuszczalnej granicy 70
procent, przy czym wiekszos¢ transportowanych komunikatéw nie niesie istotnie
nowych informacji. Ten natlok cyklicznie wysytanych komunikatéw ma swoje
znaczenie dla bezpieczenstwa, a w szczegdlnosci dla skutecznego szyfrowania
i deszyfrowania komunikatéw.

3.4. Brak szyfrowania

Wigkszos$¢ wspolczesnie uzytkowanych samochodéw posiada sie¢ CAN
pozbawiong szyfrowania. Powyzsza uwaga dotyczy takze marek samochoddéw
powszechnie uznawanych za luksusowe (VIP) i autobuséw. Producenci samo-
chodow, ktorzy chcieliby zastosowac skuteczne i odporne na ataki hakerow szy-
frowanie w swojej sieci samochodowej, natrafig na szereg trudnosci:

1. Muszg uzgodnic algorytm szyfrowania z wszystkimi swoimi poddostawcami.
2. Musza gruntownie zmieni¢ sposéb budowy komunikatu CAN, tamigc przy
tym zasady obecnie przyjetego standardu CAN 2.0 [ISO 11898-1:2003],[ISO

11898-2:2003],[ISO 11898-3:2006].

3. Musza zaakceptowaé wyzsze koszty instalacji elektrycznej i wyzsze zuzycie
energii przez te uklady ze wzgledu na szyfrowanie.
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4. Musza zastosowac wyzsze czgstotliwosci transmisji danych na linii komuni-
kacyjnej, tak by szyfrowanie danych nie doprowadzilo do przecigzenia sieci.

Komponenty samochodowego systemu sterowania rzadko kiedy wytwa-
rzane s3 w calo$ci przez producenta samochodow. Wiele komponentow zleca
sie do wykonania kooperantom i im nalezaloby przekaza¢ szczegoly algorytmu
szyfrowania, by mogli go zaimplementowa¢ w swoich rozwigzaniach. W takich
warunkach trudno méwi¢ o poufnosci takiego algorytmu, co wymusza stosowanie
bardziej ztozonych obliczeniowo algorytmow.

Najistotniejsza z punktu widzenia wltamujacego si¢ hakera informacja to
identyfikatory komunikatéw. One pozwalajg na rozréznienie i wychwycenie tych
komunikatéw, ktore majg znaczenie krytyczne dla bezpieczenstwa (uruchomie-
nie hamulcéw). Przy obecnej budowie komunikatéw sieci CAN nie moga by¢
zaszyfrowane, bowiem stanowig one element arbitrazu przy dostepie do medium
transmisyjnego. Aby mozna bylo szyfrowa¢ identyfikatory komunikatéw, nale-
zaloby zmodyfikowac gruntownie standard CAN. Szyfrowanie znacznie obcigza
procesory poszczegolnych weztow, przez co rosnie koszt weztdw sieci i catkowity
koszt instalacji elektrycznej. W zaszyfrowanej sieci kazdy komunikat sieciowy
musialby zosta¢ rozszyfrowany przez dany wezel, by maogl sie on dowiedzie¢,
czy komunikat jest do niego. Autorzy pomijaja w tych rozwazaniach procesory
ze sprzetowo zaimplementowanym algorytmem szyfrowania ze wzgledu na ich
oczywistg bezuzytecznosc¢.

Algorytm szyfrowania, aby byt skuteczny, musi wydtuzy¢ komunikat. W ten
sposob zwiekszona zostanie entropia komunikatu i trudniejsze bedzie ztamanie
szyfru. W obecnie stosowanym standardzie CAN dlugos¢ komunikatéw nie
podlega negocjacji i wynosi czternascie bajtow (osiem bajtéw danych + identy-
fikator i dane kontrolne). Nawet nieznaczne zwiekszenie dtugosci komunikatu
moze zaowocowa¢ dwukrotnym czy trzykrotnym zwigkszeniem obcigzenia sieci
(dwie ramki zamiast jednej).

Podsumowujac rozwazania dotyczace szyfrowania komunikatéw w sieci CAN,
nalezatoby stwierdzi¢, ze obecny standard sieci CAN nie jest przystosowany do
szyfrowania komunikatow i wrecz utrudnia stosowanie takiego szyfrowania.

4. Sposoby wlamania do samochodowego systemu
informatycznego

W niniejszym rozdziale autorzy scharakteryzujg trzy podstawowe sposoby
wlamania do systemu informatycznego samochodu:
1. Atak przez fizyczne dolaczenie urzadzenia do magistrali samochodowe;j.
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2. Atak poprzez zmiang¢ oprogramowania jednego z istniejacych urzadzen mi-
kroprocesorowych w samochodzie.
3. Atak poprzez komputer multimedialny podlaczony do Internetu.
W swoich rozwazaniach autorzy przyjmuja, ze celem hakera jest morderstwo
przeprowadzone w taki sposob, by zaistniata sytuacja byla niemozliwa do odréz-
nienia od wypadku samochodowego.

4.1. Atak poprzez fizyczne dolaczenie urzadzenia do magistrali

Najlatwiejszym, a jednoczesnie najbardziej brzemiennym w skutki sposobem
ataku jest wpigcie dodatkowego urzadzenia w magistrale CAN [Illera, Vidal].
Haker moze podejs¢ do zaparkowanego samochodu i bez jego otwierania dopia¢
do niego swoje wlasne urzadzenie. System informatyczny wspoélczesnego samo-
chodu nie jest w stanie wykry¢ dodatkowego urzadzenia na linii CAN. Urzadzenie
takie moze monitorowa¢ predkos¢ samochodu, konfiguracje drogi (zakrety),
a w niektorych samochodach takze obecnos¢ obiektéw na drodze (samochodéw,
motocykli) oraz obiektéw w pasie przydrogowym. Wezel hakera moze uaktywnic¢
sie, gdy warunki otoczenia wskazujg na niebezpieczng sytuacje, i zmodyfikowaé
akcje sterowania ze strony kierowcy tak, by wywota¢ wypadek. Moze zaktécic
sterowanie sita hamowania poszczegoélnych kot lub sterowanie predkoscig jazdy.
W polskiej praktyce dochodzeniowej nie poddaje si¢ powypadkowego samochodu
drobiazgowej kontroli, wiec tego typu wypadek zostatby zakwalifikowany jako
blad kierowcy i utrata kontroli nad samochodem lub niezachowanie bezpieczne;
predkosci jazdy. Jednakze haker pozostawia po sobie §lad w postaci dodatkowe-
go urzadzenia, ktore mogloby zosta¢ odkryte w trakcie szczegélowego badania
technicznego.

Lepiej wykwalifikowany i dysponujacy wigkszymi $rodkami haker maoglby
wymieni¢ jedno z urzadzen podlaczonych do sieci CAN na swoje wlasne, reali-
zujace wszystkie czynnosci oryginalnego urzadzenia oraz dodatkowe funkcje
zlecone przez hakera. Takim urzadzeniem mogg by¢: lampy kierunkowskazdéw,
reflektory przednie i lampy tylne, sygnal dzwickowy czy generalnie wszystkie
urzadzenia o stosunkowo prostej funkcjonalnosci dostepne z zewnatrz samo-
chodu bez jego otwierania.

Tak zmodyfikowane urzadzenie przejdzie najbardziej drobiazgowa kontrole
powypadkows, nie budzac podejrzen. Obecnie nie ma technicznego sposobu
na inspekcje oprogramowania zawartego w takim urzadzeniu i poréwnanie go
z fabrycznym oryginatem. Nawet jesli urzadzenie oferuje mozliwo$¢ odczytania
oprogramowania przez magistrale CAN, to caly ten proces realizowany jest
przez dzialajace w urzadzeniu oprogramowanie, czyli oprogramowanie, ktérego
autentycznos$¢ kwestionujemy.
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4.2. Atak poprzez zmian¢ oprogramowania jednego z wezléw sieci

Wigkszos$¢ urzadzen mikroprocesorowych we wspoétczesnym samochodzie
realizuje ztoZzone lub bardzo zlozone funkcje. Mimo duzego wysitku wktadanego
w niezawodno$¢ oprogramowania tych urzadzen producenci nie s w stanie za-
gwarantowac jego bezawaryjnosci. Zwykle zostawiaja sobie mozliwo$¢ aktualizacji
oprogramowania w celu usuniecia btedéw znalezionych podczas eksploataciji.
Aktualizacji oprogramowania dokonuje si¢ w stacji diagnostycznej w trakcie
przegladu przy uzyciu specjalistycznego oprogramowania diagnostycznego.
Mechanizm aktualizacji oprogramowania jest idealnym punktem ataku dla ha-
kera. Jest jednoczesnie punktem wyjscia do dyskusji na temat roli stacji obstugi
pojazddw i warsztatow w zapewnieniu bezpieczenstwa pasazeréw. Problem ten
nabiera szczegdlnej ostroéci w przypadku samochodéw rzadu RP, samochodéw
dzialaczy politycznych oraz wysoko postawionych ludzi biznesu. Mechanizm
aktualizacji oprogramowania zawiera caly szereg luk, poczynajac od systemu
uwierzytelnienia swoistego dla calej rodziny samochodéw, a koficzac na zbyt
krotkich kluczach i hastach.

4.3. Atak poprzez komputer multimedialny

Kokpit wspolczesnego samochodu oferuje wiele funkcji zwigzanych z od-
twarzaniem muzyKki, stuchaniem radia, wspdtpraca z telefonami komérkowymi,
aktywnym pobieraniem danych z Internetu. Zadania te realizowane s3 przez
dedykowany komputer, zwany komputerem multimedialnym. Bardzo czgsto
komputer ten polaczony jest na stale z Internetem i posiada swoj wlasny numer
IP, a jego oprogramowanie zbudowane jest na bazie typowego systemu opera-
cyjnego (Linux, QNX itp.).

Te dwie informacje wystarczaja hakerom do przeprowadzenia ataku na kom-
puter multimedialny i uzyskania praw administratora. Poprzez uzyskanie tych
praw haker umozliwia sobie uruchomienie dowolnego programu, takze tego
wytworzonego samodzielnie. Jesli komputer multimedialny podiaczony jest do
gléwnej magistrali CAN samochodu, haker uzyskuje wplyw na dzialanie samo-
chodu tak samo skutecznie, jakby podiaczyl swoj wlasny wezel sieci. Ten typ ataku
wymaga relatywnie duzej wiedzy na temat wtaman do systeméw informatycznych,
ale mozna tu stosowa¢ klasyczne techniki wlaman do serweréw internetowych.

Producent samochodu moze w tatwy sposéb ograniczy¢ rozleglos¢ takiego
ataku poprzez odizolowanie komputera multimedialnego od gtéwnej magistrali
CAN filtrem pakietow (gateway).
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5. Koncepcja ochrony przed atakami

Przedstawione sposoby wltamania do sieci komputerowych nalezy przeanali-
zowac¢ w kontekscie tego, kto jest celem ataku i w jakim miejscu ma on by¢ prze-
prowadzony. Autorzy osobno rozwaza bezpieczenstwo anonimowego obywatela,
0s0b bioracych aktywny udzial w polityce lub zarzadzajacych przedsiebiorstwami
o zasiegu krajowym i zagranicznym, Prezydenta i Rzadu RP, samochodéw i po-
jazdow uzywanych przez Wojsko Polskie (WP).

Takie rozgraniczenie ma sens ze wzgledu na wigkszy lub mniejszy dostep
atakujgcego do wysokich technologii, wysoko wykwalifikowanych specjalistow,
funduszy i czasu.

Cel ataku Obywatel VIP Rzad RP wP
(typ pojazdu) (samochod (samochod | (samochdd specjalny) (samochod
Miejsce ataku seryjny) seryjny konfi- specjalny)
gurowany na
zadanie)
Fabryka produ- Brak zagro- Srednie zagro- | Wysokie zagrozenie | Wysokie zagro-
centa samochodu zenia zenie zenie
lub jego poddo-
stawcy
Warsztat napraw- | Srednie zagro- | Wysokie zagro- | Wiysokie zagrozenie Niskie zagro-
czy, serwis zenie zenie zenie

Miejsce parko- | Wysokie zagro- | Wysokie zagro- | Niskie zagrozenie (sa- | Brak zagrozenia
wania zenie zenie moché6d nadzorowany

w trakcie postojow)

Atak poprzez Wysokie zagro- | Wysokie zagro- | Wysokie zagrozenie | Brak zagrozenia,

komputer multi- zenie zenie (standardowe seryjne | brak standardo-
medialny systemy multimedial- | wych polaczen
ne) do sieci
5.1. Ochrona obywatela

Najpowazniejszym zagrozeniem dla szeregowego obywatela jest dofaczenie
przez hakera dodatkowego wezta do magistrali CAN lub podmiana jednego
z dostepnych zewnetrznie urzadzen. Jedynym sposobem ochrony przed tego typu
atakiem jest zmiana standardu sieci CAN pozwalajaca na zaszyfrowanie komuni-
katow. Algorytm szyfrowania powinien by¢ oparty o klucze unikalne dla danego
samochodu, nie za$ rodziny samochodéw. Ztozonos$¢ pamieciowa algorytmu de-
szyfracji powinna by¢ nie mniejsza niz 1 GB, za$ ztozonos¢ czasowa nie mniejsza
niz 5 lat. Zaszyfrowana wiadomos¢ powinna zawiera¢ dane uwierzytelniajace co
najmnie;j takie, jak podpis elektroniczny wezlta wysylajacego i stempel czasowy.
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Algorytm szyfrowania danych transmitowanych po sieci nie zabezpieczy uzyt-
kownika samochodu przed manipulacja w warsztacie samochodowym. Dzialania
naprawcze i diagnostyczne wymagaja dostepu do sieci CAN, a wigc i do kluczy
szyfrowania. Jesli wynikiem dzialan serwisu bedzie aktualizacja oprogramowania,
to wlasciciel samochodu nie bedzie w stanie oceni¢ zasadnosci tego dziatania ani
jego poprawnosci.

Do ochrony wlasciciela samochodu potrzebne jest dodatkowe urzadzenie
odpowiadajace funkcjonalnie czarnej skrzynce samolotu. Urzadzenie to mialoby
za zadanie przechowywac wszystkie wiadomosci CAN przesylane na magistrali
CAN w ciaggu ostatnich 24 godzin. Procz tego czarna skrzynka musialaby prze-
chowywac §lad istotnych dziatan diagnostycznych, takich jak zmiana oprogra-
mowania, zmiana parametréw kalibracyjnych itp. Zapis czarnej skrzynki bytby
podstawg analizy sytuacji w trakcie wypadku i wykluczenia celowej manipulacji
samochodem w celu wywotania wypadku.

Aby koncepcja czarnej skrzynki byla skuteczna, potrzebne jest wprowadzenie
norm legislacyjnych i narzucenie firmom samochodowym obowiazku przygoto-
wania samochodu do instalacji skrzynek. Ponadto wskazane jest wprowadzenie
dodatkowych uregulowan zapobiegajacych monopolizacji rynku:

Wihascicielem projektu czarnej skrzynki: koncepcji, dokumentacji mechanicz-
nej, dokumentacji elektronicznej oraz jej oprogramowania, powinna by¢ agenda
rzagdowa, np. Komenda Gléwna Policji.

Agenda rzagdowa nie mialaby prawa produkowa¢ czarnych skrzynek samo-
dzielnie, za to projekt ten powinien by¢ dzierzawiony przedsigbiorstwom, pod-
miotom gospodarczym w zasadzie bez oplat.

Proces produkcji czarnych skrzynek powinien podlega¢ atestowaniu i cy-
klicznej kontroli ze strony agendy rzadowe;j.

5.2. Ochrona Rzadu RP i Prezydenta

Samochody rzagdowe naleza do kategorii samochoddéw specjalnych. Sg zama-
wiane i produkowane w trybie indywidualnym. W obecnej rzeczywistosci ekono-
micznej sg to wylacznie samochody produkowane poza granicami kraju. Jednym
z elementéw kontraktu na samochdd rzadowy powinno by¢ pozyskanie kodu
zrédlowego oprogramowania wszystkich elementéw sieci CAN. Jesli producent
nie chce (nie moze) przekaza¢ kodu zrédlowego oprogramowania, musi zgodzi¢
sie na ekspertyze oprogramowania przeprowadzong przez polskich specjalistow
w ich siedzibie. Jesli producent nie chce spelni¢ nawet tego warunku, jego oferta
powinna by¢ bezwzglednie odrzucona. Wigkszos$¢ weztéw sieci CAN, z wyjatkiem
komputera gtéwnego (body computer), posiada niezbyt rozbudowane oprogramo-
wanie (mniej niz okoto 100 tysiecy linii kodu). Ekspertyza kodu zrédlowego jest
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mozliwa do wykonania i zabezpiecza przeciwko atakowi hakerskiemu przepro-
wadzonemu w siedzibie producenta samochodu. Atak w warsztacie naprawczym
czy w trakcie parkowania autorzy uznajg za mato prawdopodobny ze wzgledu na
staly nadzér nad samochodem ze strony warsztatu i ochrony rzagdowe;j.

5.3. Ochrona osob odgrywajacych istotne role spoteczne (VIP)

Whasciciele przedsiebiorstw, politycy, naukowcy, dziennikarze to osoby, kté-
re mogg odgrywac istotng role spoteczna. Moga by¢ obiektem zainteresowania
lub ataku ze strony oséb, organizacji lub stuzb wywiadowczych spoza granic
RP. Osoby takie zwykle nie posiadajg wiedzy z zakresu techniki samochodowej
wystarczajacej do rozpoznania tego typu zagrozen, ani tez Srodkéw technicznych
do skutecznej ochrony przed nimi. Sposréd wyréznionych grup uzytkownikow
samochodéw sa to osoby najbardziej narazone na skuteczny atak. Do ochrony
takich os6b wymagane byloby:

Wprowadzenie szyfrowania wiadomosci wysylanych sieciag CAN w oparciu
o klucze indywidualne dla egzemplarza samochodu.

Wprowadzenie kluczy deszyfrujacych na dwu poziomach. Klucze poziomu
pierwszego odszyfrowuja wiadomos$ci CAN. Klucze poziomu drugiego uprawniaja
do uaktualniania oprogramowania. Klucze poziomu drugiego sg w wytacznym
posiadaniu wlasciciela samochodu i maja forme karty mikroprocesorowe;j.

Wprowadzenie czarnej skrzynki zgodnie z uprzednim opisem.

5.4. Ochrona samochodéw wojskowych

Stosunkowo najprosciej opisa¢ zasady ochrony samochodéw wojskowych.
W przypadku takich pojazdéw wymagane jest przekazanie Wojsku Polskiemu
kodu zrédtowego wszystkich wezlow sieci CAN i praw do uaktualniania opro-
gramowania. Niestety nawet takie zabezpieczenie nie uchroni samochodéw
wojskowych przed ingerencja z zewnatrz, bowiem manipulacje moga by¢ zawarte
w silikonie procesoréw uzytych do budowy systeméw mikroprocesorowych
(np. technologia VPRO). Samochody i sprzet wojskowy nie moga by¢ uwazane
za zabezpieczone przed atakami, jak dlugo uzywane w nich beda procesory pro-
dukowane poza granicami kraju.

6. Podsumowanie

W niniejszym artykule przedstawiono trzy podstawowe sposoby wlamania
do samochodowej sieci CAN i mozliwe konsekwencje tych wtaman. Wykazano,
ze przy obecnym stanie techniki samochodowej jest mozliwe przeprowadzenie

CZELOWIEK I CYBERPRZESTRZEN



SAMOCHODOWA SIEC CAN — ZAGROZENIA WEAMANIAMI 139

zamachu na osobe dysponujaca nowoczesnym samochodem i Ze zamach ten moze
uj$¢ uwadze polskich stuzb dochodzeniowych. Wykazano réwniez, ze Rzad RP
i Wojsko Polskie musi uwzglednia¢ te czes¢ techniki samochodowej w swoich
procedurach bezpieczenstwa.
Przedstawiono dwie koncepcje ochrony obywateli polskich przed préobami
morderstwa:
« szyfrowanie komunikatéw na magistrali CAN,
o stosowanie czarnych skrzynek w celu wykrycia manipulacji samochodem.
Obydwie te koncepcje wymagaja inicjatywy legislacyjnej ze strony Panstwa
Polskiego.

Slowa kluczowe: samochodowa sie¢ CAN, bezpieczeristwo, ochrona, systemy mikroproce-
sorowe

Summary
Automotive CAN network - hacking threats

Current vehicle designs undergo real technological revolution in recent years,
similar to the one which already happened in the aerospace industry in the seventies.
Reason for those changes was replacement of electromechanical control systems
with microprocessor-based systems, which in turn were connected by larger control
networks. Internal vehicle communication networks can become a target for hacker,
who, with specialized knowledge, can influence behavior of this network and alter
vehicle reactions to control inputs. One could even place “logic bomb”, advanced
algorithms which would wait until dangerous driving conditions are detected and
only then activate itself, leading in turn to severe accidents.

So far security of car communication networks was not part of a public discus-
sions. The reason is that until recently these systems were not so heavily involved
into driver security. Currently start of these discussions seems unavoidable. In this
article authors presented basic means of attacking CAN communication network
within the vehicle and possible consequences. Some possible means of protection
before these attacks were described. This issue was analyzed mainly in terms of po-
ssible legislation activities to enforce security procedures for civilian, governmental
and military vehicles.

Keywords: Automotive CAN network, safety, protection, microprocessor-based systems
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