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OBOWIAZEK ZACHOWANIA TAJEMNICY
MEDYCZNE] W DOBIE ROZWOJU
NOWOCZESNYCH TECHNOLOGII

Streszczenie

Widoczny w ostatnim czasie rozwdj technologii spowodowal, ze w obszarze ochro-
ny zdrowia zaczeto na szerokg skale wykorzystywa¢ narzedzia informatyczne dajace
mozliwos¢ przetwarzania danych medycznych oraz komunikowania si¢ na odleglos¢.
To z kolei ujawnito zagrozenia dla gwarancji zachowania tajemnicy medyczne;.

Gléwnym celem pracy byla proba wskazania wspotczesnych zagrozen dla do-
chowania tajemnicy medycznej wynikajacych z zastosowania w medycynie nowych
technologii. W pierwszej kolejnosci nalezy postulowa¢é wprowadzenie definicji zawo-
du medycznego oraz sformutowania katalogu zawodéw medycznych, co pozwoli na
wyeliminowanie watpliwosci kto jest zobowigzany do dochowania poufnosci danych
objetych tajemnicg medyczng. Nadto nalezy dookresli¢ zasady zachowania poufnosci
przez osoby majgce dostep do danych medycznych pacjenta, a nie wykonujacych czyn-
nosci medycznych. Konieczne jest tez zapewnienie szerszej ochrony danych o stanie

Iwona Nowakowska — doktor nauk o zdrowiu, inzynier, adiunkt Wydziatu Nauk Medycznych
i Nauk o Zdrowiu Akademii Kultury Spotecznej i Medialnej w Toruniu.

Joanna Zdanowska — doktor nauk o zdrowiu, magister prawa i politologii, adiunkt w Ka-
tedrze Prawa Pracy i Postepowania Cywilnego w Instytucie Nauk Prawnych Uniwersytetu
Zielonogorskiego.

Licencja CC BY-NC-ND 4.0



140 Iwona Nowakowska, Joanna Zdanowska

zdrowia pozyskiwanych w ramach uzywanych aplikacji mobilnych oraz podniesienie
swiadomosci pracownikéw placowek medycznych o skali zagrozenia cyberatakami.

Stowa kluczowe: tajemnica medyczna, zagrozenie, pacjent, dane osobowe

THE OBLIGATION TO KEEP THE VACCINE SECRET
IN THE ERA OF TECHNOLOGICAL DEVELOPMENT

Abstract

Recently, the development of technology has resulted in the widespread use of
IT tools in the field of health care that enable the processing of medical data and
remote communication. This, in turn, revealed threats to the guarantee of medical
confidentiality.

The main aim of the work was an attempt to indicate contemporary threats to
maintaining medical confidentiality resulting from the use of new technologies in
medicine. First of all, it is necessary to propose the introduction of a definition of the
medical profession and the formulation of a catalog of medical professions, which will
eliminate doubts as to who is obliged to maintain the confidentiality of data subject to
medical secrecy. Moreover, the rules of confidentiality of persons having access to the
patient’s medical data, but not those performing medical activities, should be specified.
It is also necessary to ensure broader protection of health data obtained as part of the
mobile applications used and to raise the awareness of employees of medical facilities
about the scale of the threat of cyberattacks.

Keywords: medical confidentiality, threat, patient, personal data

Wprowadzenie

Osoby udzielajace $wiadczen zdrowotnych s3 zobowigzane do zachowania
w tajemnicy informacji zwigzanych z pacjentem, uzyskanych w zwiazku z wy-
konywaniem zawodu. Powinno$¢ ta zostalta skonkretyzowana juz w przysiedze
Hipokratesa'.

Zasadnos¢ wprowadzenia obowigzku tajemnicy jest szeroko argumentowa-
na w doktrynie. Informacje dotyczace stanu zdrowia jednostki naleza do sfery
prywatnosci?, ktéra stanowi jedng z najwazniejszych wartosci chronionych w de-

' Zob. J. Gula, Hipokrates a przerywanie cigzy, w: W imieniu dziecka poczetego, red.
J. W. Gatkowski, J. Gula, Rzym-Lublin 1991, s. 197.

2 Wyrok Trybunatu Konstytucyjnego z dnia 19 maja 1998 r., U 5/97, OTK 1998, nr 4,
poz. 46.
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mokratycznych panstwach. Na gruncie polskim prawo do prywatnosci stanowi
gwarancje konstytucyjna’. Trybunat Konstytucyjny uznal, ze prywatnos¢ nalezy
rozumie¢ jako prawo do zycia wlasnym zyciem, ukladanym wedlug wlasnej woli
z ograniczeniem do niezbednego minimum wszelkiej ingerencji zewnetrzne;j.
Odnosi si¢ to migdzy innymi do zycia osobistego, w tym zdrowia jednostki*.

Prywatno$¢ jest dobrem osobistym’ i korzysta z ochrony prawa cywilnego®.
Prawo do prywatno$ci nalezy traktowac jako uprawnienie kazdej osoby do samo-
dzielnego i wylacznego decydowania o tym, w jakim zakresie chce zachowac swa
anonimowos$¢, a jakie informacje o niej moga by¢ udostepniane osobom trzecim’.
Jak stusznie zauwaza Rafal Kubiak jest wigc korelatem prawa do zachowania
tajemnicy obejmujacym réwniez dane medyczne®.

Ochrone tajemnicy gwarantujg rowniez przepisy prawa karnego, w szczegol-
nosci art. 266 par. 1 Kodeksu karnego®. Penalizacj¢ naruszenia prawa do prywat-
nosci w kontekscie przetwarzania danych osobowych przewidziano w ustawie
o ochronie danych osobowych!.

Pomimo istnienia ogélnych unormowan prawnych kwestia tajemnicy medycz-
nej wymagala uszczegdétowienia. Z uwagi na jej znaczenie, szczegdlnie w kontek-
$cie zagwarantowania autonomii pacjenta i poszanowania jego prywatnosci, ktére
stanowig podstawe zaufania do przedstawicieli profesji medycznych, nalezalo
wyznaczy¢ zakres informacji objetych tajemnica, krag oséb uprawnionych do
uzyskania informacji, przypadki legalizujace ujawnienie tajemnicy bez zgody pa-
cjenta oraz sankcje za bezpodstawne ich przekazanie. Powyzsze regulacje zostaly
ujete w przepisach rangi ustawowej oraz normach deontologicznych.

Obowigzek zachowania w tajemnicy informacji o pacjencie uzyskanych
przez osoby w zwigzku z wykonywaniem zawodu medycznego, a w szczegélnosci

3

Zob. szerzej R. Kubiak, L. Kubicki red., System prawa medycznego, t. 1, Pojecie, Zrodta

i zakres prawa medycznego, Warszawa 2018, s. 120-129.

* Wyrok Trybunatu Konstytucyjnego z dnia 11 pazdziernika 2011 r., K 16/10, OTK-A 2011,
nr 8, poz. 80.

> Ustawa z dnia 23.04.1964 r. - Kodeks cywilny, tekst jednolity: Dz. U. z 2019 r. poz. 1145
z pozn. zm,, art. 23.

¢ Zob. wyrok Sadu Najwyzszego z 13 czerwca 1980 r., IV CR 182/80, OSNC 1981, nr 2-3,

poz. 30, wyrok Sadu Najwyzszego z 26 maja 2017 r., I CSK 557/16, OSNC 2018, nr 3, poz.

33.Natemat prawa do prywatnosci zob. szerzej: K.W. Kubinski, Ochrona zycia prywatnego

cztowieka, ,Ruch Prawniczy, Ekonomiczny i Socjologiczny” 1993, z. 1, s. 61 -72.

Wyrok Sadu Apelacyjnego w Poznaniu z dnia 10 stycznia 2008 r., I ACa 1048/07, niepu-

blikowane.

R. Kubiak, Tajemnica medyczna, Warszawa 2015, s. 11.

®  Ustawa z dnia 6 czerwca 1997 r. - Kodeks karny, tekst jednolity: Dz.U. z 2019 r. poz. 1950

z pozn. zm. (dalej K.k.), zob.: A. Zoll, Ochrona prywatnosci w prawie karnym, ,Czasopismo

Prawa Karnego i Nauk Penalnych” 2000, z. 1, s. 226.

Zob. art. 107 par. 1 i 2 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych, tekst

jednolity: Dz.U. z 2019 r. poz. 1781.
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udzielaniem $wiadczen zdrowotnych zostal zagwarantowany w rozdziale 4 usta-
wy o prawach pacjenta i Rzeczniku Praw Pacjenta'’. Odpowiednio w ustawach
zawodowych natozono na przedstawicieli zawodéw medycznych obowigzek
przestrzegania tajemnicy oraz skonkretyzowano jego zasady. Najszersza regulacje
zawiera ustawa o zawodzie lekarza i lekarza dentysty'2. W art. 40 wskazano zakres
przedmiotowy i podmiotowy tajemnicy medycznej oraz przypadki wylaczenia
obowiazku jej dochowania. Podobne regulacje znajduja zastosowanie do innych
grup zawodowych pracownikéw medycznych - w tym pielegniarek, potoznych,
fizjoterapeutow, diagnostow laboratoryjnych oraz ratownikéw medycznych, co
wskazuje na ich uniwersalny charakter.

Szybki rozwdj nauki i technologii widoczny w ostatnich latach spowodowat,
ze rdwniez w obszarze ochrony zdrowia zaczgto na szerokg skale wykorzystywaé
narzedzia informatyczne dajace mozliwo$¢ przetwarzania danych medycznych
oraz komunikowania si¢ na odlegto$¢. Cho¢ sam trend jest bez watpienia stusz-
ny i konieczny to nalezy wzig¢ pod uwagg, iz rodzi nowe niebezpieczenstwa dla
zachowania poufnosci danych medycznych. Zagwarantowanie tajemnicy jest
konieczne nie tylko dla budowania zaufania w relacjach pacjent - lekarz, pacjent —
placéwka ochrony zdrowia, ale réwniez z uwagi na wymiar komercyjny. Jak
stusznie zauwaza K. Konopka uzyskanie danych o stanie zdrowia pozwala na
profilowane ich wykorzystanie, gléwnie w sieci internetowej w postaci wyswie-
tlanych reklam czy pozycjonowania stron. Informacje moga by¢ takze wykorzy-
stane przez ubezpieczycieli czy potencjalnych pracodawcéw’’. Moga stanowi¢
tez podloze czynu zabronionego.

Celem pracy jest analiza obecnie obowigzujacych regulacji prawnych gwa-
rantujacych zachowanie poufnosci danych objetych tajemnica medyczng oraz
proba wskazania wspoétczesnych wieloptaszczyznowych zagrozen mogacych
utrudnia¢ lub uniemozliwia¢ dochowanie tajemnicy medycznej wynikajacych
z zastosowania w medycynie nowych technologii.

W pracy wykorzystano metode dogmatycznag, stad oparto si¢ na analizie
aktualnych przepiséw prawa, a nadto dokonano analizy doktryny odnoszacej
sie do istoty instytucji tajemnicy medycznej, ochrony danych o stanie zdrowia
i obecnych zagrozen wynikajacych z zastosowania nowych technologii.

Ustawa z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta, tekst
jednolity: Dz.U. z 2019 r. poz. 1127 (dalej: u.p.p.).

Ustawa z dnia 5 grudnia 1996 r. o zawodzie lekarza i lekarza dentysty, tekst jednolity: Dz.U.
22020 r. poz. 514 (dalej: u.z.l.).

K. Konopka, Ochrona tajemnicy medycznej w e-zdrowiu, ,Biatostockie Studia Prawnicze”
2020, vol. 25, nr 2, s. 248.
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Pojecie oraz zakres podmiotowy, przedmiotowy i temporalny
tajemnicy medycznej

Tajemnica medyczna jest powinnoscig nakiadajaca koniecznos¢ zachowania
poufnosci wszystkich informacji dotyczacych pacjenta uzyskanych w zwiazku
z leczeniem.

Zakres podmiotowy i przedmiotowy ochrony tajemnicy medycznej zostal
wskazany wprost w art. 13 u.p.p., zgodnie z brzmieniem ktorego ,,pacjent ma
prawo do zachowania w tajemnicy przez osoby wykonujace zawoéd medyczny,
w tym udzielajagce mu $wiadczen zdrowotnych, informacji z nim zwigzanych,
a uzyskanych w zwigzku z wykonywaniem zawodu medycznego”.

Krag podmiotéw, na ktdrych cigzy obowiazek zachowania w tajemnicy in-
formacji o pacjencie zostal okreslony szeroko jako wszystkie osoby wykonujace
zawod medyczny. Nalezy zauwazy¢, ze ustawodawca nie zdefiniowal pojecia
zawodu medycznego, a jedynie osobe wykonujaca zawod medyczny. Legalna
definicja takiej osoby zostala zawarta w art. 2 ust. 1 pkt. 2 ustawy o dziatalnosci
leczniczej'. Do podmiotéw tych zalicza si¢ osoby uprawnione na podstawie
odrebnych przepisow do udzielania $wiadczen zdrowotnych oraz osoby legitymu-
jace si¢ nabyciem fachowych kwalifikacji do udzielania §wiadczen zdrowotnych
w okreslonym zakresie lub w okreslonej dziedzinie medycyny.

W przypadku pierwszej grupy nie budzi watpliwosci, ze obowigzek konfidencji
obejmuje przedstawicieli tych profesji medycznych, ktérych zasady wykonywania
zawodu zostaly okreslone ustawowo. Przyktadowo w odniesieniu do lekarzy pod-
stawg prawng jest art. 40 ustawy o zawodzie lekarza i lekarza dentysty. Zgodnie
z brzmieniem ust. 1 powinnos¢ ta zostala nalozona na wszystkich lekarzy nie-
zaleznie od specjalizacji, miejsca oraz formy wykonywania zawodu. Podobnie
obowigazek konfidencji zostal sformulowany w odniesieniu do m.in. pielegniarek
i poloznych, fizjoterapeutdw, diagnostéw laboratoryjnych, farmaceutéw oraz
ratownikéw medycznych:

Obowigzkiem dochowania tajemnicy medycznej zostaly rowniez objete oso-
by legitymujace si¢ nabyciem fachowych kwalifikacji do udzielania $§wiadczen
zdrowotnych w okreslonym zakresie lub w okreslonej dziedzinie medycyny.
Nalezy przez to rozumie¢ inne niz wyzej wymienione osoby, ktore w sposob staly
i fachowy oraz w celach zarobkowych wykonujg zaw6d zwigzany z medycyna
i posiadaja do tego odpowiednie kwalifikacje. Jak stusznie wskazuje Rafat Kubiak
w praktyce ustalenia w tym zakresie nalezy dokonywac in casu®.

" Ustawa z dnia 15 kwietnia 2011 r. o dziatalno$ci leczniczej, tekst jednolity: Dz.U. z 2020 r.
poz. 295.
5 R. Kubiak, Prawo medyczne, Warszawa 2017, s. 219.
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W kregu podmiotéw objetych obowigzkiem konfidencji znajduja sie rowniez
osoby, ktore na mocy art. 22 ust. 3 u.p.p. uczestnicza przy udzielaniu §wiadczen
zdrowotnych. Natomiast odmiennie ksztaltuje si¢ sytuacja osob, ktére maja
dostep do danych sensytywnych zawartych w dokumentacji medycznej z uwagi
na wykonywang dziatalno$¢ administracyjng lub techniczng jak réwniez osoby
uczace si¢ zawodu (studenci). Wobec nich obowiazek konfidencji moze by¢ wy-
prowadzony jedynie z przepiséw ogdlnych'®. Nalezy zdawac sobie jednak sprawe
juz dzi$, ze wraz z rozwojem nowoczesnych technologii 0oséb zaangazowanych
w szeroko rozumiany proces udzielania swiadczen zdrowotnych bedzie coraz
wiecej. Technologie wykorzystuje si¢ bowiem na kilku obszarach, w tym do
kontaktu z pacjentem, udzielania §wiadczen zdrowotnych oraz do prowadzenia
konkretnych czynnosci medycznych przy uzyciu nowoczesnej aparatury i sprzetu
medycznego. W celu sprawnego funkcjonowania wyzej wymienionych zakresow
konieczna bedzie pomoc i nadzor specjalistow z innych branz niz medyczna. To
z kolei bedzie si¢ wigzato z koniecznoscig lub mozliwoscig dostepu tych osob do
danych medycznych pacjenta.

Zakres przedmiotowy konfidencji zostal okreslony szeroko. Obejmuje on nie
tylko dane dotyczace stanu zdrowia pacjenta, ale takze wszystkie inne informacje,
o ktérych pozyskal wiedze personel medyczny. Natomiast bez znaczenia pozostaje
czy informacje zostaly powzigte w sposéb zamierzony czy przypadkowo, w sposéb
legalny czy z naruszeniem przepiséw prawa, czy pacjent przekazal je osobiscie
czy zrobila to za niego osoba trzecia'” oraz czy lekarz zdobyl je zgodnie z wola
pacjenta czy wbrew jego woli'®. Nadto nieistotne jest czy pacjent ma swiadomos¢
posiadanej o nich wiedzy przez personel medyczny, a takze czy w ogdle dane te
zna, albo ich istnienia si¢ domysla'. Nalezy zaznaczy¢, ze tajemnicg objete sa
réwniez informacje, ktérych nadawca jest pacjent, a dotycza one 0séb trzecich.
Moga to by¢ zaréwno osoby bliskie jak i postronne. Zdaniem Marka Safjana dla
ustalenia, ktore informacje podlegaja utajnieniu nalezy zastosowa¢ kryterium
»zdrowego rozsadku” Jednoczes$nie wskazuje, ze sfere ochrony wyznacza ,,nie tyle
zawarto$¢ informacji, ale poufny charakter relacji, w ktérych zostaly uzyskane™.
Powyzsze wpisuje si¢ w podglad prezentowany w literaturze, w my$l ktérego roz-
powszechnianie danych o pacjencie w sposob zanonimizowany (uniemozliwiajacy
identyfikacje pacjenta) nie bedzie stanowilo naruszenia tajemnicy medycznej?'.

6 R. Kubiak, Tajemnica, s. 31.

7 A. Bronowska-Garncarz, J. Garncarz, Tajemnica zawodowa w medycynie, ,Kwartalnik
Krajowej Szkoty Sadownictwa i Prokuratury’, 2019, z. 4, s. 27.

A. Huk, Tajemnica zawodowa lekarza w polskim procesie karnym, Warszawa 2006, s. 256.
19 J. Sobczak, Tajemnica lekarska, ,Medyczna Wokanda”, 2016, nr 8, s. 62.

2 M. Safjan, Problemy prawne tajemnicy lekarskiej, ,Kwartalnik Prawa Prywatnego”, 1995,
nrl,s. 11-12.

2l Zob. M. Boratyniska, P. Konieczniak, Prawa pacjenta, Warszawa 2001, s. 338; R. Kubiak,
Prawo .....,s.221-222.
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Obowiazek zachowania tajemnicy medycznej powstaje z chwilg powziecia
przez osoby wykonujace zawdd medyczny informacji o pacjencie i wigze row-
niez po jego $mierci, co wynika wprost z art. 14 ust. 3 u.p.p. Tak szeroko ujety
zakres temporalny obowiazku, stanowi, zdaniem niektérych autordéw, przejaw
poszanowania praw przystugujacych pacjentowi za zycia*.

Obowiazek konfidencji nie jest absolutny. W art. 14 ust. 2 u.p.p. ustawodawca
przewidzial jego wylaczenia. Nadto dopuscit mozliwos¢ wyrazenia zgody na
ujawnienie tajemnicy po $mierci pacjenta przez osobe bliska. Jednakze zwolnie-
nia tego nie bedzie mozna zastosowac, gdy inna osoba bliska lub sam pacjent za
zycia wyraza na to sprzeciw.

Dopuszczalnos¢ przetwarzania i ochrona danych o stanie
zdrowia

Zasady dotyczace ochrony danych osobowych w Polsce okresla ustawa z dnia
10 maja 2018 r. o ochronie danych osobowych?® oraz rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochro-
ny 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/ WE
(RODO)*.

Artykul 9 ust. 1 RODO wprowadza katalog danych osobowych, ktdérych prze-
twarzanie jest zabronione. Sg to tzw. dane sensytywne, ktore wymagaja szczegdlnej
ochrony, z uwagi na to, ze kontekst ich przetwarzania moze powodowac powazne
ryzyko dla podstawowych praw i wolnosci. Wéréd danych tych wymienia sie
dane dotyczacych zdrowia osoby, ktdre definiuje si¢ jako dane osobowe o zdro-
wiu fizycznym lub psychicznym osoby fizycznej — w tym o korzystaniu z ustug
opieki zdrowotnej — ujawniajace informacje o stanie jej zdrowia (art. 4 pkt 15
RODO). Jednoczesnie w motywie 35 RODO wskazano, ze do danych osobowych
dotyczacych zdrowia nalezy zaliczy¢ wszystkie dane o stanie zdrowia osoby, ujaw-
niajace informacje o przeszlym, obecnym lub przyszlym stanie fizycznego lub
psychicznego zdrowia osoby, ktérej dane dotycza. Sa to informacje o danej osobie
fizycznej zbierane podczas jej rejestracji do ustug opieki zdrowotnej lub podczas

2 P Karlik, Tajemnica zawodowa lekarza w procesie karnym w Swietle ostatnich zmian,

»Medyczna Wokanda” 2016, nr 8, s. 75-76; 1. Bernatek-Zaguta, Pacjent-konsument czy

podopieczny?, ,,Acta Uniwersitatis Wratislaviensis. Przeglad Prawa i Administracji” 2004,

t. LX, s. 135-136.

Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych, tekst jednolity: Dz. U. z 2019,

poz. 1781.

# Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 1.
w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/ WE,
Dz. U. UE. L. 22016 r., nr 119 (dalej: RODO).
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$wiadczenia jej ustug opieki zdrowotnej, numer, symbol lub oznaczenie przypi-
sane danej osobie fizycznej w celu jednoznacznego zidentyfikowania tej osoby
fizycznej do celow zdrowotnych, informacje pochodzace z badan laboratoryjnych
lub lekarskich czedci ciata lub ptynéw ustrojowych, w tym danych genetycznych
i probek biologicznych oraz wszelkie informacje, na przyktad o chorobie, niepet-
nosprawnosci, ryzyku choroby, historii medycznej, leczeniu klinicznym lub stanie
fizjologicznym lub biomedycznym osoby, ktérej dane dotycza, niezaleznie od ich
zrodla, ktérym moze by¢ na przyktad lekarz lub inny pracownik stuzby zdrowia,
szpital, urzadzenie medyczne lub badanie diagnostyczne in vitro*. Ze wskazanego
wyzej objasnienia expressis verbis wynika, ze dane medyczne, zwlaszcza zawarte
w dokumentacji medycznej, posiadaja status danych szczegdlnie chronionych?.
Ich przetwarzania jest dopuszczalne jedynie za zgoda osoby, ktorej dane maja by¢
przetwarzane oraz w sytuacjach wskazanych w art. 9 ust. 2 lit. h rozporzadzenia
czyli gdy jest to niezbedne do celéw profilaktyki zdrowotnej lub medycyny pracy,
do oceny zdolnosci pracownika do pracy, diagnozy medycznej, zapewnienia opieki
zdrowotnej lub zabezpieczenia spotecznego, leczenia lub zarzadzania systemami
i ustugami opieki zdrowotnej lub zabezpieczenia spotecznego na podstawie prawa
Unii lub prawa panstwa cztonkowskiego lub zgodnie z umowg z pracownikiem
stuzby zdrowia i z zastrzezeniem okreslonych warunkow i zabezpieczen. Dane te
moga by¢ przetwarzane wylacznie przez pracownika lub inng osobe podlegajacego
obowigzkowi zachowania tajemnicy zawodowej na mocy przepiséw prawa. Nadto
w oparciu o art. 9 ust. 4 panstwa czlonkowskie moga zachowa¢ lub wprowadzi¢
dalsze warunki, w tym ograniczenia w odniesieniu do przetwarzania danych
dotyczacych zdrowia.

Powinnoé¢ zachowania tajemnicy medycznej oraz dopuszczenie przetwarza-
nia danych o stanie zdrowia pod pewnymi warunkami jest ze sobg zwigzane na
gruncie faktycznym?®. Wymaga ono jednak zapewnienia odpowiedniego wielo-
plaszczyznowego zabezpieczenia przetwarzanych danych. W innym przypadku
mogloby to prowadzi¢ do naruszenia prawa pacjenta do konfidencji oraz ostabia¢
poczucie bezpieczenstwa pacjenta jakie daje zapewnienie poufnosci.

Gwarancjg odpowiedniego zabezpieczenia danych o stanie zdrowia jest nie
tylko ustawowe ograniczenie ich przetwarzania, ale rowniez stosowanie przez
podmioty udzielajace $wiadczen zdrowotnych odpowiednich zabezpieczen
technicznych i organizacyjnych. Konieczna jest wiec biezaca ocena ryzyka za-

»  Motyw 35, https://gdpr-text.com/pl/read/recital-35/. [dostep: 2.11.2023].

% R. Kubiak, Karnoprawna ochrona danych medycznych, ,Bialostockie Studia Prawnicze”
2020, vol. 25, nr 2, s. 110.

7 P. Durbajto, A. Piskorz-Ryn, Problemy cyberbezpieczeristwa w telemedycynie, w: Telemedycy-
na i e-Zdrowie. Prawo i informatyka, red. 1. Lipowicz, G. Szpor, M. Swierczynski, Warszawa
2019, s. 285-286.
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grozen oraz opracowanie, wdrozenie i przestrzeganie procedur przetwarzania
i zabezpieczania danych. Nadto zastosowanie i biezace kontrolowanie srodkow
bezpieczenstwa dostosowanych do zagrozen, bazujacych na aktualnym stanie
wiedzy. Niezbedne jest tez stale aktualizowanie uzywanego oprogramowania
i kontrolowanie funkcjonowania organizacyjnych i techniczno-informatycznych
sposobow zabezpieczenia, a takze okresowe dokonywanie oceny ich skutecznosci.
Wzia¢ pod uwage nalezy takze koniecznos¢ przechowywania dokumentacji me-
dycznej w dlugim okresie czasu. Tym samym placéwki ochrony zdrowia powinny
zaplanowa¢ przenoszenie dokumentacji medycznej na informatyczne nosniki
danych oraz do nowych formatéw danych, jesli wymaga tego zapewnienie cia-
glo$ci dostepu do przetwarzanej dokumentacji®®, a takze wlasciwie zabezpieczy¢
pomieszczenia, w ktérych znajduje si¢ infrastruktura sieciowa lub serwerowa.
W ostatnim kontekscie nalezy zwroci¢ uwage na zakres podmiotowy do-
stepu do danych o stanie zdrowia przetwarzanych w systemie informatycznym?®
lub w Systemie Informacji Medycznej (SIM)*. Zgodnie z art. 35 ust. 1 ustawy
o systemie informacji w ochronie zdrowia dostep taki posiadaja pracownicy
medyczni, ktorzy wytworzyli elektroniczng dokumentacje medyczng zawierajaca
dane osobowe lub jednostkowe dane medyczne pacjenta; pozostali pracownicy
medyczni, ktorzy wykonuja zawod w podmiocie, w ktérym zostata wytworzona
elektroniczna dokumentacja medyczna, jezeli jest to niezbedne do prowadzenia
diagnostyki lub zapewnienia ciagtosci leczenia; lekarze, pielegniarki lub po-
tozne udzielajacy swiadczen opieki zdrowotnej w ramach umowy o udzielanie
$wiadczen opieki zdrowotnej z zakresu podstawowej opieki zdrowotnej oraz
kazdy pracownik medyczny w sytuacji zagrozenia zycia pacjenta’. W innych
przypadkach udostepnianie danych medycznych moze nastapi¢ wylacznie za
zgoda pacjenta. Ustawodawca przewidzial jednak szereg wyjatkéw w tym zakresie
okreslonych w art. 12 ust. 3 — 8 u.s.i.0.z. Warto zauwazy¢, ze szeroki katalog od-
stepstw jak i okreslenie podmiotéw uprawnionych do dostepu do danych o stanie
zdrowia w roznych aktach prawnych ostabia gwarancje zapewnienia poufnosci

% Par. 1 ust. 5 Rozporzadzenia Ministra Zdrowia z dnia 6 kwietnia 2020 r. w sprawie rodzajow,

zakresu i wzoréw dokumentacji medycznej oraz sposobu jej przetwarzania, tekst jednolity:
Dz.U. 22022 r., poz. 1304.

System teleinformatyczny to system teleinformatyczny w rozumieniu art. 3 pkt 3 ustawy
z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotow realizujacych zadania
publiczne - art. 2 pkt 13 u.s.i.0.z.

%0 System Informacji Medycznej (SIM) jest systemem teleinformatycznym stuzacym prze-
twarzaniu danych dotyczacych udzielonych, udzielanych i planowanych $wiadczen opieki
zdrowotnej udostepnianych przez systemy teleinformatyczne ustugodawcow - art. 10 ust.
1 us.i.o.z.

Art. 35 ust. 1 ustawy z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia,
tekst jednolity: Dz. U. 2022, poz. 1555 (dalej: u.s.i.o.z.).
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przetwarzanych danych®?. Co wiecej problem budzi réwniez niekonsekwentne
stosowanie przez polskiego ustawodawce pojecia danych medycznych. W mysl
standardow europejskich dane medyczne to szczegdlny typ danych osobowych.
Sa to te dane, ktdre dotycza zdrowia. Na gruncie polskim ustawodawca albo nie
postuguje sie tym pojeciem w ogole, co ma miejsce w przypadku ustawy o prawach
pacjenta i Rzeczniku Praw Pacjenta, ktéra zawiera przepisy okreslajace sposéb
prowadzenia dokumentacji medycznej, albo wprowadza pojecie jednostkowych
danych medycznych jak w przypadku ustawy o systemie informacji w ochronie
zdrowia. Taki brak jednolitosci terminologicznej moze powodowa¢ problemy
interpretacyjne i wymaga przy stosowaniu pojecia danych medycznych ich do-
okreslenia w miare mozliwo$ci®.

Tajemnica medyczna a technologia mHealth

W ostatnich latach zauwazalny jest szybki rozwdj obszaru mHealth (mobile
health) czyli ustug $wiadczonych za pomoca aplikacji instalowanych na urza-
dzeniach mobilnych. Sg to zaréwno aplikacje tworzone przez samodzielnych
deweloperéw jak i placowki medyczne (autorskie aplikacje np. dla pacjentow
laboratorium, przychodni itp). Aplikacje dziataja na urzadzenia mobilnych takich
jak m.in. telefon, smartwatch.

Technologia mHealth stuzy do zbierania licznych danych, przykltadowo
o wskaznikach zdrowotnych, takich jak poziom ci$nienia krwi, masa ciata, ilos¢
wykonanych krokéw czy aktywnos¢ fizyczna. Jest wiec nie tylko narzedziem
pozwalajacym na monitorowanie zdrowego trybu Zycia, ale rowniez moze
wspomaga¢ proces udzielania $wiadczen zdrowotnych poprzez dostarczanie
informacji o stanie zdrowia. To z kolei moze si¢ przyczynia¢ do rozpoznania
ileczenia licznych schorzen.

Potencjal mHealth zostal zauwazony w Polsce juz kilka lat temu nie tylko
przez podmioty prywatne, ale réwniez podmioty publiczne. W 2017 roku Naro-
dowy Fundusz Zdrowia wprowadzil dwie aplikacje na telefon: CanCell Cancer
oceniajacy ryzyko zachorowania na najczeéciej wystepujace nowotwory oraz
SweetPregna, wspomagajaca samokontrole, prawidlowe odzywianie, aktywnos¢
fizyczng oraz kontrole glikemii kobiet ciezarnych, u ktoérych zdiagnozowano
cukrzyce cigzowa. Rok pézniej uruchomiono aplikacje mojeIKP zapewniajacej
dostep do funkcjonalnosci Internetowego Konta Pacjenta.

O ile dane zbierane podczas kontaktu przedstawiciela zawodu medycznego
z pacjentem podlegaja odpowiedniej ochronie prawnej o tyle dane dotyczace

2 K. Switala, Pacjent jako beneficient ograniczen jawnosci elektronicznej dokumentacji me-
dycznej, Warszawa 2018, s. 88-89.

3 M. Jagielski, Pojecie danych medycznych i zasady ich ochrony, w: Ochrona danych osobowych
medycznych, K. Anders, E. Bielak-Jomaa, M. Jagielski, i in., Warszawa 2018, s. 3-7.
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zdrowia zbierane przez deweloperéw aplikacji mobilnych takimi regulacjami
nie s3 objete. W takim przypadku przetwarzanie danych odbywa sie na podsta-
wie zgody wyrazonej przez uzytkownika aplikacji. W obecnym stanie prawnym
widoczna jest wigc niekonsekwencja. Dane uzyskane przez osoby wykonujace
zawody medyczne i uczestniczace w procesie leczenia podlegaja znacznie bar-
dziej rygorystycznym regulacjom niz dane o stanie zdrowia pobierane przez
inne podmioty.

Zakonczenie

Cho¢ nowoczesne technologie maja zastosowanie w sektorze ochrony zdrowia
od stosunkowo niedawna to bezsprzecznie zwigkszaja efektywnos¢ procesow le-
czenia i wyznaczajg kierunek dalszego jego rozwoju. Niemniej nalezy w pierwszej
kolejnosci kierowac si¢ ogdlng zasada dobra pacjenta. W tym celu nalezy obecnie
identyfikowa¢ nie tylko zalety ekonomiczne i spoteczne jakie niesie za sobg za-
stosowanie technologii, ale rowniez wskazywa¢ nowe zagrozenia dla pacjentow
i procesow leczenia™.

Nalezy wiec postulowaé wprowadzenie przez ustawodawce definicji zawodu
medycznego oraz sformulowania katalogu zawod6éw medycznych*. Pozwolitoby
to na wyeliminowanie watpliwosci co do tego kto jest zobowigzany do docho-
wania poufnosci danych objetych tajemnica medyczna. Réwniez pojecie danych
medycznych wymaga doprecyzowania. Brak bowiem jednolito$ci terminolo-
gicznej moze powodowac problemy interpretacyjne i potrzebe kazdorazowego
doprecyzowania tych danych.

Istotne wydaje si¢ rowniez rozszerzenie katalogu oséb zobowigzanych do
zachowania tajemnicy medycznej. W dobie rozwoju nowoczesnych technolo-
gii postulat ten znajduje uzasadnienie z uwagi na koniecznos$¢ zaangazowania
w proces udzielania $wiadczen zdrowotnych réowniez oséb nie wykonujacych
zawodow medycznych, a niezbednych do prawidlowego funkcjonowania systemu
teleinformatycznego, w ktorym przetwarzania jest dokumentacja medyczna czy
tez prowadzenia konkretnych czynnosci medycznych przy uzyciu nowoczesnej
aparatury i sprzetu medycznego. Obecnie osoby takie nie s3 objete obowiagzkiem
konfidencji poza regulacjami wynikajacymi z przepiséw prawa pracy lub po-
stanowieniami umownymi. Nalezy wiec postulowa¢ wprowadzenie przez usta-
wodawce definicji zawodu medycznego oraz sformulowania katalogu zawoddéw

3 K. Switala, s. 1.

326 marca 2024 roku wejdzie w zycie ustawa z dnia 17 sierpnia 2023 roku o niektérych
zawodach medycznych. Nie stanowi ona jednak pelnego katalogu zawodéw medycznych,
a jedynie wprowadza regulacje dotyczace wykonywania 15 zawoddw, ktdre nie byly do-
tychczas regulowane ustawowo.

INNOWACYJNA MEDYCYNA W SEUZBIE ZDROWIA



150 Iwona Nowakowska, Joanna Zdanowska

medycznych*. Pozwolitoby to na wyeliminowanie watpliwosci co do tego kto jest
zobowigzany do dochowania poufnosci danych objetych tajemnicg medyczna.
Réwniez pojecie danych medycznych wymaga doprecyzowania. Brak bowiem
jednolitosci terminologicznej moze powodowac problemy interpretacyjne i po-
trzebe kazdorazowego doprecyzowania tych danych.

Istotne wydaje si¢ rowniez rozszerzenie katalogu oséb zobowigzanych do
zachowania tajemnicy medycznej. W dobie rozwoju nowoczesnych technolo-
gii postulat ten znajduje uzasadnienie z uwagi na konieczno$¢ zaangazowania
w proces udzielania $§wiadczen zdrowotnych réwniez oséb nie wykonujacych
zawoddw medycznych, a niezbednych do prawidfowego funkcjonowania systemu
teleinformatycznego, w ktorym przetwarzania jest dokumentacja medyczna czy
tez prowadzenia konkretnych czynnosci medycznych przy uzyciu nowoczesnej
aparatury i sprzetu medycznego. Obecnie osoby takie nie s3 objete obowigzkiem
konfidencji poza regulacjami wynikajacymi z przepiséw prawa pracy lub posta-
nowieniami umownymi.

Zagrozenia dla bezpieczenstwa pacjenta zwigzane z zachowaniem poufnosci
danych dotyczacych zdrowia wystepuja w duzej mierze w obszarze technologii
mHealth. Obecnie nalezy zrezygnowac z myslenia wedtug modelu zagwarantowa-
nia poufnosci danych w relacjilekarz - pacjent i rozszerzy¢ ja na inne plaszczyzny
takie jak choc¢by pacjent — deweloper aplikacji. Konieczne jest wigc zapewnienie
szerszej ochrony danych o stanie zdrowia pozyskiwanych w ramach uzywanych
aplikacji mobilnych.

W konteksécie wyzej wymienionych zagrozen nalezy zaznaczy¢, iz mimo
wlasciwego stosowania procedur bezpieczenstwa i przepiséw prawa w $wiecie cy-
frowym zawsze bedzie wystepowalo ryzyko naruszenia gwarancji bezpieczenstwa
danych objetych tajemnicg medyczng. Rozwoj technologii pomimo wszystkich
aspektow pozytywnych spowodowal tez zwiekszone ryzyko uzyskania dostepu
do danych w wyniku dzialalnosci cyberprzestepczej”’. Jednakze w placéwkach
ochrony zdrowia pozostaje niska swiadomos¢ o skali zagrozenia cyberatakami.
Wynikiem tego jest czesto brak stosownych procedur wewnetrznych majacych

* 26 marca 2024 roku wejdzie w Zycie ustawa z dnia 17 sierpnia 2023 roku o niektérych
zawodach medycznych. Nie stanowi ona jednak pelnego katalogu zawodéw medycznych,
a jedynie wprowadza regulacje dotyczace wykonywania 15 zawoddw, ktére nie byly do-
tychczas regulowane ustawowo.

Wedlug Cybercrime Magazine w 2015 r. w USA zanotowano okoto 111 milionéw cy-
beratakéw w sektorze ochrony zdrowia, ktére dotknety w sumie 35% amerykanskiego
spoteczenstwa. W ataku na firme zajmujaca si¢ sprzedazg ubezpieczen zdrowotnych
Anthem - doszlo do jednorazowego wycieku ponad 78 milionéw danych pacjentéw.
Wedlug szacunkéw w latach 2017-2021 globalna warto$¢ strat wynikajacych z dziatalnosci
cyberprzestepcow na $wiecie wyniosta 6 bilionéw USD, a konieczne wydatki zwigzane
z zapewnieniem cyberbezpieczenstwa w tym okresie pochlonely co najmniej 1 bilion USD,
http://cybersecurityventures.com/cybersecurity-market-report/ [dostep: 2.11.2023].
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na celu ochrong systeméw informatycznych®®. Dlatego niezbedne wydaje sie
podnoszenie $wiadomosci zagrozen pracownikéw ochrony zdrowia poprzez
edukacje i odpowiednie regulacje wewnetrzne gwarantujgce bezpieczenstwo
danych dotyczacych stanu zdrowia.
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Rozporzadzenie Ministra Zdrowia z dnia 6 kwietnia 2020 r. w sprawie rodzajow, zakresu i wzoréw
dokumentacji medycznej oraz sposobu jej przetwarzania, tekst jednolity: Dz. U. 22022 r,,
poz. 1304.

Ustawa z dnia 23.04.1964 r. Kodeks cywilny, tekst jednolity: Dz. U. z 2023 r. poz. 610.

Ustawa z dnia 5.12.1996 r. o zawodzie lekarza ilekarza dentysty, tekst jednolity: Dz.U. z 2020 r.
poz. 514.

Ustawa z dnia 6.06.1997 r. - Kodeks karny, tekst jednolity: Dz.U. z 2022 r. poz. 1138 z p6zn. zm.

Ustawa z dnia 6.11.2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta, tekst jednolity: Dz.U.
22023 1. poz. 1545 .

Ustawa z dnia 15.04.2011 r. o dziatalnosci leczniczej, tekst jednolity: Dz.U. z 2020 r. poz. 295.

Ustawa z dnia 28.04.2011 r. o systemie informacji w ochronie zdrowia, tekst jednolity: Dz. U. 2022,
poz. 1555.

Ustawa z dnia 10.05.2018 r. o ochronie danych osobowych, tekst jednolity: Dz.U. z 2019 r. poz. 1781.
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