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GENERATYWNA SZTUCZNA INTELIGENCJA
(GENAI/AGI) - ZAGROZENIA, WYMAGANIA
I WYZWANIA DLA BEZPIECZENSTWA

Streszczenie

W artykule przegladowym oméwiono obawy zwigzane z zywiolowym rozwojem
i upowszechnianiem systemdéw bazujacych na generatywnej sztucznej inteligencji (Ge-
nAl) oraz ich wplywem na bezpieczenstwo, a takze dotychczasowe wysitki regulacyjne
zmierzajace do narzucenia ograniczen w rozwijaniu i stosowaniu takich rozwigzan
w trosce o poszanowanie podmiotowosci czlowieka oraz waznych ludzkich débr oraz
ich rezultaty. Rozbieznosci w percepcji, ocenie i akceptacji zagrozen wynikajace z od-
miennych wizji bezpieczenistwa sg czynnikiem utrudniajagcym polityczny konsensus
w kwestiach nieodzownosci i zasiegu interwencji regulacyjnych oraz pilnosciich pod-
jecia, co przejawia si¢ w analizowanych probach regulacyjnych. Autorzy stawiaja teze,
ze redukowanie bezpieczenstwa zwigzanego z GenAl tylko do cyberbezpieczenstwa
samo w sobie stanowi zagrozenie. W konkluzjach autorzy postuluja zainicjowanie
edukacji dotyczacej przedmiotu tak, aby byto mozliwe zintensyfikowanie spolecznego
i politycznego dialogu oraz zaciesnienie wspdtpracy decydentéw, przemystow do-
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starczajacych rozwigzania z zakresu GenAl i uzytkujacych takie rozwiazania, a takze
przedstawicieli spoteczenstwa obywatelskiego w celu wyznaczenia priorytetow dla
dalszego postepu na polu GenAlI gwarantujacych, ze technologie te beda rozwijane
i uzytkowane wylacznie w imie (integralnie pojetego) dobra cztowieka.

Stowa kluczowe: algorytmy samouczgce, przemyst IT, polityka technologiczna, ocena tech-
nologii, prawa cztowieka, bezpieczeristwo danych i ochrona prywatnosci

GENERATIVE ARTIFICIAL INTELLIGENCE (GenAlI) -
THREATS, SECURITY REQUIREMENTS AND CHALLENGES

Abstract

The review article discusses concerns related to the rapid development and
widespread adoption of systems based on generative artificial intelligence (GenAl)
and their impact on security, as well as ongoing regulatory efforts aimed at imposing
limitations on the development and use of such solutions in order to respect human
dignity and important human goods and their outcomes. Discrepancies in the percep-
tion, assessment, and acceptance of threats arising from different visions of security
are factors complicating political consensus on the necessity and scope of regulatory
interventions and the urgency of their implementation, as evidenced by the analyzed
regulatory attempts. The authors claim that reducing GenAl-related security only to
cybersecurity in itself poses a threat. In the conclusions, the authors advocate for initia-
ting education on the subject to intensify social and political dialogue and strengthen
cooperation among decision-makers, industries providing GenAl solutions and using
such solutions, as well as representatives of civil society, to set priorities for further
progress in the field of GenAl, ensuring that these technologies will be developed and
used solely for the sake of (integrally understood) human good.

Keywords: self-learning algorithms, IT industry, technology policy, technology assessment,
human rights, data security and privacy protection

Wstep

Okredlenie ,,generatywna sztuczna inteligencja” (w skrécie: GenAl albo
AGI), uzywane czgsto zamiennie z okresleniem ,,sztuczna inteligencja ogoélnego
przeznaczenia™', odnosi si¢ do kategorii algorytmodw, ktére generuja nowe wy-

! Projekt unijnej ustawy o sztucznej inteligencji definiuje ,,system sztucznej inteligencji ogol-

nego przeznaczenia” jako taki, ktory w zamierzeniu dostawcy ma wykonywac powszechnie
stosowane funkgje, takie jak rozpoznawanie obrazu i mowy, generowanie dzwigku i obrazu,
wykrywanie wzorcédw, odpowiadanie na pytania, ttumaczenie z jednego jezyka na inny
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niki w oparciu o dane wejsciowe, na ktérych zostaly przeszkolone. Pierwsze lata
doswiadczen z generatywna sztuczng inteligencja uswiadomity ludzkosci, jak
wielki potencjal rozwojowy, uzytkowy i ekspansyjny drzemie w algorytmach
samouczacych sie, zdolnych do generowania nowych danych (tekstowych, gra-
ficznych, dzwigkowych, programistycznych iin.) o cechach wzorowanych na
strukturach wejsciowych danych szkoleniowych?® Do systemdéw generatywnych
sztucznej inteligencji nalezg np. chatboty oparte na duzych modelach jezykowych
(LLM) takie jak ChatGPT, Copilot, Gemini czy LLaMA, systemy generowania
obrazu przeksztalcajace tekst na obraz, takie jak Stable Diffusion, Midjourney
i DALL-E oraz generatory przetwarzajace tekst na wideo, takie jak Sora®. Moz-
liwosci generatywnego systemu Al zaleza od modalnosci lub rodzaju uzytego
zbioru danych uczenia maszynowego. Generatywna sztuczna inteligencja moze
by¢ jednomodalna (takie systemy przyjmuja tylko jeden rodzaj danych wejscio-
wych, np. tylko dane tekstowe) albo multimodalna* (na przykltad wersja GPT-4
OpenAl akceptuje zaréwno tekst, jak i obraz czy wideo).

Generatywna sztuczna inteligencja ma szerokie spektrum zastosowan — od two-
rzenia oprogramowania’ i generowania syntetycznych danych®, poprzez autorstwo

jezykitp. Definicja ta ma zastosowanie niezaleznie od tego, w jaki sposéb system jest wpro-

wadzany na rynek lub oddawany do uzytku (np. jako oprogramowanie typu open source).

System GenAI moze by¢ réwniez systemem uniwersalnym, uzywanym w wielu kontekstach

i zintegrowanym z wieloma innymi systemami Al por. B. McElligott, ChatGPT and the EU

AT Act, https://www.mbhc.ie/latest/insights/chatgpt-and-the-eu-ai-act [dostep: 29.10.2023].

A. Pasick, Artificial Intelligence Glossary: Neural Ne-tworks and Other Terms Explained,

»Ihe New York Times”, March 27, 2023; A. Karpathy, P. Abbeel, G. Brockman, P. Chen,

V. Cheung, Y. Duan, I. Goodfellow, D. Kingma, J. Ho, R. Houthooft, T. Salimans, J. Schulman,

L. Sutskever, W. Zaremba, Generative models. “OpenAT’, June 16, 2016, https://openai.com/

research/generative-models [dostep: 28.11.2023].

* Zob. C. Metz, OpenAl Plans to Up the Ante in Tech’s A.I Race, ,The New York Times” March
14,2023; K. Roose, A Coming-Out Party for Generative A.L, Silicon Valley’s New Craze, ,,The
New York Times” October 21, 2022.

*  A.Islam, A History of Generative AI: From GAN to GPT-4, ,,Marktechpost” March 21, 2023;

https://www.marktechpost.com/2023/03/21/a-history-of-generative-ai-from-gan-to-gpt-4/

[dostep: 18.11.2023].

Oproécz tekstu w jezyku naturalnym duze modele jezykowe mozna trenowaé na tekscie

w jezyku programowania, co umozliwia generowanie kodu zrédtowego dla nowych pro-

gramow komputerowych. Zob. np. 1. Paz, 16 najlepszych generatoréw kodéw Al https://

www.morningdough.com/pl/ai-tools/best-ai-code-generators/, [dostep: 28.11.2023].

Generowanie danych syntetycznych jako alternatywy dla danych rzeczywistych znajduje

ostatnio coraz szersze zastosowania w walidacji i kalibracji modeli matematycznych albo

w trenowaniu algorytmow uczenia maszynowego przede wszystkim ze wzgledu na rosna-

ce ograniczenia prawne w korzystaniu z tych drugich (np. wymagania ochrony danych

spersonalizowanych/ochrony prywatnosci albo wynikajace z niejawnosci informacji), ale
takze w procesach wymagajacych danych o odpowiedniej jakosci, zob. S. Owen, Synthetic

Data for Better Machine Learning, data-bricks.com, April 12, 2023 [dostep: 14.12.2023];

H. Sharma, Synthetic Data Platforms: Unlocking the Power of Generative Al for Structured

Data, kdnuggets.com, July 11, 2023 [dostep: 14.12.2023].
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tekstow’ (rowniez naukowych), sztuke (m.in. muzyke®, film® czy inne sztuki wizual-
ne'),finanse,sprzedazi marketing'!,obstugeklienta'?,az po planowaniegeneratywne'?

7

Najczesciej stosowane generacyjne systemy Al szkolone na stowach lub tokenach stow;, takie
jak GPT-3, LaMDA, LLaMA, BLOOM, GPT-4, Gemini, s3 zdolne do przetwarzania jezyka
naturalnego (np. parafrazowania, streszczania, kompilacji itp.), ttumaczenia maszynowego
oraz syntetyzowania nowych tresci jezyka naturalnego na podstawie wielojezycznych
zbiordéw danych, takich jak BookCorpus, Wikipedia i in. Moga by¢ wykorzystywane samo-
dzielnie albo jako modele bazowe do innych zadan. Zob. J. Coyle, In Hollywood writers’ battle
against Al, humans win (for now), ,,Associated Press News’, September 27, 2023; https://
apnews.com/article/hollywood-ai-strike-wga-artificial-intelligence-39ab72582c¢3a15f-
77510c9¢30a45ftc8 [dostep: 28.11.2023].

Generatywng sztuczng inteligencje mozna réwniez intensywnie trenowac na klipach audio,
aby uzyska¢ naturalnie brzmigca synteze mowy i mozliwosci zamiany tekstu na mowe,
czego przyktadem sa kontekstowe syntezatory ElevenLabs lub Voicebox Meta Platform.
Aplikacje takie jak MusicLM i MusicGen mozna réwniez szkoli¢ na gotowych $ciezkach
audio z opisami tekstowymi do generowania nowych prébek muzyki wedlug instrukcji
tekstowej. Mozna w ten sposob wygenerowa¢ nowe aranzacje dzwickowe do tekstow - na
przyklad imitujace glos ulubionego wokalisty. Kompozycje, teksty i nagrania artystow sa
chronione prawami autorskimi, ale brzmienia glosu artystéw, brzmienia instrumentéw
oraz style wykonan nie doczekaly si¢ dotad ochrony prawnej przed nieautoryzowanym
wykorzystaniem z uzyciem generatywnych systemow Al. Z tg kwestig wigze sie wiele
kontrowersji dotyczacych prawa autorskiego, naleznych tantiem etc. Por. A. Lamar, Jay-Z’s
Delaware producer sparks debate over Al rights, https://www.delawareonline.com/story/
entertainment/2023/04/21/jay-zs-delaware-producer-young-guru-artificial-voice-gener-
ators-rights/70107389007/ [dostep: 28.11.2023]..

GenAl przeszkolona na klipach wideo z opisami tekstowymi moze generowaé nowe wide-
oklipy spojne w czasie i wysoce realistyczne. Obecnie dostepny jest szeroki wachlarz gene-
ratoréw wideo, np. Sora firmy OpenAl, Gen-1 i Gen-2 firmy Runway czy Make-A-Video
firmy Meta Platforms.

Podobnie tworzenie wysokiej jakosci dziet sztuki jest od kilku lat jedng z gtéwnych domen
generatywnej sztucznej inteligencji. Jest ona zresztg wykorzystywana do tworzenia dziet sztuki
praktycznie juz od chwili powstania. Juz na poczatku lat siedemdziesigtych XX w. Harold
Cohen tworzyt i wystawial obrazy wygenerowane przez program komputerowy AARON
jego autorstwa, zob. N. Bergen, A. Huang, A Brief History of Generative Al, Dichotomies,
Generative Al, Navigating Towards a Better Future, Deloitte, 2023, Issue 2, s. 4. W nurcie
sztuki generatywnej sa powszechnie wykorzystywane systemy Al trenowane na zestawach
obrazéw z opisami tekstowymi oraz systemy zdolne do transformowania tekstu w obraz.
W 2021 r. wraz z pojawieniem sie na rynku DALL-E - modelu generujacego piksele opartego
na transformatorze - a zaraz potem Midjourney i Stable Diffusion, nastala nowa era wysokiej
jakosci sztuki wizualnej tworzonej przez Al na podstawie instrukcji w jezyku naturalnym.
Don't fear an Al-induced jobs apocalypse just yet, ,The Economist’, March 6, 2023; https://
www.economist.com/business/2023/03/06/dont-fear-an-ai-induced-jobs-apocalypse-just-
yet [dostep: 22.11.2023]

E. Brynjolfsson, D. Li, L.R. Raymond, Generative AI at Work (Working Paper 31161),
Working Paper Series, National Bureau of Economic Research, Cambridge MA, April 2023.
Planowanie generatywne wspomagane Al wykorzystuje si¢ w planowania procesow wspo-
maganych komputerowo do generowania sekwencji dziatan prowadzacych do osiagniecia
okreslonego celu, np. do generowania planéw zarzadzania kryzysowego w sektorze cywilnym
i wojskowym, planowania proceséw produkcyjnych, czy wielowariantowego planowania
ryzykownych przedsiewzig¢ technologicznych, takich jak np. zalogowe misje kosmiczne.
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GENERATYWNA SZTUCZNA INTELIGENCJA (GENAI/AGI)... 301

i szeroko pojete projektowanie'*, w tym rowniez syntetyzowanie nowych czaste-
czek, m.in. DNA'. Rosnacej fascynacji przelomowymi innowacjami na wielu
polach dzialalnos$ci biznesowej czy technicznej mozliwymi dzigki GenAl towa-
rzysza jednak obawy przed réznego typu zagrozeniami, ktérych wachlarz siega od
naduzy¢ (np. do dzialalnos$ci cyberprzestepczej, dezinformacji, manipulowania
ludzmi), poprzez masowa likwidacjg miejsc pracy w branzach, w ktérych obser-
wuje sie najwicksza ekspansje Al, az po spontaniczne pelzajace zmiany zagra-
zajace ludzkiej podmiotowosci, autonomii, prawom i swobodom obywatelskim,
obyczajom oraz innym cennym zdobyczom cywilizacyjnym.

Odkad AI wyruszyla na podbdj swiata, badacze, uzytkownicy i legislatorzy
zglaszali prawne, etyczne i inne zastrzezenia dotyczace konsekwencji tworzenia
sztucznych istot posiadajacych inteligencje podobng do ludzkiej, zdolnych do
imitowania czlowieka — a na wielu polach réwniez przewyzszajacych go pod
wzgledem sprawnosci dziatania, co grozi postepujacym rugowaniem czlowieka
traktowanego jako zrodfo bledéw'® z domen o fundamentalnym znaczeniu cywi-
lizacyjnym, takich jak cho¢by wymiar sprawiedliwosci, diagnostyka medyczna,
nadzér nad bezpieczenstwem czy dzialalno$¢ naukowo-techniczna. Eliminacja
czynnika ludzkiego przez Al budzi obawy i zastrzezenia zwlaszcza w obszarach
regulowanych normami spofeczno-etycznymi, bowiem na tym polu zdolnosci Al
chyba najwyrazniej nie doréwnuja (jeszcze) zdolnosciom czlowieka'”. Pierwsze

" H. Harreis, T. Koullias, R. Roberts, Generative AI: Unlocking the future of fashion, McK-
insey&Company, March 8, 2023; https://www.mckinsey.com/industries/retail/our-in-
sights/generative-ai-unlocking-the-future-of-fashion [dostep: 28.11.2023]; T.T. Eapen,
D.J. Finkenstadt, J. Folk, L. Venkataswamy, How Generative AI Can Augment Human
Creativity, ,Harvard Business Review”, June 16, 2023; https://hbr.org/2023/07/how-gen-
erative-ai-can-augment-human-creativity [dostep: 28.11.2023].

Generatywne systemy Al mozna trenowa¢ na sekwencjach aminokwaséw lub dowolnych
innych molekulach. Systemy wykorzystywane w biologii syntetycznej, takie jak AlphaFold,
stuzg m.in. do modelowania i symulowania struktury bialek, przewidywania ekspresji
nowych sekwencji DNA oraz projektowania nowej generacji spersonalizowanych lekow.
Zob. W.D. Heaven, Al is dreaming up drugs that no one has ever seen. Now weve got to see if
they work, ,MIT Technology Review”, February 15, 2023; https://www.technologyreview.
com/2023/02/15/1067904/ai-automation-drug-development/ [dostep: 28.11.2023].

K. Michalski, Autonomizacja techniki i niepozgdane skutki eliminowania czlowieka jako
Zrédta bledow, ,Filo-Sofija. Z Probleméw Wspotczesnej Filozofii” 2017, 39/1 (2017/4/1),
tom 6: Czlowiek i maszyna, s. 79-95.

Pomimo postepu w dziedzinie Al istniejg fundamentalne ograniczenia jej mozliwosci,
takie jak brak emocjonalnoéci i empatii, wyobrazni, nielogicznego/nieschematycznego
zachowania, kreatywnodci czy intuicji — a przede wszystkim brak specyficznego dla istot
ludzkich poziomu samo$wiadomoéci i zdolnoéci do samorefleksji. Te unikalne cechy ludz-
kiego umystu stanowig kategorycznag roznice miedzy inteligencja maszynowa a inteligencja
ludzka. Konwencjonalne systemy oparte na Al maja ograniczone mozliwosci adaptacyjne
i ograniczong elastycznos¢, co jest szczegélnie widoczne w dynamicznie zmieniajgcych
sie sSrodowiskach. Ograniczenia inteligencji obliczeniowej uswiadomit ludzkos$ci paradoks
Moraveca, uwazany za najwigksze odkrycie w dziedzinie AI. Hans Moravec zauwazyl, ze
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proby wprowadzania AI do tych zastosowan ograniczone byty przez ograniczenia
samej Al, a szczegélnie jej malej elastycznosci przy szerokim wachlarzu mozli-
wych typéw danych wejsciowych. W skrdcie: Al nie byta w stanie odpowiednio
reagowac na ztozone problemy $wiata realnego.

Jednakze z poczatkiem XXI wieku zaczeto wykorzystywac¢ glebokie sieci
neuronowe zdolne do uczenia si¢ modeli generatywnych w $rodowisku ztozo-
nych danych, takich jak obrazy, m.in. dzigki wykorzystaniu takich rozwigzan,
jak autokoder wariacyjny i generatywna sie¢ kontradyktoryjna. Wczes$niej
sieci neuronowe byly zwykle szkolone z uzyciem modeli dyskryminacyjnych.
W 2017 r. sie¢ transformatoréw umozliwita udoskonalenie modeli generatyw-
nych w poréwnaniu ze starszymi modelami pamigci dlugo-krétkoterminowej'®,
co doprowadzito do powstania w 2018 r. pierwszego wstepnie wytrenowanego
transformatora generatywnego (GPT), znanego jako GPT-1. W 2023 roku META
wprowadzita na rynek model sztucznej inteligencji ImageBind, ktéry taczy dane
z tekstu, obrazéw, wideo, danych termowizyjnych, danych 3D, dzwieku i ruchu,
co ma pozwoli¢ na bardziej wciagajace, generatywne tresci Al. Funkcje genera-
tywnej sztucznej inteligencji zostaly zintegrowane z wieloma istniejagcymi wcze-
$niej, komercyjnie dostepnymi produktami, takimi jak Microsoft Office, Adobe
Photoshop czy oprogramowania CAD. Wiele generatywnych modeli sztucznej
inteligencji jest rowniez dostepnych w postaci oprogramowania typu open source
(np. Stable Diffusion czy model jezykowy LLaMA). Wiodaca platforma sharin-
gowa udostepniajacg oprogramowania open source tego typu jest Hugging Face.

Mniejsze generatywne modele sztucznej inteligencji zawierajace do kilku
miliardow parametréw mozna uruchamia¢ na smartfonach, urzadzeniach wbu-
dowanych i komputerach osobistych, natomiast wigksze modele z dziesigtkami
miliardéw parametrow moga wymagac¢ akceleratoréw, takich jak chipy GPU,
na przyklad jak te produkowane przez firmy NVIDIA i AMD lub silnik Neural
Engine stosowany w produktach Apple. Modele jezykowe z setkami miliardow

maszyny ialgorytmy oparte na Al moga z tatwoscia wykonywa¢ zadania, ktére ludzie
uwazajq za intelektualnie ztozone (np. rozwigzywanie réwnan matematycznych lub granie
w gry strategiczne), ale maja ogromne trudnosci z wykonywaniem zadan percepcyjnych
i psychomotorycznych, ktére ludzie uwazaja za instynktowne i prostsze, takich jak rozpo-
znawanie obiektéw czy poruszanie si¢ w zréznicowanym, wielodomenowym $rodowisku
- zadan, z ktérymi $wietnie radzi sobie roczne dziecko. Zob. H. Moravec, Mind Children,
Boston 1988. W zwiazku z tym wsrdd kognitywistow coraz mniej zwolennikéw znajduje
teza, ze my$lenie mozna sprowadzi¢ do przetwarzania symbolicznego. Zasadnicza réznica
pomiedzy inteligencja maszynowa a intelektem ludzkim oraz ograniczenia tej pierwszej
sugeruja, ze cho¢ jej wplyw na zycie indywidualne i zbiorowe bedzie szybko wzrastal, to
jednak prawdopodobnie nie zdetronizuje ona w najblizszym czasie ludzkiego umystu.

8 Por. Y. Cao, S.Li, Y. Liu, Z. Yan, Y. Dai, P.S. Yu, L. Sun, A Comprehensive Survey of AI-Gener-
ated Content (AIGC): A History of Generative Al from GAN to ChatGPT, arXiv:2303.04226
[cs.AI], March 7, 2023,
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parametrow, takie jak GPT-4 lub PaLM, zwykle dzialaja na komputerach w cen-
trach danych wyposazonych w uklady procesoréw graficznych (takich jak H100
firmy NVIDIA) lub chipy akceleratora Al (takie jak TPU firmy Google). Te bardzo
duze modele sg zazwyczaj dostepne jako ustugi w chmurze.

Zagrozenia i obawy zwigzane z ekspansja GenAl

Zywiotowa ekspansja GenAl na coraz wiecej sfer zycia budzi wiele obaw
i zastrzezen, bowiem w wyscigu na innowacje firmy wprowadzaja nowe produkty
na rynek, zanim nauka zdazy w pore rozpozna¢ potencjaty oddzialywan tych
produktéw na jednostke i spoteczenstwo'®. Czes¢ z obaw odnosi si¢ do probleméw
wspolnych technologicznym innowacjom kazdego typu, do ktérych odnosi sie
paradoks Collingridge"a* i ktdre majg swoich zyskujacych i tracacych. Poniewaz

19 Zaostrzajaca si¢ globalna konkurencja czyni z innowacyjnosci wysoko ceniony czynnik

przewagi w biznesie, zmuszajac przedsiebiorstwa do pochopnego wdrazania innowacji,
zanim nauka w pelni rozpozna ich konsekwencje. Poniewaz wiele niepozadanych skutkéw
ubocznych innowacyjnych produktéw ujawnia sie dopiero w pdzniejszych fazach ich cyklu
zycia po tym, gdy przedsiebiorstwo poniosto juz okreslone koszty inwestycyjne, ktére chcia-
toby mozliwie szybko zamortyzowa¢, zrozumiata jest nieche¢ firm do rezygnacji z zyskow
czerpanych ze sprzedazy takich produktéw wynikajaca z obawy przed stratami finansowymi
i utrata udzialéw w rynku. Pokusa nieodpowiedzialnosci jest tym wigksza, im wieksze sg
watpliwosci co do istnienia niepodwazalnych naukowych dowoddéw potwierdzajacych
szkodliwo$¢ produktéw. Producenci wiedzg, jakie sg rzeczywiste mozliwosci poznawcze
nauki, wiec zamiast angazowac pomysty, sity i srodki w udoskonalanie produktéw i poprawe
ich bezpieczenstwa, doktadaja wszelkich staran, aby ewentualne spolecznie niepozadane
skutki ich dzialalnoéci pozostawaly niewykrywalne dla nauki albo ich znajomos¢ pozostata
nieznana dla pozostalej cze$ci spoteczenistwa. Zamiast wykosztowywac si¢ na zapewnianie
zgodnosci produktéw z obowiazujacymi wymaganiami i spotecznymi oczekiwaniami,
przedsiebiorstwa wolg przeznaczaé stosunkowo niewielkie sumy na wynagrodzenia dla
lobbystow, ktorzy wywierajac wptyw na procesy polityczne (np. stanowienie prawa) o wiele
skuteczniej zadbaja o to, aby wlasciwe produkty trafity do sprzedazy na mocy specjalnie
w tym celu wprowadzonych regulacji. Inng opcja jest przeznaczanie pewnej kwoty na od-
szkodowania, co jest mniej kosztowne niz usuwanie usterek czy wycofywanie produktu.
Poniewaz operatorzy niebezpiecznych instalacji przemystowych i dostawcy produktoéw
moga w wielu krajach $wiata liczy¢ na przychylnos¢ wladz, ktére czerpig profity z opodat-
kowania takiej dzialalnosci, a na zagrozenia z przedwczoraj rozpoznane wczoraj zareaguja
jutro, natomiast ich ewentualne interwencje spowoduja skutki dopiero pojutrze, analiza
istniejgcych uwarunkowan skfania raczej do pesymistycznego wniosku o istnieniu zaska-
kujgcej konstelacji intereséw w utrzymaniu bezpieczenstwa systeméw technicznych na
najnizszym mozliwym poziomie. Zob. K. Michalski, M. Jurgilewicz, Konflikty technologiczne.
Nowa architektura zagrozen w epoce wielkich wyzwan, Warszawa 2021, s. 98-102.

? Paradoks Collingridge'a zwany takze dylematem kontroli polega na tym, ze we wczesnej
fazie rozwoju innowacyjnej technologii, gdy mozliwe jest sterujace oddziatywanie na nia,
brakuje potrzebnej do tego wiedzy o konsekwencjach jej zastosowan czerpanej z do$wiad-
czenia, a gdy taka wiedza wreszcie sie pojawi, jest zwykle za pdZno na interwencje sterujace,
bowiem technologia zyje juz wlasnym zyciem i dokonuje ekspansji zgodnie z wlasng logika.
Zob. D. Collingridge, The Social Control of Technology, London 1980.
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te uniwersalne zagadnienia maja obszerne i kompleksowe opracowania?®, nie
warto poswiecac im tutaj specjalnej uwagi z powodu ograniczen objeto$ciowych
artykulu. Warto natomiast skupi¢ si¢ na zagrozeniach nowych, specyficznych
dla GenAl, wynikajacych z jej dotychczasowych lub przewidywalnych zastoso-
wan. Chodzi wigc o kompleks globalnych probleméw, ktére s nowe i inne niz
zagrozenia stwarzane dotad przez technologie jadrowe, chemiczne, bio- lub na-
notechnologie i wobec ktérych w zwigzku z tym tradycyjne sposoby zapewniania
bezpieczenstwa (regulacje prawne, rozwigzania organizacyjno-instytucjonalne,
procedury i praktyki etc.) wydaja sie by¢ w wielu aspektach niewydolne.

Zywiolowy rozw6j GenAl wzbudza obawy zaréwno rzaddéw, przedsiebiorstw,
jak i 0séb prywatnych, poniewaz na $wiecie ro$nie swiadomos$¢ przelomowosci
tej technologii oraz jej potencjalu transformacyjnego. Obawy te celnie wyar-
tykutowat Sekretarz Generalny ONZ Anténio Guterres w trakcie posiedzenia
Rady Bezpieczenstwa Organizacji Narodow Zjednoczonych w lipcu 2023 r.,
stwierdzajac, ze ,GenAl ma ogromny potencjat wyrzadzania dobra i zfa na duza
skale” i ze Al moze ,,turbodotadowac” globalny wzrost gospodarczy i juz do roku
2030 wygenerowac od 10 do 15 bilionéw dolaréw wartosci dodanej w globalnej
gospodarce, ale jej ztosliwe uzycie ,,moze spowodowac przerazajace zniszczenia,
powszechng traume i glebokie szkody psychiczne na niewyobrazalng skalg™*.
Poczucie zagrozenia w obliczu rosnacej potegi Al oraz w obliczu umacniajacej
sie pozycji globalnych gigantéw technologicznych dostarczajacych produkty
z tego asortymentu mobilizuje coraz wigcej Srodowisk do protestow oraz dzialan
prawnych. Coraz glosniej stycha¢ tez wezwania do natozenia globalnych restryk-
cyjnych ograniczen na deweloperéw GenAl albo nawet catkowitego wstrzymania
eksperymentéw nad Al Tonacja tych obaw, sprzeciwdw i wynikajacych z nich
postulatow nie jest jednak jednorodna, co wynika z przeciwstawnych intereséw
oraz odmiennych politycznych wizji i kultur bezpieczenstwa, przez pryzmat
ktérych rozpatruje si¢ konsekwencje upowszechniania GenAl.

Zagrozenia dla cyberbezpieczenstwa

Jednym z obszaréw wpltywu GenAl na bezpieczenstwo jest cyberbezpieczen-
stwo. Skojarzenie GenAl z cyberbezpieczenstwem wydaje si¢ oczywiste, jako ze
zar6wno ich geneza, jak i obszar dzialania, to przestrzen cyfrowa. Nauki o cyber-
bezpieczenstwie sg dyscypling rozlegla, angazujaca wiedzg¢ zaréwno sprzgtowa

21 Zob. np. K. Michalski, Technology Assessment. Ocena technologii — nowe wyzwania dla

filozofii nauki i ogolnej metodologii nauk, Rzeszéw 2019.

Zob. A. Guterres, UNO-Secretary-General’s remarks to the Security Council on Artificial
Intelligence, https://www.un.org/sg/en/content/sg/speeches/2023-07-18/secretary-gener-
als-remarks-the-security-council-artificial-intelligence, [dostep: 28.11.2023].
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i programowa, jaki i nauki o czlowieku jako twdrcy, uzytkowniku i protektorze
swiata cyfrowego.

Przedmiotem nauk o cyberbezpieczenstwie jest bezpieczenstwo informacji.
Jego gléwne priorytety to tzw. CIA (ang. Confidentiality, Integrity, Availability)
czyli ,,zachowanie poufnosci, integralnosci i dostepnosci informacji”. Wywiaza-
nie si¢ z tych zadan wazne jest zaréwno dla poszczegélnych ludzi, ale réwniez
dla przedsigbiorstw, szczegdlnie tych, ktore zarzadzaja danymi swoich klientow/
uzytkownikéw. W przeciwnym wypadku grozi im nie tylko utrata danych, ale
poniesienie konsekwencji prawnych, materialnych i wizerunkowych za niewtasci-
wa ochrone tych danych. Zalecenia i wytyczne odnoszace si¢ do bezpieczenstwa
informacji ujednolicono w standardach ISO 27000, ktdre s3 na biezaco aktuali-
zowane i uzupelniane w celu pomocy organizacjom dowolnej wielkosci i branzy
w systematycznej i rozsadnej kosztowo ochronie informacji poprzez przyjecie
zintegrowanego Systemu Zarzadzania Bezpieczenstwem Informacji (zgodnie
z ISO/IEC 27001). Organizacje stosujace te standardy wzmacniajg swoja zdol-
no$¢ do ochrony przed cyberatakami i zapobiegaja niepozadanemu dostepowi
do wrazliwych i poufnych informacji oraz ich utracie.

Wraz z pojawieniem si¢ GenAl czg$¢ celéw polityk cyberbezpieczenstwa
stala si¢ trudniejsza do osiagniecia. Poufnos¢ informaciji jest zagrozona przez
cyberataki, ktdre z jednej strony moga mie¢ charakter techniczny, gdzie GenAl
moze generowac na podstawie scrapingu z mediéw spotecznos$ciowych zestawow
prawdopodobnych hasel do atakéw stownikowych w celu uzyskania nieupraw-
nionej autoryzacji, czy tez wykorzystania ré6znego rodzaju exploitéw powstatych
przy tworzeniu narzedzi do przechowywania, przetwarzania i przesylania danych.
Niedawne badania przeprowadzone w 2023 r. wykazaly, ze GenAl ma stabe
punkty, ktérymi przestepcy moga manipulowaé w celu wydobycia szkodliwych
informacji z pominigciem zabezpieczen. W badaniu przedstawiono przyktadowe
ataki przeprowadzane na ChatGPT, w tym Jailbreaks i psychologie¢ odwrotna.
Ponadto zfosliwe osoby moga wykorzystywa¢ ChatGPT do atakéw socjotech-
nicznych i atakéw phishingowych, ujawniajac szkodliwg strone tych technologii.
GenAl rozszerza mozliwosci spoofingu czy phishingu. Spoofing rozumiany byt
do tej pory jako podszywanie si¢ pod czyj$ email, numer telefonu podczas prze-
kazywania wiadomosci tekstowych czy pod numer telefonu instytucji, takiej jak
np. bank, gdzie odbiorca informacji nie znal glosu dzwoniacej osoby. Obecnie
GenAI moze tworzy¢ nie tylko tresci, ale imitowac glos a nawet czyj$ wyglad
na podstawie probek glosu czy zdje¢. W czasach cyfrowego ekshibicjonizmu te
probki sa powszechnie dostepne. Zadzwonienie wiec do kogos z numeru osoby
jej znanej i postuzenie si¢ glosem lub wygladem takiej osoby w celu wyludzenia
informacji pozwalajacej na nieuprawniong autoryzacje jest mozliwe i finansowo
osiggalne. Phishing zostal za§ wzmocniony o masowe tworzenie spersonalizowa-
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nych informacji dobranych do odbiorcéw na podstawie informacji dostepnych na
przyklad w mediach spotecznosciowych. Problem dotyczy zaréwno oséb prywat-
nych, gdzie wytudzone dane stuza do przejmowania kont, ale tez instytucji, gdzie
pracuja ludzie, ktérzy sa zazwyczaj najstabszym ogniwem sieci bezpieczenstwa
cybernetycznego.

Integralno$¢ informacji ma zabezpiecza¢ ich prawdziwos¢, czyli stan relacji
miedzy tym, co prezentuja a tym, co reprezentuja. Naruszenie tej relacji, cho¢
wazne, nie jest jednak az tak istotne, jak jego konsekwencje w postaci wptywu na
dzialanie oséb postugujacych sie nimi. Poniewaz ludzie dzialajg zgodnie z tym, co
wiedzg, zmiana tej wiedzy na jakis temat skutkuje zmianami dziatan lub postaw.
Przykladowo manipulacje za pomoca Deepfake* wytworzonych przez GenAl
majg na celu zmiane zachowan tych, ktorzy sg ich odbiorcami. Wojna w Ukrainie
pokazata nieznane dotad mozliwo$ci GenAl wykorzystywane do modelowania
przekonan i postaw spotecznych.

GenAl moze zagrozi¢ réwniez dostepnosci danych i to w dwojaki sposéb. Po
pierwsze, umozliwiajac nieautoryzowany dostep, grozi ich usunig¢ciem lub zmo-
dyfikowaniem. Po drugie, moze nastapic¢ taka produkcja danych falszywych, ze
prawdziwe stang si¢ niewidoczne dla wyszukujacego oraz niemozliwe do zwery-
fikowania. Z tym zjawiskiem $cisle wspoétdziata opinio communis, ze prawda lezy
gdzie$ posrodku, co skutkuje uznaniem za prawdziwe pogladéw odpowiednio
czesto propagowanych w sieci. GenAl jest na masowg skale wykorzystywana jako
narzedzie takiego ilo§ciowego uwierzytelniania.

Zagrozenia dla opisywanych filaréw bezpieczenstwa sa wielowymiarowe. Na
przyklad nadzér nad uzytkownikiem zagraza poufnosci danych go dotyczacych.
Dzieje si¢ to ze wzgledu na mozliwos¢ wlaman do stref zastrzezonych, przecho-
wujacych dane tej osoby. Innym przykladem jest ciggta inwigilacja mozliwa dzigki
narzedziom informatycznym do $ledzenia i zbierania informacji o kazdym uzyt-
kowniku. Przechwycone dane mozna dalej wykorzystywa¢ do dalszych dziatan
z uzyciem GenAl, na przyklad spoofingu. Zasypujac Internet bezwartosciowymi
lub zmanipulowanymi tre§ciami mozna ponadto ograniczy¢ realny dostep do
prawdziwych lub wartosciowych informacji. Cenzura nastgpuje tu przez zasyp

#  Deepfake - bedace polaczeniem stéw ,glebokie uczenie si¢” i ,falszywos¢” - to media
generowane przez sztuczng inteligencje, ktore przedstawiaja osobe na istniejacym obrazie
lub filmie i zastepuja ja podobizng innej osoby za pomocy generatywnej Al. Deepfakes
wzbudzity szerokie zainteresowanie i obawy zwigzane z ich wykorzystaniem do tworzenia
filméw pornograficznych ze sfingowanym udzialem celebrytéw czy tez tzw. pornografii
zemsty, a takze do réznego rodzaju oszustw oraz szerzenia dezinformacji dla zasiania nie-
ufno$ci, wywolania spotecznej dezorientacji albo zainicjowania spotecznych konfliktow.
Sztucznie generowane falszywe obrazy z pola walki (np. dokumentujace rzekome zbrodnie)
propagowane w mediach spolecznos$ciowych sa powszechnie wykorzystywane przez strony
konfliktu w ramach wojny hybrydowej do ostabiania albo wzmacniania morale, wywoly-
wania wybuchéw paniki lub masowych dezercji.
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informacji lub przez wychwytywanie i usuwanie niechcianych tresci. To tez sa
domeny idealnie dostosowane do mozliwosci GenAl. Warto wspomnie¢ réw-
niez o cyberpsychologii, ktéra pozwala przy uzyciu narzedzi Al okresla¢ profile
psychologiczne i dobiera¢ narzedzia kierowania osobami o znanych profilach
psychologicznych. Z pomoca GenAl mozna réwniez na wielkg skale tworzy¢
fikcyjne osoby (fake persona), bedace agregatem cech 0s6b obserwowanych. Zdol-
nos¢ GenAl do tworzenia realistycznych falszywych tresci jest wykorzystywana
w wielu rodzajach cyberprzestepczosci, m.in. w phishingu. Do dezinformacji
i oszustw wykorzystuje si¢ na masowg skale spreparowane pliki wideo i audio
typu Deepfake. Ponadto modele wielkojezyczne iinne formy sztucznej inteli-
gencji generujacej tekst stosuje sie na szeroka skale w celu tworzenia falszywych
recenzji w witrynach handlu elektronicznego w celu zwigkszenia zaufania do
produktéw lub sprzedawcow. Takie fikcyjne tozsamosci moga z powodzeniem
postuzy¢ do dzialan propagandowych i ksztaltowania opinii (trolling), jesli ich
liczebnos¢ zapewni przewage okreslonym pogladom albo uda si¢ takie osoby
wyposazy¢ w spoleczny autorytet. Fikcyjne osoby moga réwniez by¢ - w du-
zym stopniu bezkarnie — wykorzystywane do catkowicie realnych ztosliwych
dziatan (przestepczych, terrorystycznych, szpiegowskich, antypanstwowych
itp.) — na przyklad wytudzania danych lub pieniedzy, absorbowania organéw
panstwa fikcyjnymi skargami lub wnioskami w celu ich przecigzenia, a nawet
doprowadzenia do krytycznej niewydolnosci albo tez wyludzania okreslonych
uprawnien lub dostepu do cennych zasobdéw lub systeméw o duzym znaczeniu dla
funkcjonowania panstwa lub spoleczenstwa poprzez zatrudnianie takiej fikcyjnej
osoby na stanowiskach pracy zdalne;j.

Utozsamianie bezpieczenstwa — nawet jesli tylko w sferze techniki - z cyber-
bezpieczenstwem nie wydaje sie by¢ jednak uzasadnione. Cho¢ zaréwno geneza
GenAlI jak i obszar jej dzialania to przestrzen wirtualna, lancuchy szkdd, jakie
powoduje, s3 jak najbardziej realne, a ich konsekwencje ponoszone sg przez
spoleczenstwa zaréwno w sposob kolektywny, jak i dystrybutywny (jednostki).

Pozacybernetyczne zagrozenia zwigzane z ekspansja GenAl

Jedna z najczesciej zglaszanych obaw w kontekscie ekspansji GenAl jest
likwidacja miejsc pracy w zawodach kreatywnych. Pod wplywem obserwacji
dotychczasowych globalnych zmian na rynkach pracy** wzrasta §wiadomos¢, ze

2 Przykladowo szacuje sie, ze do kwietnia 2023 sztuczna inteligencja generujaca obrazy spowo-
dowata w Chinach likwidacje 70% stanowisk pracy dla ilustratoréw gier wideo, por. V. Zhou,
Al is already taking video game illustrators’ jobs in China, ,Rest of World”, April 11, 2023,
https://restofworld.org/2023/ai-china-video-game-layoffs-illustrators/ [dostep: 28.11.2023];
J. Carter, China’s game art industry reportedly decimated by growing Al use, ,Game Devel-
oper’, April 11, 2023; https://www.gamedeveloper.com/art/china-s-game-art-industry-re-
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dalsze udoskonalanie GenAl oznacza w praktyce egzystencjalne zagrozenie dla
0s6b zajmujacych si¢ zawodowo praca twdrcza. W wiekszosci takich branz moze
wkrétce dokonac sig to, co stalo si¢ z miejscami pracy w przemysle najpierw pod
wplywem automatyzacji produkcji, a nastepnie 4 Rewolucji Przemyslowej, ze
stanowiskami pracy biurowej z chwila upowszechnienia komputeréw osobistych
i pakietu Office czy ze stanowiskami obstugi klienta w handlu i bankowosci wraz
z upowszechnieniem ustug e-commerce i e-banking. Problemy te nie sa wigc
catkiem nowe i mozna je sprowadzi¢ do gléwnego pytania, wokot ktérego ogni-
skowala si¢ debata towarzyszaca rozwojowi sztucznej inteligencji od chwili jej
powstania: czy wszystkie zadania, ktére moga wykonywaé komputery, powinny
by¢ - z korzyscia dla cztowieka i wobec wielowymiarowych réznic miedzy kom-
puterami a ludzmi, przede wszystkim wobec réznicy miedzy ,,bezdusznie nie-
omylnymi” operacjami obliczeniowymi inteligentnych maszyn a ludzka fantazja,
afektywnoscia i jakoSciowymi ocenami opartymi na warto$ciach - faktycznie
przez nie wykonywane. Coraz bardziej realna staje si¢ w tej sytuacji dystopia,
ktdrej ponura wizje nakreslit niegdy$ Jeremy Ritkin®.

Obawy przed nasileniem si¢ uprzedzen i dyskryminacji
(rasowej, etnicznej, plciowej, Swiatopogladowe;j
czy tez zwiazanej ze stanem zdrowia itp.)

Modele GenAl maja sktonnos¢ do powielania, utrwalania i wzmacniania ste-
reotypow i uprzedzen kulturowych presuponowanych w danych zZrédtowych. Np.
przeszkolenie modeli generatywnych na zbiorze danych obcigzonych tre$ciami
o charakterze patologicznym, rasistowskim albo seksistowskim moze skutkowa¢
nieproporcjonalnym odzwierciedlaniem falszywych albo spolecznie szkodliwych
wzorcow lub normatywow (np. przekonan, ze zawody lepiej wynagradzane i ko-
jarzone z wiekszym prestizem s3 wylaczng domeng biatych mezczyzn®). Coraz
cze$ciej dyskutowanym problemem w kontekscie wptywu GenAl na rynki pracy
jest przyszla sytuacja grup majacych obecnie niedostateczny udziat w globalnym
rynku pracy oraz niedostatecznie reprezentowanych zwlaszcza w cenionych
zawodach. Istnieje realne niebezpieczenstwo, ze wykorzystanie GenAlI do wspo-
magania proceséw doboru i rekrutacji pracownikéw wzmocni istniejace uprze-

portedly-decimated-ai-art-use [dostep: 22.11.2023]. Analogicznie sztuczna inteligencja
generujaca tekst, muzyke czy glos jest postrzegana jako powazne zagrozenie dla takich grup
tworcow, jak pisarze i dziennikarze, kompozytorzy, instrumentalisci, aktorzy czy lektorzy.
Zagrozone sg réwniez stanowiska pracy projektantéw, a nawet programistow.

J. Rifkin, Koniec pracy. Schytek sity roboczej na swiecie i poczgtek ery postrynkowej, Wroctaw
2001.

*  OpenAl, Reducing bias and improving safety in DALL-E 2, July 18, 2022, https://openai.

com/blog/reducing-bias-and-improving-safety-in-dall-e-2 [dostep: 22.11.2023].

25

Z.ASTOSOWANIA METOD INTELIGENCJI OBLICZENIOWEJ...



GENERATYWNA SZTUCZNA INTELIGENCJA (GENAI/AGI)... 309

dzenia do pewnych obszaréw geograficznych i grup spotecznych (np. kobiet,
niepelnosprawnych, przedstawicieli okreslonych ras, grup etnicznych lub wyznan,
0s06b z tzw. ttem imigracyjnym czy tez osob o zbyt niskim IQ albo o okreslonych
niepozadanych cechach wygladu). W efekcie spodziewane sg jeszcze wigksza
koncentracja podazy zatrudnienia i dalsze przemieszczenia stanowisk pracy na
globalnym rynku. Aby zapobiec wptywom uprzedzen i zjawiskom dyskryminacyj-
nym, potrzeba regulacji wymuszajacych stosowanie réznych metod korygowania
bledu systematycznego, takich jak np. zmiana wejsciowego wsadu danych szko-
leniowych? czy odpowiednie ich wagowanie®, a takze regulacji gwarantujacych
przejrzystos¢ procesoéw rekrutacji i selekcji kandydatow, planowanie wlaczajace
i wzmacnianie spersonalizowanej edukacji w celu kompensacji dotychczasowych
nieréwnosci w dostepie do rynkdw pracy, zawodow i ofert®.

Zagrozenia dla dziennikarstwa i misji Srodkéw przekazu

Naduzywanie GenAl do niskobudzetowej produkc;ji przekazu (kompilowanie
oraz parafrazowanie newsow i innych tresci) stato sie od kilku lat prawdziwg plaga
w dziennikarstwie, zwlaszcza internetowym. Odkad pojawienie sie tzw. nowych
mediéw opartych na bezptatnym dostepie do tresci zmienito sposéb finansowania
jej produkgji, ktérej koszty — zamiast z dochodéw pochodzacych ze sprzedazy
gazet lub abonament6w - pokrywa sie obecnie w gtéwne mierze z dochodéw z re-
klamy, nastgpilo zauwazalne obnizenie lotéw w profesjonalnym dziennikarstwie.
Poniewaz wyceny ustug reklamowych w internetowych serwisach informacyjnych
zalezg od popularnosci serwisu mierzonej liczbg odwiedzajacych w czasie rzeczy-
wistym, wydawcy konkurujacy miedzy sobg o uwage uzytkownikow wypelniaja
swoje serwisy podobnymi - optymalnie stargetowanymi - tre§ciami i stosuja
podobne strategie przyciggania oparte na aktualnosci i kompletnosci tresci,
intrygujacych lub sensacyjnie brzmiacych tytutach oraz korzystnym pozycjo-
nowaniu stron. GenAl wy$wiadcza w kompletowaniu tresci nieocenione ustugi
i jest na $wiecie rownie powszechnie, co nietransparentnie uzywana do produkgji
dziennikarskiego chfamu - niskiej jako$ci artykutéw petnych bledéw i niespraw-
dzonych, a czesto rowniez falszywych, cho¢ realistycznie, ,tudzaco prawdziwie”
brzmiacych informacji*. Coraz wigcej wydawcéw w ramach polityki jawnosci

¥ Por. ]. Traylor, No quick fix: How OpenAI's DALL-E 2 illustrated the challenges of bias in Al
»NBC News” July 27, 2022.

#  OpenAl, DALL-E 2 pre-training mitigations, June 28, 2022; https://openai.com/research/

dall-e-2-pre-training-mitigations [dostep: 22.11.2023].

S. Gupta, Underrepresented groups in countries around the world are worried about AI being

a threat to jobs, Fast Company, October 31, 2023; https://www.fastcompany.com/90975180/

ai-threat-jobs-fears-survey-seven-countries-job-seekers-hr [dostep: 28.11.2023].

% Wobec znudzenia uzytkownikéw wszechobecnoscig tych samych tredcii pogoni za sensacja
wydawcy serwiséw dziennikarskich coraz czesciej posuwaja si¢ do fingowania faktéw. Na
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nie tylko przyznaje si¢ do wykorzystywania GenAl do produkcji tresci, ale takze
ujawnia standardy, jakie przy tym stosuje’’. Naduzywanie GenAI do produkgji
przekazu nie tylko skutkuje zauwazalnym pogorszeniem sie jakosci dzienni-
karstwa oraz ograniczeniem pluralizmu i réznorodnosci mediéw — pluralizmu
bedacego koniecznym warunkiem mozliwo$ci zdrowych proceséw opiniotwor-
czych w spoteczenstwie, stanowigcych przeciwwage dla wspolczesnych dzialan
propagandowych, dezinformacyjnych i manipulacyjnych, ale takze degradacja
profesji pelnigcej tradycyjnie wazne misje spoleczne o duzym znaczeniu dla pra-
widlowego funkcjonowania demokracji (dzigki swojej dzialalnosci opiniotwdrczej
media sg wszak uznawane za czwartg wladze!). Powazny problem w tym kon-
tekscie — powszechne zjawisko pasozytnictwa deweloperéw GenAl i wydawcéw
wykorzystujacych algorytmy do produkc;ji tresci, wigzace sie z naruszaniem praw
autorskich twdrcow tresci wykorzystywanych do trenowania takich algorytmow -
z racji swojej kompleksowosci wymaga osobnego oméwienia.

Naruszenia praw autorskich

Generacyjne systemy Al sg szkolone na duzych, powszechnie dostepnych
zbiorach danych, z ktérych czes¢ stanowia dzieta chronione prawem autorskim.
Duze firmy technologiczne budujg swoje modele biznesowe i uzyskuja korzy-
$ci finansowe korzystajac z tresci, ktérych powstanie wymaga zaangazowania
tworcow, wydawcow czy dziennikarzy. Wiasciciele praw autorskich do dziet
wykorzystywanych przez Big Tech do trenowania generatywnych algorytmoéw
uznaja to za naruszenie ich praw i domagaja si¢ pilnego wprowadzenia regulacji
zapewniajacych ochrone ich intereséw*. Skoro narzedzia Al przynoszace gigan-

przyktad w kwietniu 2023 r. niemiecki tabloid ,Die Aktuelle” opublikowal sfingowany,
wygenerowany przez GenAl wywiad z bylym kierowcg wyscigowym Michaelem Schuma-
cherem, ktéry od 2013 r. nie wystepowat publicznie po urazie mézgu w wypadku na nartach.
Por. R. Traisman, A magazine touted Michael Schumacher’s first interview in years. It was
actually Al https://www.npr.org/2023/04/28/1172473999/michael-schumacher-ai-inter-
view-german-magazine [dostep: 28.11.2023].

31 Zob. np. K. Viner, A. Bateson, The Guardian’s approach to generative Al, ,The Guardian”
June 16, 2023, https://web.archive.org/web/20240103230448/https:/www.theguardian.
com/help/insideguardian/2023/jun/16/the-guardians-approach-to-generative-ai [dostep:
28.11.2023].

32 Ch.T. Zirpoli, Generative Artificial Intelligence and Copyright Law, Congressional Research
Service. LSB10922, September 29, 2023, https://crsreports.congress.gov/product/pdf/LSB/
LSB10922 [dostep: 07.12.2023]. W Polsce organizacje tworcow, dziennikarzy i wydawcow
wystapity w marcu 2024 r. z apelem do premiera ws. uczciwych warunkéw korzystania z wy-
twarzanych przez nich tresci w zwigzku z projektem ustawy implementujacej dyrektywy UE
o prawie autorskim i prawach pokrewnych. Zaproponowane przepisy wzmacniaja pozycje
najwiekszych miedzynarodowych firm technologicznych i nie chronia intereséw twdrcow
przed bezumownym korzystaniem z ich wytworéw. W przygotowanym przez polski rzad
projekcie noweli ustawy o prawie autorskim i prawach pokrewnych prébuje sie przemycié
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tom technologicznym spore zyski funkcjonuja dzieki wytworom czyjej$ pracy,
oczekiwanie wyplaty godziwego wynagrodzenia za t3 prace wydaje si¢ by¢ uza-
sadnione. Biorac dodatkowo pod uwage fakt, ze tresci (np. teksty, obrazy, muzyka
itp.) wygenerowane przez Al wykazuja daleko idace podobienistwa do objetych
prawami autorskimi tresci uzytych do szkolenia, z ktérymi te pierwsze zwykle
konkuruja, zagdania klarownych uregulowan ograniczajacych bezumowne korzy-
stanie przez deweloperdéw i uzytkownikéw GenAl z owocdw cudzej tworczosci
s przekonujace. Zwolennicy zachowania obecnej swobody korzystania z ogol-
nodostepnych tresci przekonuja jednak, ze — po pierwsze - taki sposéb wyko-
rzystania tresci wigze sie¢ z ich przeksztalcaniem (w r6znym zakresie) i nie polega
na zabronionym prawnie publicznym udostepnianiu oryginalnych dziet oraz ze
- po drugie - wytwory GenAI w $wietle przepisdw obowigzujacych w wigkszosci
krajéw same réwniez nie posiadajg zdolnosci do ochrony prawnej* i moga by¢

niekorzystne dla twércow zapisy dotyczace wynagradzania tworcow za ich tresci wykorzy-
stywane do szkolenia algorytmoéw. Wynika z nich, ze duze firmy technologiczne w dalszym
ciggu bedg mogly za darmo trenowacé swoje algorytmy na tresciach tworcow, czerpigc z tego
zyski, bowiem rzad usunal zapisy zawarte w pierwszej wersji dokumentu nakladajace na
Big Tech obowigzek placenia tantiem za tre$ci wykorzystywane przez producentéw Al
Problem dotyczy nie tylko uchwalenia odpowiednich przepiséw prawa, ale réwniez ich
skutecznego egzekwowania. Poniewaz rzad nie zapewnia w obecnym projekcie arbitrazu
pod nadzorem organu panstwowego, ktory pozwalalby twércom na realne dochodzenie
praw do wynagrodzenia w przypadku nieosiagniecia porozumien z dostawcami aplikacji,
giganty technologiczne nie majg interesu w tym, zeby porozumiec si¢ z twércami. Dlatego
tez istnienie wiarygodnego organu umocowanego do rozstrzygania ewentualnych sporéw
wydaje sie konieczne dla zapewnienia warunkéw do negocjowania sprawiedliwego wyna-
grodzenia. Zamiast tego projekt dopuszcza praktycznie niczym nie ograniczone korzystanie
z treéci dostepnych w Internecie do trenowania algorytméw Al Opdzniona o niemal 3 lata
implementacja — zamiast wzmacnia¢ prawng pozycje tworcow tresci — faworyzuje interesy
globalnych gigantéw technologicznych. W ostatniej wersji projektu ustawy projektodawca
wycofal sie tez z propozycji wylaczenia mozliwosci trenowania algorytmoéw GenAl przez
podmioty komercyjne. Powinnoscig prawodawcy jest dbatos¢ o rownowage miedzy postepem
technologicznym a ochrong tworcow. Aby zapewni¢ twércom, dziennikarzom i wydawcom
mozliwos¢ realnego dochodzenia praw do wynagrodzenia za tre$ci wykorzystywane do
szkolenia algorytmow, panstwa powinny zobligowa¢ dostawcdw generatywnych aplikacji do
uzyskiwania zg6d tworcodw na takie wykorzystanie ich twérczosci oraz okresli¢ ustawowo ter-
miny na negocjacje warunkow finansowych, a w razie nieosiagniecia porozumienia réwniez
terminy interwencji i zakres uprawnien organu arbitrazowego wlasciwego do rozstrzygania
tego typu sporéw. Dotychczasowe doswiadczenia wielu panstw uswiadamiaja, jak brak takich
zapiséw nieuchronnie prowadzi w praktyce do sporéw sadowych, ktorych wysokie koszty
i przewlekto$¢ skutecznie zniechecg wiekszo$¢ poszkodowanych do dochodzenia swoich
roszczen, zwlaszcza w przypadku niewielkiej warto$ci przedmiotu sporu.

»  Amerykanski Urzad ds. Praw Autorskich orzekl niedawno, ze dziela stworzone przez
sztuczng inteligencje bez udziatu cztowieka nie moga by¢ objete prawami autorskimi, po-
niewaz nie spelniaja wymagan okreslonych w obowiazujacych definicjach autorstwa. Zob.
B. Brittain, Al-generated art cannot receive copyrights, US court says, “Reuters”, August 21,
2023; https://www.reuters.com/legal/ai-generated-art-cannot-receive-copyrights-us-court-
says-2023-08-21/ [dostep: 30.12.2023]. Urzad zbiera jednak opinie i rozpoczal konsultacje,
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w zwigzku z tym wykorzystywane bezumownie w zasadzie bez zadnych ogra-
niczen, co w pewnym sensie przywraca balans w dzialaniach wykorzystujacych
GenAl Brak jednoznacznych, wewnetrznie spojnych regulacji w wiekszosci
krajow skutkuje szybko rosnaca liczbg proceséw sadowych zwiazanych z wykorzy-
staniem materiatoéw chronionych prawem autorskim w szkoleniach algorytmow*.
Problem kojarzy si¢ ze znanymi i szeroko dyskutowanymi w nauce i na forach
publicznych kontrowersjami wokét granic plagiatu — nieuprawnionych zapozy-
czen, w przypadku ktérych mimo istnienia w wiekszosci krajow zageszczonych
regulacji wyznaczajacych granice dopuszczalnosci podobienstw oraz zaawan-
sowanych narzedzi do wykrywania naduzy¢ udaje si¢ ograniczy¢ skale naduzy¢
w tekstach akademickich oraz tworczosci artystycznej tylko w pewnej mierze,
a uznanie kradziezy wlasnosci intelektualnej za naruszenie prawa prywatnego
i brak organéw administracyjnych uprawnionych do rozpatrywania odnosnych
skarg z urzedu albo do $cigania sprawcow z oskarzenia publicznego sprawia, ze
poszkodowani musza dochodzi¢ swoich roszczen na wtasna reke w kosztownych
i przewleklych konfrontacjach sadowych, ktérych rezultat zwykle jest niepew-
ny. Tak nieskuteczne sposoby egzekwowania praw autorskich zniechecajg czgs¢
poszkodowanych i powoduja, ze w cywilizowanym $wiecie wigkszos¢ drobnych
deliktow tego typu uchodzi sprawcom plazem.

Wymagania bezpieczenstwa i wyzwania zwiazane z GenAl.
Dotychczasowe dzialania ochronne (regulacje prawne
i delegowanie odpowiedzialnosci) i ich niewystarczalnos¢

Wigkszos¢ analitykéw bezpieczenstwa specjalizujacych si¢ w szeroko rozu-
mianych technologiach cyfrowych uznaje dotychczasowe regulacje odnoszace sie

aby stwierdzi¢, czy odno$ne przepisy wymagaja rewizji i aktualizacji wobec wymagan i wy-
zwan zwigzanych z ekspansjg GenAl. Zob. E. David, US Copyright Office wants to hear what
people think about Al and copyright, ,The Verge”, August 29, 2023: https://www.theverge.
com/2023/8/29/23851126/us-copyright-office-ai-public-comments [dostep: 30.12.2023].
Problem zdolno$ci wytworéw GenAl do prawnej ochrony (np. patentowej albo na mocy
prawa autorskiego) pod wzgledem strukturalnym sprowadza sie do kontrowersji znanych
z debat politycznych wokot zdolnoéci patentowej GMO.

** Przykladem takich sporéw sa niedawne pozwy ztozone wobec Microsoft i OpenAl przez
dziennik ,,The New York Times” w zwigzku z wykorzystaniem tre$ci bedacych wilasnoscia
skarzacych do trenowania chatbotéw GPT. Zob. G. Barber, The Generative AI Copyright
Fight Is Just Getting Started, ,Wired”, December 9, 2023: https://www.wired.com/story/
livewired-generative-ai-copyright/ [dostep: 30.12.2023]; A. Bruell, New York Times Sues
Microsoft and OpenAl, Alleging Copyright Infringement, ,Wall Street Journal”, December 27,
2023: https://www.wsj.com/tech/ai/new-york-times-sues-microsoft-and-openai-alleging-
copyright-infringement-fd85elc4 [dostep: 30.12.2023]; H. Hadero, D. Bauder, The New York
Times sues OpenAl and Microsoft for using its stories to train chatbots, ,Associated Press
News”, December 27, 2023: https://apnews.com/article/nyt-new-york-times-openai-mic-
rosoft-6ea53a8ad3efa06ee4643b697df0ba57 [dostep: 30.12.2023].
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do GenAI za dalece niewystarczajace i malo skuteczne w ochronie dotychczaso-
wych zdobyczy cywilizacyjnych ludzkosci, takich jak indywidualna podmioto-
wos¢, godnos¢ i autonomia jednostki, prawa i swobody, wlasnos¢, prywatnosé,
réwnos¢, praworzadnos$¢ i demokracja itp. przed zagrozeniami generowanymi
przez GenAl Mozna przy tym wyrézni¢ trzy odmienne koncepcje przeciwdzia-
lania zagrozeniom powodowanym przez GenAl oraz transformacje cyfrowa
w ogolnosci. Koncepcje te bazujg na trzech odmiennych kulturach bezpieczenstwa
technologicznego: kulturze tradycyjnej opartej na paradygmacie podwdjnego
zastosowania (I), kulturze opartej na paradygmacie cyberbezpieczenstwa (II)
oraz nowej kulturze propagowanej przez miedzynarodowy ruch humanizmu
cyfrowego (III)*.

Kultura bezpieczenstwa oparta na paradygmacie podwojnego zastosowania
(I) to najstarsza kultura bezpieczenstwa technologicznego powstata w epoce
zimnej wojny. Poczatkowo skupiala si¢ na miedzynarodowym zarzadzaniu ener-
gig jadrowa, bronia chemiczng i biologiczna*, obejmujacym migdzynarodowe
regulacje (konwencje) oraz specjalne instytucje powotane do nadzorowania ich
przestrzegania. Bezpieczenstwo w tym paradygmacie to wylgczna domena insty-
tucji pierwszego sektora. Okreslenie podwdjne zastosowania (dual use) byl pier-
wotnie uzywany w odniesieniu do technologii, ktére mozna zastosowac zaréwno
do celow wojskowych, jak i cywilnych, ale z czasem to pierwotne pojgcie przeszto
ewolucje i odnosi si¢ dzisiaj bardziej do dobroczynnego i ztoczynnego wyko-
rzystania technologii®”. Przykladami instytucjonalizacji kultury bezpieczenstwa
technologicznego opartej na paradygmacie podwdjnego zastosowania sg Ukfad
o nierozprzestrzenianiu broni jgdrowej przedlozony do ratyfikacji w 1968 r. oraz
Konwencja o zakazie broni chemicznej (CWC), przyjeta w 1993 r. i obowigzujaca
0d 1997 r. W przeciwienstwie do Uktadu o nierozprzestrzenianiu broni jgdrowej,
ktéry nie odnosit sie do cywilnych zastosowan technologii jadrowych i w ktérego
realizacj¢ zaangazowane byly wylacznie podmioty pierwszego sektora, w reali-
zacje CWC wlaczony zostal sektor prywatny (przemyst chemiczny). Poniewaz
technologie cyfrowe (IT) - podobnie jak chemikalia - s3 przede wszystkim do-
meng cywilng, w ktorej operuje prywatny biznes, celem kultury bezpieczenstwa
technologicznego opartego na paradygmacie podwojnego zastosowania jest
powstrzymanie zloczynnego (ztosliwego) wykorzystania zdobyczy techniki przy

* Zob. M. Kaldor, Global Security Cultures, Cambridge 2018.

6 J. Molas-Gallart, J. P. Robinson, Assessment of dual-use technologies in the context of Euro-
pean security and defence, Report for the Scientific and Technological Options Assessment
(STOA), European Parliament, Brussel 1997.

7 J. Rath, M. Ischi, D. Perkins, Evolution of Different Dual-use Concepts in International and
National Law and Its Implications on Research Ethics and Governance, ,Science and Engi-
neering Ethics” 2014, 20, s. 769-790.
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jednoczesnym zachowaniu ich pelnej uzytecznosci do celéw dobroczynnych?*.
Cel ten prébuje si¢ osiggac poprzez wspotprace migedzynarodowsa panstw i glo-
balnych gigantow IT.

Kultura bezpieczenstwa wywodzaca sie¢ z tradycji cyberbezpieczenstwa (II)
rézni si¢ od paradygmatu podwojnego zastosowania przerzuceniem odpowie-
dzialnosci za bezpieczenstwo na podmioty drugiego sektora — prywatne firmy
technologiczne. Podejscie wypracowane w USA w toku wspdtpracy miedzy rza-
dem a firmami z Doliny Krzemowej* opiera si¢ na technicznych udoskonaleniach
i (w wigkszo$ci kosmetycznych) poprawkach produktéw IT wzmacniajacych
ochrone i odpornos$¢ tych produktéw na réznego typu ,,cyberzagrozenia” rozpo-
znawane na biezaco, najczgsciej po szkodzie. W ramach tego minimalistycznego,
»leseferystycznego” paradygmatu, przerzucajacego z instytucji panistwa na sektor
komercyjny koszty bezpieczenstwa razem z duzym zakresem samowoli i wladzy,
zalozono, ze wielkie firmy IT skutecznie zapobiegna zagrozeniom dla bezpieczen-
stwa narodowego w wystarczajacym stopniu, jesli prywatny przemyst specjali-
zujacy sie w produktach zapewniajacych cyberbezpieczenstwo stanie sie wysoce
rentowny”. Elementem tej doktryny jest osobliwa narracja o cyberzagrozeniach,
ksztaltowana przez publiczne informowanie o zagrozeniach dla bezpieczenstwa
narodowego ze strony produktéw i systemoéw opartych na technologii cyfrowe;j.
Mimo ze nigdzie dotad zagrozenia cybernetyczne nie okazaly sie rzeczywistymi
zagrozeniami dla bezpieczenstwa narodowego, narracja ta utrzymuje w spoleczen-
stwie odpowiednio wysoki poziomu leku, ktéry sktania interesariuszy do akcep-
tacji wysokich wydatkéw na ochrone przed cyberzagrozeniami, a takze akceptacji
dzialan inwigilacyjnych, ktdre gleboko ingerujg w prywatno$¢ obywateli. Glow-
nym wyzwaniem dla ochrony praw jednostki w ramach kultury bezpieczenstwa
opartej na paradygmacie cyberbezpieczenstwa jest to, ze zar6wno infrastruktura,
jak i wszystkie rozwigzania zapewniajace ochrong przed zagrozeniami, znajduja
sie w rekach sektora prywatnego*'. To dominujace obecnie globalne podejscie
do regulacji innowacji cyfrowych, faworyzujace interesy korporacji BigTech
kosztem marginalizacji intereséw spoleczenstwa obywatelskiego, jest obecnie
coraz glosniej krytykowane jako niewystarczajace z punktu widzenia ochrony
podmiotowosci, autonomii i praw jednostki przed zagrozeniami ze strony Al
oraz technologicznych oligopoli. Dlatego postuluje si¢ pozytywng zmiang orien-

% C. McLeish, P. Nightingale, Biosecurity, bioterrorism and the governance of science: The in-

creasing convergence of science and security policy, ,Research Policy” 2007, 36, s. 1635-1654.
¥ M. Dunn Cavelty, Cyber-Security and US Threat Politics: US Efforts to Secure the Information
Age, London 2008.

J. Penney, S. McKune, L. Gill, R. J. Deibert, Advancing human-rights-by-design in the dual-use
technology industry, ,,Journal of International Affairs” 2018, 71, 2, s. 103-110.

M. Bay, What is cybersecurity? In search of an encompassing definition for the post-Snowden
era, ,French Journal For Media Research” 2016, 6, s. 1-28.
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tacji w kulturze bezpieczenstwa, ktéra wzmocni bezpieczenstwo zwyktych ludzi.
Zmiana ta ma si¢ dokona¢ pod hastami takimi jak spoteczna ocena technologii
(TA), etyka sztucznej inteligencji, humanizm cyfrowy czy odpowiedzialnos¢
w badaniach i innowacjach (RRI).

Kultura bezpieczenstwa technologicznego oparta na paradygmacie spotecz-
nej oceny technologii (TA)* bazuje na zaangazowaniu aktywdéw spolecznych -
interesariuszy spoleczenstwa obywatelskiego (podmioty trzeciego sektora) wspo-
maganych przez srodowiska akademickie. Koncentrujac sie na celach spolecznych,
srodowiskowych i etycznych, oferuje droge do podejmowania wyzwan stawianych
przez sztuczng inteligencje bez narazania na szwank najwazniejszych dotychcza-
sowych zdobyczy cywilizacyjnych — podstawowych débr i praw jednostki. Kultura
bezpieczenstwa technologicznego trzeciej generacji bazuje na inkluzyjnej, kry-
tycznej analizie zagrozen dla podstawowych doébr i uprawnien ludzkiej jednostki,
takich jak podmiotowos¢, autonomia, prywatnos¢, rownosé, zdrowie czy dobro-
stan — zagrozen ,wbudowanych” w konkretne produkty, ustugi i systemy. Podejscie
to bazuje na zaangazowaniu sektora akademickiego w ksztaltowanie spofecznie
uzgodnionych kierunkéw, celéw i warunkéw transformacji cyfrowej w ramach
czego$ w rodzaju technologicznego o§wiecenia celem stworzenia przeciwwagi dla
potegi technologicznych oligopoli. Waznym krokiem w utrwalaniu tej kultury
w procesach politycznych winno by¢ wlaczanie naukowcow specjalizujacych
sie w etyce sztucznej inteligencji i ocenie technologii do gremiéw doradczych
i decyzyjnych. Zaczynem tej nowej kultury bezpieczenstwa technologicznego
jest miedzynarodowy ruch spoteczny organizujacy sie pod hastem ,,humanizmu
cyfrowego”. Jego najwazniejsze zalozenia zapisano w Manifescie wiederiskim
w sprawie humanizmu cyfrowego® (2019). Celem ruchu jest prewencyjna ochrona
przestrzeni humanitarnej w §wiecie cyfrowym poprzez jej aktywne, spotecznie
sprawiedliwe ksztaltowanie w oparciu o ogolnospoteczna refleksje nad zagroze-
niami dla dotychczasowych zdobyczy cywilizacyjnych wynikajacymi z wdrazania
i stosowania produktéw obstugiwanych przez Al

Préba zintegrowania elementdw tych trzech odmiennych paradygmatéw cy-
berbezpieczenstwa w trosce o spofecznie uczciwe i zréwnowazone korzystanie ze
zdobyczy transformacji cyfrowej jest ustawa o sztucznej inteligencji*!, nad ktora
od kilku miesiecy pracuje UE. W grudniu 2023 r. Parlament Europejski i Rada
UE osiagnety porozumienie polityczne w sprawie ustawy, ktorej potrzeba byla
podnoszona, odkad pojawily si¢ pierwsze zastosowania GenAl. Projekt ustawy,

2 Wiecej na temat oceny technologii zob. K. Michalski, Technology Assessment.

¥ Vienna Manifesto On Digital Humanism, https://dighum.ec.tuwien.ac.at/wp-content/up-
loads/2019/05/manifesto.pdf [dostep: 19.12.2023].

Ustawa o sztucznej inteligencji, https://digital-strategy.ec.europa.eu/pl/policies/regulatory-
-framework-ai [dostep: 06.03.2024].
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stanowigcej pierwsze w historii kompleksowe ramy prawne dotyczace Al, jest
obecnie procedowany przez Parlament UE. Trwajg czynnosci zwigzane z jego
tlumaczeniem na jezyki krajow czlonkowskich. Ostatnie spekulacje sugeruja, ze
Parlament UE rozwaza dodanie GenAlI do kategorii systeméw ,wysokiego ryzy-
ka”. Tekst Rady UE precyzuje w art. 4b ust. 1, ze niektére wymagania dotyczace
systemoéw Al wysokiego ryzyka mialyby réwniez zastosowanie do GenAl. Celem
nowych przepiséw jest wspieranie rozwoju wiarygodnej Al w Europie i poza nia
poprzez zapewnienie, aby systemy Al przestrzegaly praw podstawowych, bezpie-
czenstwa i zasad etycznych, a takze poprzez przeciwdzialanie zagrozeniom zwia-
zanym z poteznymi i wplywowymi modelami Al Jest to zadanie o tyle trudne, ze
w wielu innych niz Al obszarach nie osiggnieto dotad globalnego konsensusu co
do spdjnego systemu prawnych lub etycznych regulacji, dotyczacego relacji miedzy
bezpieczenstwem a prawami jednostki takimi jak np. prawo do prywatnosci®.
Proponowane przepisy maja na celu przeciwdziatanie ryzyku stwarzanemu przez
aplikacje Al, zakazanie praktyk zwigzanych z wykorzystaniem Al, ktore stwarzaja
ryzyko uznane za niedopuszczalne, okreslenie wykazu zastosowan Al wysokiego
ryzyka, okreslenie jasnych wymogoéw dla systeméw Al do zastosowan wysokiego
ryzyka, okreslenie szczegétowych obowigzkéw podmiotéw wdrazajacych i do-
stawcow Al dla zastosowan wysokiego ryzyka, wprowadzenie wymogu oceny
zgodnosci przed oddaniem danego systemu AI do uzytku lub wprowadzeniem
do obrotu, wprowadzenie egzekwowalnosci przepiséw po wprowadzeniu danego
systemu Al do obrotu oraz ustanowienie struktury zarzadzania bezpieczen-
stwem Al na szczeblu europejskim i krajowym. Europejski ustawodawca przyjat
do kategoryzacji zastosowan Al podejscie oparte na analizie ryzyka, dla ktdrej
okreslono 4 poziomy ryzyka systeméw Al: ryzyko nieakceptowalne, wysokie
ryzyko, ograniczone ryzyko (systemy Al ze specjalnymi obowigzkami w zakresie
transparentnosci) oraz ryzyko minimalne.

Wszystkie systemy Al uznane za powazne zagrozenie dla bezpieczenstwa,
porzadku i praw cztowieka i zaklasyfikowane do kategorii ryzyka nieakcepto-
walnego majg zosta¢ catkowicie zakazane. Do systeméw Al zaklasyfikowanych
do kategorii wysokiego ryzyka zaliczono technologie wykorzystywane w infra-
strukturze krytycznej (np. transport) — chodzi o technologie mogace stanowi¢
zagrozenie dla zycia i zdrowia obywateli, edukacji lub kwalifikacji zawodowej —
chodzi o technologie mogace decydowa¢ o dostepie do edukacji, dostgpie do
zawodu i losach karier zawodowych (np. technologie wykorzystywane do egza-
minowania), wykorzystywane do zapewniania bezpieczenstwa proceséw i pro-
duktéw (np. zastosowania Al w chirurgii wspomaganej robotem), w rekrutacji

# Zob. K. Michalski, Konflikty intereséw zwigzane z bezpieczeristwem danych osobowych
i ochrong prywatnosci w spoleczenistwie cyfrowym, ,,Zeszyty Naukowe Wyzszej Szkoly In-
formatyki, Zarzadzania i Administracji w Warszawie” 2017, 15, 3/40, s. 55-78.
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i zatrudnianiu oraz zarzadzaniu zasobami ludzkimi/kadrami (np. oprogramowa-
nie do sortowania/ewaluacji CV i selekcji kandydatow), w ustugach prywatnych
i publicznych o charakterze podstawowym (np. oprogramowania wspomagajace
obstuge wnioskéw kredytowych), w egzekucji prawa - chodzi o technologie, ktére
moga narusza¢ prawa podstawowe obywateli (np. ocena wiarygodnosci $wiadkow
lub dowoddw wspomagana Al), w kontrolach granicznych, obstudze migrantéw,
rozpatrywaniu wnioskéw wizowych albo azylowych, a takze w administrowaniu
wymiarem sprawiedliwosci i procesami demokratycznymi.

Systemy Al wysokiego ryzyka maja w §wietle projektowanej ustawy podlega¢
restrykcyjnym wymaganiom i obowigzkom, zanim bedg mogly zosta¢ wprowa-
dzone do obrotu. Do szczegétowych wymagan, ktére po wprowadzeniu przepisow
w zycie zmuszg deweloperow i dostawcow Al, ktorych zastosowania zostang
zakwalifikowane do kategorii wysokiego ryzyka, do kosztownego dostosowania
proces6w inzynieryjnych i procedur produktowych pod katem zgodnosci, naleza:
wdrozenie systemu zarzadzania ryzykiem (bazujacego na adekwatnej ocenie ry-
zyka i jego ograniczaniu) (1), dokladnos¢, solidno$¢, wysoki poziom odpornosci
i (cyber-)bezpieczenstwa (2), odpowiednie zarzadzanie danymi (wysoka jakos¢
zbioréw danych zasilajacych system, m.in. w celu zminimalizowania wplywu
uprzedzen i ryzyka bezzasadnej dyskryminacji) (3), nadzér wykonywany przez
»czynnik ludzki” (4), polityka pelnej przejrzystosci w relacjach z podmiotem
wdrazajacym lub uzytkownikiem, zobowigzujaca do rzetelnego informowania (5),
biezace ewidencjonowanie i rejestrowanie dziatalnosci w celu zapewnienia iden-
tyfikowalnosci efektéw (6), prowadzenie dokumentacji technicznej (obowiazek
szczegotowego dokumentowania z uwzglednieniem wszelkich informacji na temat
systemu i jego celu pod katem oceny jego zgodnosci)*® (7), a takze zglaszanie
zagrozen, naduzy¢ i niebezpiecznych incydentéw odpowiednim organom oraz
wspoldzialanie w eliminowaniu takich zagrozen®. Deweloperom i dostawcom sys-
temow Al wysokiego ryzyka zalecono stosowanie schematu postepowania w pro-
cesie wdrazania nowych produktéw, obejmujacego nastepujace kroki: opracowany
system musi przej$¢ ocene zgodnosci i spetnia¢ wymagania (w przypadku niektd-
rych systemow zaangazowana w ocene jest rowniez certyfikowana jednostka) (1),
nastepnie system Al podlega rejestracji w bazie danych UE (2), nastepnie nalezy
wyda¢ deklaracje zgodnosci, a system Al powinien nosi¢ oznakowanie CE (3).
Dopiero po spelnieniu tych warunkéw system moze zosta¢ wprowadzony na

¢ Dokumentacja musi zapewnia¢ wlasciwym organom krajowym i jednostkom notyfikowa-

nym dostep do wszystkich informacji niezbednych do oceny zgodnosci systemu Al z tymi
wymogami. Dokumentacje te nalezy przechowywaé do dyspozycji wlasciwych organéw
krajowych przez okres 10 lat od chwili wprowadzenia systemu Al ogdlnego przeznaczenia
na rynek na terytorium UE lub oddaniu go do uzytku na terytorium UE.

¥ The EU Artificial Intelligence Act, https://www.mhc.ie/hubs/legislation/the-eu-artificial-in-
telligence-act [dostep: 29.12.2023].
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rynek. Jezeli w cyklu zycia systemu Al zajdg istotne zmiany, nalezy ponowi¢
calg procedure poczawszy od kroku (1). Przykladowo wszystkie systemy zdal-
nej identyfikacji biometrycznej uznano za systemy wysokiego ryzyka i objeto
restrykcyjnymi wymaganiami. Stosowanie zdalnej identyfikacji biometrycznej
w przestrzeniach ogdlnodostepnych do celow egzekwowania prawa jest co do
zasady zabronione. Od reguly tej sa wyjatki, ktére precyzyjnie uregulowano, np.
poszukiwanie zaginionego dziecka, zapobieganie konkretnemu, bezposredniemu
zagrozeniu terrorystycznemu lub wykrywanie, lokalizowanie, identyfikowanie lub
$ciganie sprawcy powaznego przestepstwa lub podejrzanego o popelnienie takiego
przestepstwa. Takie zastosowania wymagaja zgody sadu lub innego niezaleznego
organu oraz odpowiednich ograniczen czasowych, zasiegu geograficznego i wy-
szukiwanych baz danych. Ograniczone ryzyko odnosi si¢ natomiast do braku
przejrzystosci w stosowaniu AI. W zwigzku z tym ustawa wprowadza szczegolne
obowigzki w zakresie przejrzystosci. Wymaga ona m.in., aby uzytkownicy podczas
korzystania z systemow Al takich jak np. chatboty, byli informowani, w ktérym
momencie wchodza w interakcje z maszyng, tak aby mogli podja¢ swiadoma
decyzje o kontynuowaniu albo przerwaniu takiej interakcji. Dostawcy tresci
beda réwniez musieli zapewni¢ identyfikowalnos¢ tresci generowanych przez
Al Ponadto kazdy tekst dziennikarski wygenerowany przez Al, opublikowany
w celu informowania spoteczenstwa o sprawach lezacych w interesie publicznym,
musi by¢ czytelnie oznakowany jako taki. Dotyczy to réwniez tresci audio i wideo
stanowigcych Deepfake. Ustawa pozwala natomiast na swobodne stosowanie sys-
temow Al o minimalnym ryzyku, do ktérych zaliczono np. gry wideo z obstuga
ATlub filtry spamu. Zdecydowana wigkszos¢ systemdéw Al stosowanych obecnie
w UE nalezy wlasnie do tej kategorii ryzyka. Niektore systemy GenAl majg bardzo
uniwersalne zastosowania i mozna je wykorzystywa¢ do wielu réznych celow
w kazdorazowo réznych okolicznosciach. Znajduja one zastosowania réwniez
jako technika bazowa (podstawowa, sktadowa) zintegrowana z innym systemem,
ktéry sam w sobie moze sta¢ si¢ zrodtem wysokiego ryzyka.

Po wprowadzeniu na rynek systemu Al organy s3 odpowiedzialne za nad-
z6r rynku, podmioty wdrazajace zapewniaja nadzdr i monitorowanie ze strony
czlowieka, a dostawcy maja obowigzek monitorowania ewentualnych zagrozen
oraz naduzy¢ ujawnionych juz po wprowadzeniu do obrotu. Zaréwno dostawcy
systemow Al, jak i podmioty wdrazajace, maja rowniez obowiazek zgtaszania
powaznych incydentéw i nieprawidlowego dziatania systeméw odpowiednim
organom. Do nadzorowania bezpieczenstwa w obszarze zastosowan Al oraz
egzekwowania zapisOw ustawy oraz jej wdrazania we wspolpracy z panstwami
czlonkowskimi powolano w lutym 2024 r. Europejski Urzad ds. Al dzialajacy
w ramach Komisji. Jego celem jest stworzenie sSrodowiska, w ktérym technologie
Al maja zaimplementowane zasady dotyczace poszanowania ludzkiej godnosci,
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prawa i cieszg si¢ zaufaniem. Urzad ma wspiera¢ rowniez badania, innowacje oraz
wspolprace w dziedzinie Al miedzy réznymi interesariuszami, a takze angazowac
sie w migedzynarodowy dialog i wspdtprace, uznajac potrzebe globalnego ujed-
nolicenia standardéw zarzadzania Al Dzigki tym wysitkom Europejski Urzad
ds. Al ma dazy¢ do pozycjonowania Europy jako $wiatowego lidera w zakresie
etycznego i zréwnowazonego rozwoju technologii AI*.

Unijna ustawa o Al ma zacza¢ obowigzywaé w kazdym z 27 panstw cztonkow-
skich bez koniecznosci jej lokalnej transpozycji do prawa krajowego przez kazde
z nich. Wejdzie w zycie 20 dni po jej opublikowaniu w Dzienniku Urzedowym
i bedzie w pelni stosowana 2 lata pdzniej, z pewnymi wyjatkami: zakazy wejda
w zycie po sze$ciu miesigcach, zasady zarzadzania i obowiazki dotyczace modeli
sztucznej inteligencji ogélnego przeznaczenia zaczng obowigzywac po uplywie
12 miesigcy, a przepisy dotyczace systemow sztucznej inteligencji - wbudowane
w produkty regulowane - beda obowigzywac po 36 miesigcach. Aby ulatwic¢
przejscie na nowe ramy regulacyjne, Komisja uruchomita pakt na rzecz sztucznej
inteligencji — dobrowolng inicjatywe majacg na celu wsparcie przysztego wdraza-
nia — i zacheca tworcoéw Al z Europy i spoza niej do respektowania kluczowych
wymagan i obowigzkéw okreslonych w ustawie o Al jeszcze przed jej formalnym
wejsciem w Zycie.

Dotychczasowe doswiadczenia z wprowadzaniem w UE w interesie spo-
tecznym regulacji odnoszacych si¢ do preznego rynku produktéw i ustug IT
nie napawajg jednak optymizmem. Poniewaz miedzy poszczegdlnymi krajami
cztonkowskimi, w ktérych rzadza odmienne orientacje $wiatopogladowe, istnieja
silne rozbieznosci co do wizji interwencjonizmu panstwa, silniejszy wptyw na
procesy legislacyjne wywiera w praktyce agresywny lobbing wielkich globalnych
korporacji niz naciski elit politycznych. Pouczajacym przyktadem sg prace nad
unijnym pakietem reform sprzed 10 lat, majacych zapewni¢ skuteczng ochrone
danych i prywatnosci obywateli UE przed naduzyciami operatoréw platform
internetowych i dostawcow aplikacji smartfonowych — naduzyciami zwigzanymi
z wymuszaniem zgdd na bezzasadne korzystanie z danych pod grozba odmowy
dostepu do ustugi, nieprzejrzyste praktyki przetwarzania takich danych, przecho-
wywania oraz udostepniania ich osobom trzecim, w tym réwniez transferowania
na terytoria panstw, w ktérych nie obowigzuja restrykcyjne przepisy dotyczace
ochrony spersonalizowanych informacji (m.in. USA)®.

% B. McElligott.

¥ W reakcji na skandal inwigilacyjny zwigzany z tajnym programem PRISM, zdemaskowa-
nym w czerwcu 2013 r. przez Edwarda Snowdena, a takze wobec pdzniejszego orzeczenia
TSUE z 6.10.2015 r. w sprawie skargi austriackiego internauty i uzytkownika serwisu
Facebook Maxa Schremsa (sygnatura sprawy C-362/14) — orzeczenia, w ktérym Trybunat
stwierdzil niewaznos¢ umowy Safe Harbor, zawartej w 2000 r. miedzy Komisjg Europejska
a Departamentem Handlu USA, oraz zobowigzal Komisje¢ Europejska do wprowadzenia
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Podsumowanie i konkluzje

Problematyka zagrozen wynikajacych z zywiotowego rozwoju i ekspansji
GenAl oraz wymagan i wyzwan zwigzanych z bezpiecznym korzystaniem ze
zdobyczy tego rozwoju jest o wiele bardziej zlozona, niz wskazuja zagadnienia
omowione w niniejszym artykule. Rzeczywiste i potencjalne zagrozenia dla
bezpieczenstwa ludzi ze strony generatywnej sztucznej inteligencji obejmuja
réwniez przede wszystkim ryzyka wynikajace z uzywania ChatGPT i innych
duzych modeli jezykowych (LLM) bez odpowiedniego zrozumienia sposobu
ich dzialania. Poniewaz niewielu uzytkownikéw jest swiadomych rzeczywistej
warto$ci generowanych wynikow, istnieje ryzyko falszywych oczekiwan, ktdre
moga mie¢ szkodliwe konsekwencje (np. falszywe zalecenia dla zdrowia, nie-
uzasadnione uprzedzenia, wyolbrzymianie albo bagatelizowanie okreslonych
zagrozen i podejmowanie dziatan nieadekwatnych do sytuacji itp.). Ochrona
przed tymi i wieloma innymi zagrozeniami, zwigzanymi czy to z naruszeniami
prywatnosci, wizerunku i praw wlasnosci intelektualnej, czy tez z dezinformacja
i manipulowaniem procesami politycznymi, stanowi powazne wyzwanie dla
wspolczesnosci, ktéremu mozna skutecznie stawi¢ czofa tylko pod warunkiem
zmiany dotychczasowych paradygmatéw kultury bezpieczenstwa technologicz-
nego. Dotychczasowe proby uregulowan prawnych bazujace na paradygmacie
podwdjnego zastosowania albo paradygmacie cyberbezpieczenstwa okazuja sie
niewystarczajace wobec zywiotowej ekspansji i rosnacej potegi GenAl. Komisja
Europejska w projekcie Ustawy o sztucznej inteligencji jako pierwsza poczynila
kroki w kierunku instytucjonalizacji elementéw nowej kultury i mozna mie¢
nadzieje, ze rzady i parlamenty krajow czlonkowskich - a za ich przykladem
réwniez decydenci w innych krajach — réwniez p6jda w tym kierunku. Wkrétce
okaze sie, jaki ostateczny kurs regulacyjny obierze europejski prawodawca wobec
GenAl i czy zostanie ona ryczaltem zaliczona do systemoéw Al ,,wysokiego ryzy-

przepiséw skuteczniej chronigcych prawa obywateli UE przed naduzyciami korporacji
BigTech - Komisja skierowala do Parlamentu Europejskiego pakiet projektow dyrektyw,
m.in. projekt ogolnego rozporzadzenia o ochronie danych oraz tzw. nowej dyrektywy cia-
steczkowej (cookies). Wiosng 2015 roku europejska platforma demaskatorska lobbyplag.eu
upublicznita przecieki z posiedzen Komisji Parlamentu Europejskiego ds. Wolnosci Oby-
watelskich, Sprawiedliwo$ci i Spraw Wewnetrznych (LIBE) oraz ponad 10 tys. wewnetrz-
nych dokumentéw unijnej rady ministréw, demaskujac przebieg prac nad tym pakietem
regulacji i aktywnos¢ czotowych amerykanskich gigantéw z branzy IT we wplywaniu na
ostateczny ksztalt zapisow. Obstrukcyjne dzialania kilku eurodeputowanych z tej komisji,
ktérzy poddajac pod gtosowanie ponad 4000 nieistotnych poprawek skutecznie opdzniali
wprowadzenie w zycie nowych restrykcji z korzyscig dla intereséw wielkich korporacji,
podaja w watpliwo$¢ szczeroé¢ politycznych deklaracji manifestujacych troske o bezpieczen-
stwo obywateli i poszanowanie ich praw. Zob. I. Oleksiewicz, K. Michalski, E. Sienkiewicz,
Bezpieczetistwo w spoleczetistwie informacyjnym. Zagadnienia w wymiarze online i offline,
‘Warszawa 2017, s. 32-34.
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ka”. Ostatnie raporty sugeruja, ze unijni prawodawcy moga domyslnie obarczy¢
GenAl jedynie wymaganiami przejrzystosci. Oczekuje sie, ze w nadchodzacych
tygodniach Parlament UE sfinalizuje swoje stanowisko w sprawie ustawy o Al.
Ten rok w kazdym razie przejdzie do historii jako znaczacy dla dalszego rozwoju
AT1i odnosnych regulacji, natomiast dopiero kolejne lata zweryfikujg skutecznosé¢
wprowadzonych niebawem $rodkéw bezpieczenstwa. Catkowite ograniczenie
rozwoju GenAl w interesie bezpieczenstwa jednostki spowodowatoby rezy-
gnacje z niekwestionowanych dobrodziejstw Al, straty ekonomiczne i utrate
znaczenia Europy w globalnej konkurencji, a tym samym skutki odwrotne
w stosunku do zamierzonych. Tak czy owak nalezy si¢ jednak liczy¢ z niechecia
ze strony oligopoli duzych firm, cho¢ zachowania pracownikéw niektorych
gigantow z branzy BigTech zdradzaja pewne sympatie do tej nowej kultury
humanizmu cyfrowego.

Regulacje prawne godzace wymagania bezpieczenstwa z wymaganiami
konkurencyjnosci w globalnym wyscigu technologicznym maja fundamental-
ne znaczenie, ale same nie rozwiaza wszelkich problemdéw wynikajacych ze
stosowania GenAl. To nie rzady i organizacje pierwszego sektora, ani wielkie
korporacje IT, lecz spoleczenstwo obywatelskie winno odgrywac kluczowa role
w ksztaltowaniu ram i warunkéw rozwoju technologii, dlatego nalezy wzmocni¢
inicjatywy wzmacniajace glosy tej grupy interesariuszy (empowering). Nalezy
mobilizowa¢ wszystkie dostepne aktywa spoleczne do wiaczania si¢ w rozwoj
AlJ, tak aby ten rozwdj uwzglednial rézne punkty widzenia, w szczegélnosci
perspektywy grup dotychczas marginalizowanych. Zrozumienie zagadnienia
wymaga z jednej strony oddzielenia zagrozen dla jednostek (skala mikro), spo-
tecznosci/grup (skala mezo-) i catej ludzkosci (skala makro), z drugiej strony
zagrozen spontanicznych, wynikajacych z dziatania systemoéw technicznych
i zagrozen powodowane przez czynnik ludzki (podwojne zastosowanie). Za-
angazowanie spolecznych interesariuszy w ksztalttowanie warunkow dalszego
rozwoju GenAl i okreslanie zwigzanych z tym wymagan bezpieczenstwa wy-
maga $wiadomosci spotecznych korzysci zwigzanych z zastosowaniami Al oraz
spotecznych kosztéw i niepozadanych skutkéw ubocznych. Platforma takiego
technologicznego o$wiecenia, umozliwiajaca balansowanie przeciwstawnych
intereséw i konfrontowanie odmiennych perspektyw poznawczych, powinna
by¢ spoteczna ocena technologii.
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