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Streszczenie

W artykule zostanie oméwione zagadnienie dezinformacji wojennej z perspektywy
analizowania technik manipulacyjnych uzytych w fake newsach zidentyfikowanych na
portalu Facebook.com. Za pomocg jakosciowej metody badawczej, jaka jest analiza
zawarto$ci dokonano klasyfikacji 188 przykladéw fake newséow dystrybuowanych
w ciagu pierwszych 100 dni agresji Rosji na Ukrainie. Na ich podstawie wyodrebniono
najpopularniejsze techniki manipulacji, ktérymi okazaly si¢: celowe wprowadzanie
w blad, jako forma propagandy wojennej oraz manipulacje prawdziwymi zdjeciami
oraz danymi. To drugie zjawisko stanowi przesuniecie punktu cigzkosci, jesli chodzi
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manipulacji w mediach, rosyjskie i chinskie operacje wpltywu, podatno$¢ na dezinforma-
cje w wymiarze indywidualnym i spotecznym, budowanie kompetencji informacyjnych
w spoleczenstwie obywatelskim, wplyw rozwoju technologicznego na rozwoj poznawczy
czlowieka i przemiany spoteczne, rozwdj ztosliwej AL
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o dotychczasowe zabiegi dezinformacyjne, bowiem prawdziwe dane, fotografie lub
wideo wykorzystywane sa do nieprawdziwej interpretacji zdarzen i zjawisk. Zatem
manipulacja nie dotyczy spreparowanych faktow, jak to mialo miejsce dotychczas,
a ich falszywych interpretacji. Tego typu zabiegi znacznie trudniej zdementowa¢, co
stanowi wyzwanie w walce z dezinformacja.

Stowa kluczowe: Facebook, ktamstwo, media spotecznosciowe, Rosja

WAR DISINFORMATION - ANALYSIS OF MANIPULATION
METHODS OCCURRED IN FAKE NEWS OCCURRING
IN 100 CASES OF WAR IN UKRAINE IN 2022

Abstract

The article addresses the issue of wartime disinformation by analyzing ma-
nipulative techniques used in fake news identified on the Facebook.com plat-
form. Employing a qualitative research method known as content analysis, 188
examples of fake news disseminated during the first 100 days of Russia’s aggres-
sion against Ukraine were classified. Based on this analysis, the most prevalent
manipulation techniques were identified as: deliberate misinformation as a form
of wartime propaganda and the manipulation of genuine images and data. The
latter phenomenon represents a shift in the focus of disinformation efforts, as
real data, photographs, or videos are used for false interpretations of events and
phenomena. Thus, manipulation no longer involves fabricated facts, as was pre-
viously the case, but rather false interpretations of authentic information. Such
practices are significantly more challenging to refute, posing a challenge in the
fight against disinformation.

Keywords: Facebook, lie, social media, Russia

Wstep

O tym jak istotne jest we wspolczesnej debacie publicznej zagadnienie dezin-
formacjiijej szkodliwego wplywu na spoleczenstwo swiadczy przede wszystkim
rosngca $wiadomos¢ istnienia tego zjawiska. Podczas gdy, wedtug raportu NASK
PBS 22019 r.!, ponad polowa Polakéw zetknela si¢ z dezinformacja, w raporcie

1

NASK PBS, Bezpieczne wybory. Badanie opinii o (dez)informacji w sieci, 2019, https://www.
nask.pl/pl/raporty/raporty/2592,Bezpieczne-wybory-raport-na-temat-dezinformacji-w-
internecie.html, [dostep: 3.12.2024].
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Digital Poland z 2022 r., znajomos¢ tego terminu deklaruje juz 86% badanych®.
Nastepuje wiec wyrazny trend wzrostowy stycznosci z dezinformacja, ale nieko-
niecznie umiejetnosci rozpoznania falszywych przekazoéw i skutecznego prze-
ciwdzialania ich szkodliwemu wpltywowi. Samo zagadnienie dezinformaciji jest
w pewnym stopniu opracowane naukowo. W literaturze mozna znalez¢ pozycje
podejmujace tematyke w kontekscie historycznym’, politycznym?, wojennym
czy szpiegowskim?®, a takze z punktu widzenia wywierania wptywu spotecznego®.
Istotnym watkiem jest takze ztozono$¢ problematyki definicyjnej dezinformacji’,
a w tym jej poteznego narzedzia jakim s fake newsy®. Jednak dopiero pandemia,
a pozniej pelnoskalowa wojna na Ukrainie i towarzyszace im informacyjne
operacje wplywu przyczynily sie do glebszego zrozumienia wplywu dezinfor-
macji na decyzje indywidualne, polityczne, ale takze geopolityczne oraz relacje
miedzynarodowe. W dyskursie akademickim mowi sie takze o trwajacej wojnie
informacyjnej lub dezinformacyjnej’. Dotychczasowe analizy w tym obszarze
koncentrujg si¢ w duzej mierze wokol badan jakosciowych oraz ilosciowych
dotyczacych nastepujacych zagadnien:

Digital Poland, Dezinformacja oczami Polakow, 2022, https://digitalpoland.org/publikacje/

pobierz?id=4f2e¢2116-82a6-47b5-a984-801b5e704b56 [dostep: 3.12.2024].

> L. Bittman, The KGB and Soviet Disinformation. An Insider’s View, Washington 1985.

* L. Bittman, The Deception Game. Czechoslovak Intelligence in Soviet Political Warfare, New
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> Por. V. Volkoft, Psychosocjotechnika. Dezinformacja orez wojny, Komoréw 1999; I.M. Pa-
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2018, 33(2), s. 122-139, https://doi.org/10.1177/0267323118760317 [dostep: 3.12.2024];
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¢ A. Golicyn, Nowe ktamstwa w miejsce starych. Komunistyczna strategia podstepu i dezinfor-
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racja-Spoteczenstwo. Social Cybersecurity, red. D. Bo¢kowski, E. Dabrowska-Prokopowska,
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7 M. Swierczek, ,,System matrioszek”, czyli dezinformacja doskonata. Wstgp do zagadnienia,
»Przeglad Bezpieczenstwa Wewnetrznego” 2018, 10(19), s. 210-228; M.J. Wachowicz, Ujecie
teoretyczne pojecia dezinformacji, ,Wiedza Obronna” 2019, 1(2), s. 226-253, https://doi.
org/10.34752/x40y-nc78 [dostep: 3.12.2024].

8 K. Rosinska, Fake news. Geneza, istota, przeciwdziatanie, Warszawa 2021.

K. Woycicki, M. Kowalska, A. Lelonek, Rosyjska wojna dezinformacyjna przeciwko Polsce,

Warszawa 2017, https://pulaski.pl/wp-content/uploads/2015/02/RAPORT-Rosyjska-wojna-

dezinformacyjna-przeciwko-Polsce.pdf [dostep: 3.12.2024].
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1.

2.

analizy biezacych trendéw dezinformacyjnych oraz ich wptywu na spoteczen-
stwa'’;

sposobOw rozprzestrzeniania si¢ dezinformacji, zwlaszcza w serwisie Twit-
ter — z przeprowadzonych analiz wiadomo, ze dezinformacja rozprzestrzenia
sie znacznie szybciej niz prawdziwe tresci, a jej rozpowszechnianiu znaczacy
udzial maja zaréwno boty, jak i zwykli uzytkownicy powielajacy falszywe
tresci';

psychologicznej podatnosci na dezinformacj¢ — dzigki przeprowadzonym
analizom wiadomo, Ze istniejg cechy osobowosciowe, postawy i predyspozycje

R. Adamczyk, S. Moriniere, The impact of the Russia-Ukraine war on French-speaking fringe
communities online, London 2022, https://www.isdglobal.org/wp-content/uploads/2022/07/
The-impact-of-the-Russia-Ukraine-war-on-French-speaking-fringe-communities-online.
pdf [dostep: 3.12.2024]; Disinformation narratives about the war in Ukraine, European Digital
Media Observatory, April 2022, https://edmo.eu/wp-content/uploads/2022/02/Weekly-
Insight-4-%E2%80%93-Disinformation-narratives-about-the-war-in-Ukraine.pdf [dostep:
3.12.2024]; Disinformation narratives about the war in Ukraine 03/06/2022 to 21/07/2022,
European Digital Media Observatory, July 2022, https://www.newtral.es/wp-content/up-
loads/2022/08/Periodic-Insight-n.10-%E2%80%93-Disinformation-narratives-about-the-w
ar-in-Ukraine-1.pdf?x24211 [dostep: 3.12.2024]; Disinformation related to the Russian war
of aggression against Ukraine, Bundesministerium des Innern und fiir Heimat, May 2022,
https://canada.diplo.de/blob/2545906/2a42256bc5b0a6d36{40c1668819bd3/faq-disinfor-
mation-data.pdf [dostep: 3.12.2024]; J. Ferencik, Putin’s Disinformation & Misinformation
Campaign, EUROPEUM Institute for European Policy, August 2022, https://europeum.org/
data/articles/jakub-ferencik-3.pdf [dostep: 3.12.2024]; I. Kotoulas, W. Pusztal, Geopolitics of
the war in Ukraine, Foreign Affairs Institute, Report No. 4, June 2022, https://www.aies.at/
download/2022/Geopolitics-of-the-War-in-Ukraine-FINAL.pdf [dostep: 3.12.2024]; J-C.
Boucher, J. Edwards, J. Kim, A. Badami, H. Smith, Disinformation and Russia-Ukrainian
war on Canadian social media, “The School of Public Policy Publications” 2022, vol. 15:16,
https://www.policyschool.ca/wp-content/uploads/2022/06/Briefing.DisinfoRussiaUkrWar.
pdf [dostep: 3.12.2024]; P. Grzebyk, R. Kuzniar, A. Bienczyk-Missala, R. Kupiecki, Agresja
Rosji na Ukraing - pierwsze dwa tygodnie wojny. Raport specjalny, “Rocznik Strategiczny”
2021/2022, t. 27, s. 29-65, DOI:10.7366/9788366849679 [dostep: 3.12.2024]; G. Stdnescu,
Ukraine conflict: the challenge of informational war, “Social Sciences and Education Re-
search Review” 2022, vol. 9, issue 1, s. 146-148, https://doi.org/10.5281/zenodo.6795674
[dostep: 3.12.2024]; The Impact of the war in Ukraine on sustainable development in Af-
rica, UNDP Regional Bureau for Africa, May 2022, https://www.undp.org/sites/g/files/
zskgke326/files/2022-05/UNDP%20RBA %20-%20IMpact%200f%20the%20war%20%20
in%20Ukraine%200n%20Africa%20-%2024%20May%202022.pdf [dostep: 3.12.2024].
N.K. Conroy, V.L. Rubin, Y. Chen, Automatic deception detection: Methods for finding fake
news, “Proceedings of the Association for Information Science and Technology” 2015, vol.
52(1), s. 1-4, hitps://doi.org/10.1002/pra2.2015.145052010082 [dostep: 3.12.2024]; M.
Aldwairi, A. Alwahedi, Detecting fake news in social media networks, “Procedia Computer
Science” 2018, vol. 141, s. 215-222, https://doi.org/10.1016/j.procs.2018.10.171 [dostep:
3.12.2024]; M. Blankenship, C.J. Saladino, W.E. Brown, Ukraine-Russia War: Nevada Twit-
ter and Disinformation Trends, “Elections & Governance Fact Sheet” 2022, No. 3, s. 1-4;
E.Hagq, G. Tyson, L-K. Lee, T. Braud, P. Hui, Twitter Dataset for 2022 Russo-Ukrainian Crisis,
arXiv:2203.02955, 2022, https://doi.org/10.48550/arXiv.2203.02955 [dostep: 3.12.2024].
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psychologiczne wzmacniajace podatno$¢ na dezinformacje jak np. myslenie

analityczne, stronniczo$¢ i zaangazowanie, myslenie spiskowe'.

Wisrod wszelkich perspektyw analitycznych zwigzanych ze zjawiskiem dez-
informacji, szczegodlnie istotne wydaje sie rozpoznanie zakresu technik oddzia-
tywania manipulacyjnego na spoleczenstwa, po to aby nie tylko zrozumie¢ to
oddzialywanie, ale takze wyksztalci¢ odpornosé¢ spoleczna na tego typu praktyki.
Wykaza¢ nalezy, ze czg$ciowo zagadnienie technik dezinformacyjnych zosta-
fo opracowane w odniesieniu do operacji wplywu w okresie zimnej wojny".
Dzieki tym opracowaniom mozna lepiej zrozumie¢ pewnego rodzaju filozofie
dezinformacji wytworzong w Zwigzku Radzieckim oraz jej metody i techniki
oddzialywania'. W ocenie autorki istotng réznica w poréwnaniu z dzisiejszymi
operacjami wplywu, jest zakres dawnych dziatan dezinformacyjnych oraz skala
ich oddzialywania. Wczesniej, nawet jesli te operacje przybieraly skale masowa,
jak cho¢by ulotki propagandowe czy dystrybucja przekazéw za pomoca mediow
tradycyjnych, to sposéb ich odzialywania ograniczal sie jedynie do roli nadawcy,
ktérego argumentacje odbiorca mogt przyjac lub odrzuci¢. Wspolczesnie, dzieki
internetowi, a zwlaszcza mediom spotecznosciowym rola dezinformatora nie
ogranicza si¢ juz jedynie do bycia nadawca falszywych przekazow, ale takze jest
to rola inspiratora do ewoluowania przekazéw dezinformacyjnych, z aktywnym
udzialem catego spoteczenstwa, korzystajacego z mediéw internetowych. Publicz-
ne udostepnianie, komentowanie, przetwarzanie to dzialania nie tylko angazujace
na glebokim poziomie emocjonalnym i biologicznym, ale takze na poziomie
psychologicznej percepcji §wiata i postrzegania wlasnej osoby. Otdz ta wlasnie

2 G. Pennycook, T.D. Cannon, D.G. Rand, Prior exposure increases perceived accuracy of fake
news, “Journal of Experimental Psychology: General” 2018, 147(12), 1865-1880. https://
doi.org/10.1037/xge0000465; G. Pennycook, D.G. Rand, Lazy, not biased: Susceptibility
to partisan fake news is better explained by lack of reasoning than by motivated reasoning,
“Cognition” 2019, vol. 188, s. 39-50, https://doi.org/10.1016/j.cognition.2018.06.011 [dostep:
3.12.2024]; P. Gwiazdzinski, J.R. Kunst, A.B. Gundersen, K. Noworyta, A. Olejniuk, J. Pias-
ecki, Psychological interventions countering misinformation in social media: a scoping review:
research protocol, Figshare, 2021, s. [1-9], https://doi.org/10.6084/m9.figshare.14649432.v2
[dostep: 3.12.2024]; M. Piksa, K. Noworyta, J. Piasecki, P. Gwiazdzinski, A.B. Gundersen,
J. Kunst, R. Rygula, Cognitive Processes and Personality Traits Underlying Four Phenotypes
of Susceptibility to (Mis)Information, “Frontiers in Psychiatry” 2022, vol. 13, art. 912397,
https://doi.org/10.3389/fpsyt.2022.912397 [dostep: 3.12.2024]; J. Roozenbeek, S. Herzog,
M. Geers, R. Kurvers, M. Sultan, S. van der Linden, Susceptibility to misinformation is con-
sistent across question framings and response modes and better explained by myside bias and
partisanship than analytical thinking, “Judgment and Decision Making” 2022, vol. 17(3),
s. 547-573.

L. Bittman, The Deception Game. Czechoslovak Intelligence in Soviet Political Warfare, New
York 1972; L. Bittman, The KGB and Soviet Disinformation. An Insider’s View, Washington
1985.

" A. Golicyn, Nowe klamstwa w miejsce starych. Komunistyczna strategia podstepu i dezin-
formacji, Warszawa 2007.
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aktywnos¢ stanowi fundamentalng zmienna psychologiczng. Uzytkownicy, ktérzy
staja si¢ aktorami nie§wiadomie bioracymi udzial w kampanii dezinformacyjne;
na poziomie psychologicznym integruja si¢ z dezinformatorem. A dzialania
skierowane przeciwko dezinformacji na poziomie faktow moga postrzegac
emocjonalnie jako wymierzone przeciwko nim i ich sposobowi interpretowania
rzeczywistoéci. Dlatego niezwykle istotne jest uswiadamianie uzytkownikom
mediéw spolecznosciowych na czym polega manipulacja informacjami, jakie
techniki sa do tego wykorzystywane oraz w jaki sposéb oddzialujg one na na-
szg percepcje. Z tego powodu celem tego artykulu bedzie wlasnie rozpoznanie
technik manipulacji wykorzystywanych do dezinformacji w ciggu pierwszych
100 dni wojny na Ukrainie.

Metoda badawcza

W badaniu przeprowadzono analiz¢ zawarto$ci mediéw (z ang. content
analysis) na probie 188 przykladow fake newsow z polskojezycznych mediow
internetowych, opublikowanych w 100 pierwszych dniach wojny na Ukrainie
w 2022 roku w mediach spotecznosciowych i zweryfikowanych na portalu
factcheckingowym Demagog.org. Zadania tego podjeto si¢ w celu utworzenia
specyfikacji dezinformacyjnej w polskich realiach spotecznych i medialnych. Za
pomocy analizy zawartosci calego korpusu falszywej wiadomosci mozna byto
wskaza¢ stowa kluczowe, a na ich podstawie okresli¢ typ manipulacji zastoso-
wanej w fake newsie. Analiza zawartosci jest szeroko stosowang technika badan
jakosciowych'®, w ktorej do utworzenia kodéw i kategorii zastosowano podejscie
ukierunkowane, charakteryzujace si¢ wykorzystaniem dotychczasowej literatury
na temat manipulacji oraz doswiadczenia analitycznego autorki badania. W ten
sposdb utworzono wstepne kategorie analityczne, ktore w dalszej kolejnosci zosta-
ly poddane procedurze kodowania. W analizie uwzgledniony zostatl takze kontekst
spoleczny i medialny, w ktérym funkcjonowat fake news’s. Oprécz tego analiza
zawarto$ci przeprowadzona post-factum pozwolila dotrze¢ do szczegélowych
réznic w zabiegach manipulacyjnych zastosowanych w fake newsach, dzigki ich
opracowaniu przez portale fact-checkingowe. Réwniez w tym przypadku indy-
widualne podejscie do kazdego przykladu pozwolilo lepiej poznac ich specyfike
w polskich mediach online.

' H.-E Hsieh, S.E. Shannon, Three approaches to qualitative content analysis, “Qualitative
Health Research” 2005, vol. 15(9), s. 1277-1288, https://doi.org/10.1177/1049732305276687
[dostep: 3.12.2024].

6 A. Olteanu, C. Castillo, E Diaz, E. Kiciman, Social data: Biases, methodological pitfalls, and
ethical boundaries, “Frontiers in Big Data” 2019, vol. 2, art. 13, https://doi.org/10.3389/
fdata.2019.00013 [dostep: 3.12.2024].
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Gromadzenie danych

Procedura gromadzenia danych przebiegala w nastepujacy sposéb. W pierw-
szym etapie w celu zgromadzenia danych skorzystano z bazy najstarszej orga-
nizacji factcheckingowej w Polsce, Demagog.org (pierwsza w Polsce organizacja
zajmujaca si¢ factcheckingiem, aktualnie $cisle wspodlpracujaca z portalem Fa-
cebook.com). Warto zaznaczy¢, ze portale zajmujace si¢ weryfikacja informacji
staly sie jedng z podstawowych metod walki z fake newsami. Ich warto$¢ polega
na aktualnej weryfikacji newséw i w efekcie demaskowaniu fake newséw. Rownie
istotny, co sam wynik weryfikacji jest tez jej przebieg, skrupulatnie opisywany
przez pracownikow takich organizacji. Dzieki takiemu opisowi odbiorca ma
szans¢ pozna¢ metody manipulacji zastosowane w falszywych informacjach
i nauczy¢ sie jak je weryfikowac.

Na oficjalnej stronie Demagog.org wyszukano rekordy zawierajace hasto
fake news, ograniczajac je do precyzyjnie okreslonych dat: od daty rozpoczecia
petnoskalowej wojny na Ukrainie tj. 24 luty 2022 roku do 2 czerwca 2022 roku,
co daje okres 100 dni trwania wojny. Ten okres wydaje si¢ istotny z perspekty-
wy konstruowania operacji informacyjnych. To na poczatku walk tworzone sa
zintensyfikowane kampanie dezinformacyjne, ktorych celem jest wptyniecie na
demobilizacj¢ wojsk przeciwnika i jego sojusznikéw. W tym okresie mozemy
zatem dostrzec kierunki dziatan, ktore beda rozwijane w pdzniejszym okresie.
Z strony Demagog.org pobrano 188 przykladéw fake newsow, ktore zostaly pod-
dane dalszej procedurze kodowania.

Kody

Przeprowadzone badanie zawieralo dwa rodzaje kodow: tematy dezinformacji
oraz typ manipulacji zastosowanej. W tym artykule skoncentrujemy sie na kryte-
rium manipulacyjnym. Do kategoryzacji zostata wykorzystana tabela opracowana
przez autorke w publikacji ,,Fake news. Geneza, istota, przeciwdziatanie”'”. Oceny
kategorii mozna bylo dokona¢ na podstawie weryfikacji fake newsa przeprowa-
dzonej i szczegdtowo opisanej na portalu factcheckingowym. Kategorie zostana
przedstawione w tabeli 1.

17" K. Rosinska, Fake news. Geneza, istota, przeciwdziatanie, Warszawa 2021.
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Tabela 1. Typ manipulacji zastosowanej w fake newsie

Kategorie Opis

Celowe wprowadza- | Sa to wszelkiego rodzaju nieprawdziwe informacje tekstowe np. zmy-

nie w blad $lanie, klamstwo, insynuacje, falszerstwo

Fabrykacje Sa to wszelkiego rodzaju teksty oparte na spreparowanych dowodach
np. falszywy cytat, falszywe zdjecie, grafika lub video, fotomontaz oraz
falszywe apele w mediach spolecznosciowych tzw. tancuszki, a takze
falszywe konta w mediach spoleczno$ciowych

Falszywy kontekst | Sa to informacje, ktore przedstawiaja fakty w nieprawdziwym kontekscie

zmieniajac tym samym znaczenie przekazu

Falszywe powigza-
nie

Sa to wiadomosci, ktdre postuguja si¢ sensacyjnymi nagltéwkami lub
obrazami w celu przyciggniecia uwagi lub przekierowania uzytkownika
do innej strony niezwigzanej z pierwotna treécia

Manipulacja cyta-
tem

Sa to wiadomosci wykorzystujace prawdziwe wypowiedzi do manipu-
lacji lub przekazujace wypowiedzi w zmanipulowany sposéb

Manipulacja praw-
dziwym zdjeciem

Sa to wszelkiego rodzaju wiadomo$ci manipulujace materiatami audio-
wizualnymi np. przycigcie filmiku, kadrowanie zdjecia, selekcjonowanie

badz video negatywnych zdje¢ itp.
Manipulacja praw- | Sa to teksty opierajace si¢ na prawdziwych danych np. badaniach lub
dziwymi danymi | sondazach, przedstawiajace te dane w jakiej$ czesci lub wiadomodci,

w ktérych na podstawie tych prawdziwych danych wyciagane s nie-
prawdziwe wnioski

Teorie spiskowe

Wszelkiego rodzaju wiadomosci spiskowe, wskazujace na abstrakeyjne
zalezno$ci lub opisujgce teorie niepoparte w faktach

Satyra, zart lub iro-
nia

Wszelkiego rodzaju przesmiewcze wiadomosci, bedgce elementem
zartobliwej konwencji lub postugujace sie nieodczytang ironig badz
sarkazmem

Zastraszanie

Wiadomosci agresywne, majace na celu wzbudzenie negatywnych
emocji, gtéwnie strachu i gniewu

Zrédlo: Opracowanie wlasne

W dalszej kolejnosci dokonano tez, krétkiego opisu kazdego przypadku,
oznaczajac takie wartosci jak: data (opis, kiedy opublikowano informacje o fake
newsie), stowa kluczowe (charakterystyczne stowa, ktdre opisuja, czego dotyczyt
fake news np. imig i nazwisko osoby, miejsce lub czynnos¢ itp.), aktualnos¢ (opis
dotyczacy pierwotnej daty powstania fake newsa, w celu okreslenia, czy jest on
aktualny czy powtarzajacy sie od lat).

Procedura kodowania

Po zebraniu danych kazdy przypadek zostal poddany krytycznej analizie
tekstowej i na tej podstawie utworzono ksigzke kodow, stuzaca do wstepnej
kategoryzacji stow kluczowych dotyczacych falszywych wiadomosci. W ksigzce
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znajdowat si¢ dokladny opis kazdej kategorii wraz z przykladami oraz instrukcja
kwalifikowania, a takze stownik poje¢ charakterystyczny dla danego typu ma-
nipulacji, utatwiajacy podjecie decyzji o kwalifikacji. Na tej podstawie nastapit
etap kodowania.

Na tym etapie trzech sedziéw kompetentnych, ktérymi byli eksperci z obsza-
ru komunikacji medialnej dokonato indywidualnej oceny 188 przykladéw fake
newsow w kryterium tematycznym oraz typologicznym. Koderzy przeczytali
wszystkie posty, skopiowane i wklejone do arkusza kodowania oraz ich opis na
zalgczonych stronach factcheckingowych. Na tej podstawie okreslali kategorie
tematyczne oraz typ manipulacji zastosowanej w danym fake newsie. W ostatnim
etapie, po otrzymaniu odpowiedzi od sedziéw kompetentnych przeprowadzono
analize zgodnosci odpowiedzi. Przyjeto, ze ostateczng kwalifikacja zostaje ta wska-
zana przez przynajmniej dwdch z trzech sedziow kompetentnych (taka sytuacja
miata miejsce w 133 przypadkach). W sytuacji niezgodnosci decyzje o ostatecznej
kwalifikacji podejmowata autorka badania, jako sedzia rozstrzygajacy. Mialo to
miejsce w 50 przypadkach.

Wyniki

W pierwszym etapie analizy ustalono liczbe fake newséw rozpowszechnia-
nych w pierwszych 100 dniach wojny w podziale na miesigce. Poniewaz zakres
analizy obejmowal okres: 24.02.2022-2.06.2022 niemiarodajna jest liczba fake
newséw w miesigcu lutym (analiza obejmowala ostatni tydzien tego miesigca)
oraz czerwcu (uwzgledniono dwa pierwsze dni tego miesigca). Na wykresie 1
zamieszczono te miesigce dla formalnosci. Istotne jest, ze w marcu, kwietniu
i maju zidentyfikowano podobna liczb¢ fake newséow dystrybuowanych na por-
talu Facebook.com. Odpowiednio: 55, 58 oraz 52. Moze oznacza¢ to pewng stala
strategi¢ infekowania infosfery nie tylko na poziomie jakosci tresci, ale takze ich
ilosci. Tresci dezinformacyjne nie zawsze musza miec¢ na celu wprowadzenie do
przestrzeni informacyjnej jakiego$ konkretnego kltamstwa. Niekiedy moga mie¢
za zadanie przykrywanie jakich$ istotnych tematéw lub budowanie zasiegow
w mediach spotecznosciowych.
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Wykres 1. Liczba fake newséw w pierwszych stu dniach wojny

Liczba fake newséw w podziale na
miesigce
70
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60 52
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luty marzec kwiecien maj czerwiec

Zrédto: Opracowanie wlasne.

Interesujaco prezentuja sie takze wyniki analizy typéw manipulacji zastoso-
wanych w fake newsach, ktore zostaly przedstawione na wykresie 2. Najpopular-
niejsza metoda manipulacji okazalo si¢ celowe wprowadzanie w btad (54 fake
newsy, 29% calosci bazy), czyli manipulacja za pomoca tekstowych zabiegow
retorycznych. W wigkszosci metoda ta opierala si¢ na insynuacji, sugestywnych
pytaniach czy hiperbolizacji, a takze wprost zmysleniach i ktamstwach. Wigkszos¢
tresci tego typu powigzanych bylo z rosyjska propaganda wojenng okreslajaca
wojne na Ukrainie jako wojne obronng. Przyktadem moze by¢ fake news o rze-
komej, rosyjskiej denazyfikacji Ukrainy, w ktérym przedstawiano argumenty
Wtadimira Putina jakoby na Ukrainie rzadzil nazistowski rzad, ktéry Rosja musi
zneutralizowa¢ aby unikna¢ wojny (Zdjecie 1.). Zabieg ten mial na celu znie-
checenie Polakéw do pomocy Ukrainie i wzbudzenie poczucia, ze nie jest ona
przez Rosj¢ atakowana. Powtarzanie tresci promowanych przez rosyjskie media
i przedstawianie ich jako rzekomo niezaleznych informacji, przez réznego typu
zrodta w polskojezycznych mediach internetowych, zwlaszcza w social mediach
bylo najczestsza forma celowego wprowadzania w bfad. W tym przypadku mozna
wiec moéwic o zintensyfikowanej propagandzie wojenne;j.
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Wykres 2. Typ manipulacji zastosowanej w analizowanych fake newsach
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Zrédto: Opracowanie wlasne.

Zdjecie 1. Fake news dotyczacy rzekomej denazyfikacji Ukrainy

Radio Bez Granic
27 lutego 0 14:56 - @

OPERACJA - DENACYFIKACJA UKRAINY - ABY UNIKNAC WOINY!

@D 18tys. 837 komentarzy 177 udostepnien

Zrédto: wunw.facebook.com

Zrédto: Demagog.org, W Ukrainie trwa wojna, to nie denazyfikacja, dostepne na: https://demagog.org.
pl/fake_news/w-ukrainie-trwa-wojna-to-nie-denazyfikacja/ [dostep: 3.12.2024].

POLITYKA HISTORYCZNA FEDERACJI ROSYJSKIE] WOBEC POLSKI W LATACH 1989-2023



DEZINFORMACJA WOJENNA — ANALIZA SPOSOBOW MANIPULAC]JI ZASTOSOWANYCH... 105

W dalszej kolejnosci mamy juz do czynienia z typowymi technikami dezin-
formacyjnymi. Na drugim miejscu znalazla si¢ szeroko rozumiana manipulacja
obrazem, zar6wno w formie zdjecia jak i wideo. Zidentyfikowano 46 przypad-
kow fake newsow tego typu, co stanowito 24% calosci bazy. Istotny jest tu aspekt
prawdziwosci zdjecia badz fotografii. Wykorzystanie prawdziwych obrazéw do
manipulacji percepcjg uzytkownika jest znacznie trudniejsze do zdementowania
i wyjasnienia przecigtnemu uzytkownikowi niz chocby fabrykacje, o ktérych
napisze pozniej. Aspekt wizualny wzmacnia poczucie prawdziwosci przedstawia-
nego zdarzenia i budzi silne emocje, ktdre fatwiej kierunkowac w strone fatszywej
interpretacji. Zdementowanie takiej manipulacji wymaga duzo czasu i uwagi, a to
jest korzystniejsze z punktu widzenia oddzialywania fatszywej tresci. Wéréod fake
newséw tego typu znajdowaly si¢ przede wszystkim stronniczo interpretowane
filmiki badz zdjecia z walk na froncie, przejs¢ granicznych oraz uchodzcéow. Ich
celem byto wzbudzenie emocji wspierajacych jedng ze stron konfliktu. W tym
przypadku mieli$my do czynienia zaréwno z prorosyjskimi manipulacjami, jak
i tymi wspierajagcymi Ukraine.

Na zdjeciu 2. widzimy przykiad manipulacji prawdziwym zdjeciem. Ten
fake news, cho¢ wydaje si¢ malo grozny zyskat duze zasiggi w mediach spolecz-
nosciowych. Przedstawial bowiem matego, ptaczacego chtopca, ktéry rzekomo
samotnie przedzieral si¢ przez polsko-ukrainska granice w pierwszych dniach
wojny. Cho¢ zdjecia sg prawdziwe szybko okazalo sie, ze chlopiec nie byt sam
i granice przekroczyli z nim jego opiekunowie. Jednak celem oddzialywania tej
manipulacji zdjeciem bylo wzbudzenie szybkich emocji dotyczacych ofiar wojny,
zwlaszcza dzieci.

Zdjecie 2. Fake news dotyczacy samotnego chiopca na granicy

P Popularne
— 7marcan22:00 @

Byt zupetnie sam i ptakat, a w reku trzymat tylko plastikowa reklaméwke... @

POPULARNE.PL

Maty chtopiec samotnie przekroczyt graniceg. Ten widok rozkrusza serce na
miliony kawatkow

@D 411y 534 komentarze 448 udostepnien
Zrédlo: Demagog.org, Chlopiec sam przekroczyt granice? Byta z nim jego rodzina, Demagog, dostepne
na: https://demagog.org.pl/fake_news/chlopiec-sam-przekroczyl-granice-byla-z-nim-jego-rodzina/
[dostep: 3.12.2024].
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Inng forma manipulacji obrazem, cho¢ nie tylko, byly fabrykacje. Byla to
trzecia najpopularniejsza technika zidentyfikowana w analizowanych fake newsach
(27 przypadkow, 14% calej bazy). Fabrykacje opieraly si¢ glownie na przerébkach
zdje¢ lub memach wykorzystujacych konkretne postaci i fakty do manipulacji, np.
poprzez zmyslony cytat. Jak juz wczesniej wspomniano ta forma manipulacji jest
znacznie fatwiejsza do odkrycia i prostsza do zdementowania. Jest w niej bowiem
wprost falszywy element, a nie jak w przypadku prawdziwych zdje¢ wylacznie
falszywa interpretacja.

Przyklad tej techniki zostal przedstawiony na zdjeciu 3. Wida¢ na nim Roberta
Bakiewicza, zwigzanego z Ruchem Narodowym, ktory rzekomo trzyma grafike
wspierajaca Wladimira Putina. Jest ona przerobiona w programie graficznym.
W oryginalnym wpisie Bakiewicz ostrzegal przed rosyjska agresja na Ukrainie,
pokazujac plansze z napisem “Achtung Russia!” i wizerunkiem Wtadimira Putina
ulozonego w trupig czaszke z kos¢mi z tylu glowy. Zatem fatwo wyciagna¢ wnio-
sek, ze fake news mial na celu skonfundowanie zwolennikéw Ruchu Narodowego
i zachecenie czedci z nich do wspierania Rosjan. Z drugiej strony celem wtérnym
moglo by¢ wywolanie polaryzacji migdzy zwolennikami i przeciwnikami Bakie-
wicza, ktérzy pod wpltywem fake newsa mogli oskarza¢ go o kolaboracje z Rosja.

Zdjecie 3. Fake news dotyczacy Roberta Bakiewicza

Mariusz Poslednik
1 marca - @

80D 1 32 komentarze 91 udostepnieri
Zrédlo: Demagog.org, Bgkiewicz poparl Wiadimira Putina? To przerobiona fotografia, dostepne na: https://

demagog.org.pl/fake_news/bakiewicz-poparl-wladimira-putina-to-przerobiona-fotografia/ [dostep:
3.12.2024].
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Czwartg technikg wykorzystywang do manipulacji w analizowanym okresie
byto konstruowanie teorii spiskowych (25 przypadkow, 13% calej bazy). Za-
gadnienie tworzenia teorii spiskowych, czy tez konspiracyjnych jest zjawiskiem
znacznie szerszym niz dezinformacja, ale w analizowanych przypadkach bylo to
jej narzedzie. Chodzilo o teorie, ktére nie powstaly na skutek niezrozumienia
spolecznego i naturalnej potrzeby poszukiwania odpowiedzi, ale ktére byty kon-
struowane z premedytacja by wplyna¢ na postrzeganie rzeczywistosci wojenne;j.
Przykladem tego typu jest teoria o Nowej Jerozolimie zaprezentowana na zdjeciu 4.

W sieci pojawily si¢ wpisy, ktore taczyly pojedyncze zdarzenia zwiazane z woj-
ng np. fakt wybudowania przez Zydéw w Ukrainie szpitala polowego, z teoria
spiskowa o ,,Niebianskiej Jerozolimie”. Ta z kolei zaklada, ze Izrael ma zosta¢
przeniesiony wraz z mieszkancami na tereny Ukrainy. Prawdopodobnym celem
tej zmanipulowanej teorii byto wzbudzenie antysemickich nastrojow, ktore mialy
zkolei wplyna¢ na bierng postawe wzgledem Ukrainy. Problem z dementowaniem
teorii spiskowych polega jednak na tym, ze nie mozna jednoznacznie dowiez¢
ich nieprawdziwosci, sa to bowiem tylko teorie. Ze wszystkich zidentyfikowa-
nych technik manipulacji wydaje sig, ze to wlasnie teorie spiskowe oddziatuja
najdluzej i najglebiej na opinie publiczng. Wymagaja jednak czasu i regularnego
utwierdzania odbiorcéw w falszywym mysleniu.

Zdjecie 4. Teoria spiskowa o utworzeniu na Ukrainie Nowej Jerozolimy

udostepnit(a) link
24marcao 2340 Q

Izrael jako bezposredni sasiad, brat i przyjaciel Ukrainy, przyjezdza
zajmuje sobie ziemie, wywiesza flagi i buduje szpital... a zaraz potem
wywiesza swoje flagi na ukrairiskiej szkole publiczngj...

Chyba musze rozpozna¢ blizej geopolityke, bo wyglada na to, ze
mozna pojechac do paristwa oddalonego o 2 tysiace kilometrow,
przywieZ¢ namioty, pogadac z dyrektorem szkoly, wywiesi¢ swoje flagi
i zajac sobie ziemig...

Niebiariska Jerozolima &2
https://forumdlazycia.wordpress.com/.../lwow-start.../...

FORUMDLAZYCIAWORDPRESS.COM

Lwow. Start budowy Izraela na Ukrainie
Zydzi ustanowili .szpital polowy” na Ukrainie. Podali koordynaty GP.

Q07 5 udostepnien

Zrédto: Demagog.org, Izrael zajgl ziemie w Ukrainie, aby zalozy¢ paristwo? Fake news, dostepne na:
https://demagog.org.pl/fake_news/izrael-zajal-ziemie-w-ukrainie-aby-zalozyc-panstwo-fake-news/
[dostep: 3.12.2024].
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Kolejng istotng technika okazalo si¢ manipulowanie prawdziwymi danymi
(14 przypadkdw, 7% catodci bazy). W tym przypadku nie chodzi o aspekty audio-
wizualne, ale o dane liczbowe, konkretne zdarzenia czy dokumenty, ktére cho¢
sa prawdziwe to stuza do wyciagniecia niezasadnych wnioskéw. Przyktadem
takiego dzialania jest informacja o numerach PESEL nadawanych Ukraincom,
przedstawiona na zdjeciu 5.

W filmiku autor przedstawia prawdziwe rozporzadzenia o nadaniu ukrain-
skim uchodzcom numeréw PESEL jako dowodd na zorganizowane przesiedlenia
Ukraincéw do Polski. W ewolucji tego fake newsa dowodzono takze, ze dzieki
temu Ukraincy beda mogli w Polsce glosowac i decydowa¢ o polskiej polityce.
Manipulacja prawdziwymi danymi, podobnie jak materialami audiowizualnymi
to jedna z bardziej wyrafinowanych technik manipulacji. Chodzi w niej bowiem
o podbudowanie faktami nieprawdziwego wniosku, w taki sposéb zeby wygladat
on na wiarygodny i udowodniony. Nie zawsze tatwo jest dotrze¢ do zrédel, na
ktére powolujg si¢ dezinformatorzy, a czesto sg to tez zrodta wymagajace specja-
listycznej wiedzy. Z tego tez powodu przecietny uzytkownik, ktdry takiej wiedzy
nie posiada moze stac sie latwa ofiarg takiej manipulacji.

Zdjecie 5. Manipulacja prawdziwymi danymi - fake news o nadawaniu Ukraincom numeru
PESEL

Zrédto: Demagog.org, PESEL to nie obywatelstwo, a uchodzcy nie sq przesiedlericami, dostepne na: https://
demagog.org.pl/fake_news/pesel-to-nie-obywatelstwo-a-uchodzcy-nie-sa-przesiedlencami/ [dostep:
3.12.2024].

Pozostale zidentyfikowane techniki byly raczej symptomatyczne, a byly to: ma-
nipulacja cytatem (przyktadow, 4% calej bazy), falszywe powiazanie (4 przyklady,
2% calej bazy), satyra, zart, ironia (4 przyklady, 2% calej bazy), falszywy kontekst
(3 przyklady, 2% calej bazy) oraz zastraszanie (3 przyktady, 2% calej bazy).
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Dyskusja

Przeprowadzone badanie wpisuje si¢ w szeroki nurt badan jakosciowych,
majacych na celu analize przekazéw dezinformacyjnych. Jego celem bylo zi-
dentyfikowanie najczestszych technik manipulacyjnych stosowanych w fake
newsach, po to aby lepiej rozumie¢ oddzialywanie dezinformacji i skuteczniej
mu przeciwdziala¢ na poziomie indywidualnym i spotecznym. Formami walki
z dezinformacjg proponowanymi do tej pory w dyskursie naukowym sa dziatania
dementujgce dezinformacje, ktérych najczestsza forma jest fackt-checking oraz
budowanie zaufania do profesjonalnych dziennikarzy, tak aby media spoteczno-
$ciowe nie stanowily dla opinii publicznej gtéwnego zZrédta informacji'®. Dziatania
te s3 niezmiernie wazne i potrzebne, cho¢ warto zauwazy¢, ze na ogot reaktywne
wzgledem dziatan dezinformacyjnych.

Gléwnym wnioskiem z przeprowadzonej analizy jest zaobserwowanie, ze
na poczatku wojny istotnymi formami dezinformowania w polskiej przestrzeni
informacyjnej byto powtarzanie rosyjskiej propagandy wojennej jako celowej
formy wprowadzania w btad oraz fabrykacje majace na celu preparowanie dowo-
dow potwierdzajacych ten punkt widzenia. W odniesieniu do wojny nie jest to
niespodziewana taktyka i mozna uzna¢, ze stosunkowo tatwa do zdementowania,
chocby poprzez wykazanie zwigzku z pierwotnym zrédtem dezinformacji. Jednak
warto zauwazy¢ wyodrebnienie si¢ innego rodzaju taktyki dezinformacyjnej,
ktérg mozna nazwac ,,prawda jako nieprawda”. W tym przypadku chodzi przede
wszystkim o wykorzystywanie prawdziwych materialéw audiowizualnych, do-
kumentéw lub konkretnych wydarzen i decyzji politycznych do przedstawienia
falszywej interpretacji roznych zjawisk, w taki sposob aby wspieraly one punkt
widzenia dezinformatora i podwazaly zaufanie uzytkownika do wcze$niej przy-
jetych przez opini¢ publiczng stanowisk. Takie dzialanie przenosi punkt cigzkosci
z samych faktéw na ich stronnicza, albo wprost fatszywa interpretacje, co znaczaco
utrudnia dementowanie takich tresci. Pojedyncze materialy s bowiem prawdziwe,
a manipulacja tkwi w ich nieprawdziwym potaczeniu lub wnioskowaniu na ich
podstawie. Taki przekaz buduje u uzytkownika falszywy obraz rzeczywistosci,
8 M.S. Chan, C.R. Jones, K. Hall Jamieson, D. Albarracin, Debunking: A meta-analysis of the

psychological efficacy of messages countering misinformation, “Psychological Science” 2017,
vol. 28(11), s. 1531-1546, https://doi.org/10.1177/0956797617714579 [dostep: 3.12.2024];

C. Ireton, J. Posetti, Journalism, fake news & disinformation: Handbook for journalism

education and training, Paris 2018, https://unesdoc.unesco.org/ark:/48223/pf0000265552

[dostep: 3.12.2024]; Online disinformation in Europe: A study on ethical standards, involved

political interests and policy recommendations, November 2021, https://left.eu/content/

uploads/2022/01/disinformation-study-24112021_compressed.pdf [dostep: 3.12.2024]; C.

Rodriguez-Pérez, E Paniagua-Rojano, R. Magallon-Rosa, Debunking Political Disinformation

through Journalists’ Perceptions: An Analysis of Colombia’s Fact-Checking News Practices,

“Media and Communication” 2021, vol. 9(1), s. 264-275, https://doi.org/10.17645/mac.
v9i1.3374 [dostep: 3.12.2024].
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ktdry jesli zostanie utrwalony moze wplywac na jego glebsze przekonania. Jesli
bowiem przekaz dezinformacyjny staje si¢ czescia postrzegania $wiata danej
osoby to sposdb dementowania tych tresci musi odnosi¢ si¢ juz nie tylko do
faktow, ale takze do tego sposobu postrzegania. W tym przypadku opracowanie
schematu konstruowania dezinformacji online, bedzie sposobem na rozpozna-
nie momentéw korzystnych do wczesnej interwencji komunikacyjnej, tak aby
przeciwdziala¢ budowaniu falszywej wizji rzeczywistosci wsrod uzytkownikow
mediéw spolecznosciowych.

Rozpoznawanie taktyk dezinformacyjnych wydaje si¢ tez szczegdlnie istotne
w odniesieniu do budowania odpornosci spotecznej na dezinformacj¢ (z ang.
resielience). W ramach uodparniania spoteczenstw podejmowane sg dziatania
edukacyjne obejmujace kampanie medialne, treningi kompetencji informa-
cyjnych i krytycznego myslenia dla réznych grup wiekowych oraz tworzenie
programoéw edukacyjnych dla szkol”®. Warto w ich ramach zapoznawac¢ opinie
publiczng z technikami manipulacji, w taki sposéb aby uzytkownicy Internetu
umieli rozpoznawac te techniki w tresciach, ktére do nich docieraja w mediach
spotecznosciowych.
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