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SRODOWISKO INFORMACYJNE JAKO PRZESTRZEN
PROWADZENIA WSPOLCZESNYCH FORM WALKI

Streszczenie

Artykul analizuje srodowisko informacyjne jako dominujacg przestrzen wspot-
czesnych konfliktow, w ktorej informacja staje si¢ narzedziem wplywu i budowania
przewagi strategicznej. W niniejszym opracowaniu wskazuje, ze operacje informacyjne
wykraczaja poza tradycyjna propagande, obejmujac oddziatywania kognitywne, psy-
chologiczne i spofeczne. W tresci artykulu znaczace miejsce zajmuje wielowymiarowa
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struktura $rodowiska informacyjnego, obejmujaca wymiar fizyczny, informacyjny
i poznawczy, i rozszerzona o wymiar wolitywny. Omoéwiono takze gléwne obszary
oddzialywania, takie jak polityka, kultura, religia i gospodarka, podkreslajac ich zna-
czenie w ksztaltowaniu postaw i decyzji spolecznych. Zrozumienie tego zagadnienia
moze mie¢ bowiem duze znaczenie w przypadku strategicznego wykorzystania dla
osiggania przewagi bez uzycia sily militarne;j.

Stowa kluczowe: srodowisko informacyjne, mechanizmy wplywu spotecznego, informacja,
dezinformacja, kreowanie opinii publicznej

THE INFORMATION ENVIRONMENT AS A SPACE
FOR CONDUCTING CONTEMPORARY FORMS OF WARFARE

Summary

The article analyzes the information environment as a dominant space
of contemporary conflicts, in which information becomes a tool of influence and a means
of building strategic advantage. The study indicates that information operations go bey-
ond traditional propaganda, encompassing cognitive, psychological, and social impacts.
A significant part of the article is devoted to the multidimensional structure of the
information environment, including the physical, informational, and cognitive do-
mains, as well as an extended volitional dimension. The main areas of influence, such
as politics, culture, religion, and the economy, are also discussed, emphasizing their
importance in shaping social attitudes and decision-making processes. Understanding
this issue may be of great importance for the strategic use of information operations
to achieve advantage without the use of military force.

Keywords: information environment, mechanisms of social influence, information, disin-
formation, shaping public opinion

Wstep

W warunkach wspdlczesnej ery informacyjnej, charakteryzujacej sie dy-
namicznym i ekspansywnym rozwojem technologii cyfrowych, srodowisko
informacyjne ulega nieustannej transformacji, stajac si¢ jednym z zasadniczych
obszaréw rywalizacji i konfliktow XXI wieku. Prowadzenie operacji wpltywu
spolecznego' przestaje by¢ wylacznie elementem wspierajacym tradycyjne dzia-

' Przyjmujemy tu standardowe rozumienie wplywu spotecznego jako procesu, w rezultacie

ktérego dochodzi do zmiany: zachowania, opinii lub/i emocji czlowieka wskutek tego, co
robig, my$la lub czujg inni ludzie. Zob. E. Aronson, T. D. Wilson, R. M. Akert, Psychologia
spoleczna. Serce i umyst, Poznan 1997, s. 5-6; D. Dolinski, J. Maciuszek, R. Polczyk (red.),
Wokot wplywu spotecznego, Krakow 2012).
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tania kinetyczne, a coraz cze$ciej przyjmuje forme autonomicznego instrumentu
oddzialywania, ktorego znaczenie strategiczne systematycznie rosnie. Zjawisko to
wiaze sie zaréwno z postepujaca wielowymiarowoscia Srodowiska informacyjne-
go, jak i z przyspieszonym tempem zmian technologicznych, ktére umozliwiaja
powstawanie nowych form wptywu oraz coraz bardziej zaawansowanych narzedzi
dystrybucji przekazu informacyjnego.

Wspolczesna walka informacyjna nie ogranicza si¢ juz do klasycznych dziatan
propagandowych czy dezinformacyjnych, lecz obejmuje szerokie spektrum od-
dziatywan kognitywnych, psychologicznych i spolecznych, ukierunkowanych na
ksztaltowanie percepcji, postaw oraz proceséw decyzyjnych zaréwno przeciwnika,
jak i innych obiektow oddzialywania. W tym ujgciu $rodowisko informacyjne
funkcjonuje nie tylko jako kanatl przekazu informacji, lecz przede wszystkim jako
przestrzen prowadzenia wspotczesnych form walki, w ktorej informacja staje sie
narzedziem wplywu, presji oraz budowania przewagi strategiczne;j.

Zmiana charakteru konfliktow zbrojnych, szczegolnie w kontekscie wojen
czwartej’ i piatej generacji’, sprawia, Ze skuteczno$¢ dzialan militarnych w co-
raz wigkszym stopniu uzalezniona jest od zdolnosci do planowania i realizacji
operacji informacyjnych w sposéb skoordynowany, adaptacyjny i diugofalowy.
Zrozumienie ztozonych uwarunkowan funkcjonowania srodowiska informacyj-
nego oraz mechanizméw oddzialywania w jego obrebie staje si¢ zatem warun-
kiem koniecznym dla efektywnego prowadzenia wspotczesnych form walki oraz
dostosowania strategii bezpieczenstwa do wyzwan dynamicznie zmieniajacego
sie pola konfliktu.

Wielowymiarowe srodowisko informacyjne

W centrum prowadzonych dociekan znajduje si¢ srodowisko informacyjne
(fac. informatio - informacja, gr. opaipa — srodowisko). W ogoélnym znaczeniu
termin ,,§rodowisko oznacza otoczenie, dopelnienie wyrdznionego systemu do
calej przestrzeni, czyli zbior wszystkich obiektow (wraz z ich atrybutami oraz

Wojna czwartej generacji to rodzaj konfliktu, w ktérym dominujg dziatania asymetryczne,
a gléwne starcia toczg si¢ nie tylko na polu militarnym, lecz réwniez w sferze informacyjnej,
politycznej, gospodarczej i spolecznej. Charakteryzuje si¢ intensywnym wykorzystaniem
nowoczesnych technologii, propagandy oraz dzialan psychologicznych w celu osiagnigcia
strategicznych celéw.

Wojna pigtej generacji to rodzaj konfliktu opartego réwniez w gléwnej mierze na asy-
metrycznych metodach, w ktorych kluczowa role odgrywaja technologie informacyjne,
cyberprzestrzen oraz wplyw spoteczny. Charakteryzuje si¢ intensywnym wykorzystaniem
sztucznej inteligencji, analizy big data oraz operacji informacyjnych dla osiagnigcia celow
militarnej, politycznej i spotecznej destabilizacji.
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relacjami migdzy atrybutami), ktore, z uwagi na przyjete kryteria przynaleznosci
do systemu, nie zostaly do niego zaliczone™.

Pojecie $srodowiska informacyjnego funkcjonuje w literaturze przedmio-
tu w wielu kontekstach interpretacyjnych. Zréznicowanie terminologiczne
wykorzystywane do opisu tego samego obszaru badawczego sprawia, ze
w zaleznos$ci od przyjetej perspektywy analitycznej stosowane s3 réwniez
takie okreslenia, jak przestrzen informacyjna, infosfera czy antropoinfosfera®.
Terminy te nie s3 jednak pojeciami tozsamymi - ich uzycie osadzone jest
w odmiennych paradygmatach badawczych, w ramach ktérych akcentowane sg
rézne aspekty analizowanej rzeczywistosci. Pomimo cze¢sciowego podobienstwa
zakreséw znaczeniowych pojecia te rdznig sie zaréwno trescia, jak i zakresem,
co wplywa na sposéb konceptualizacji sSrodowiska informacyjnego.

Pojecie srodowiska informacyjnego pozostaje w §cistym zwigzku z terminami
przestrzen informacyjna oraz infosfera, ktére w literaturze przedmiotu bywaja
niekiedy traktowane jako tozsame. W rzeczywistosci pomigdzy tymi pojeciami
wystepuja jednak istotne réznice znaczeniowe. Przestrzen informacyjna odnosi si¢
przede wszystkim do zbioru zasobdéw informacyjnych dostepnych dla okreslonego
podmiotu, takiego jak panstwo, organizacja czy instytucja. Z kolei infosfera stanowi
szersza kategorie, obejmujaca sume indywidualnych przestrzeni informacyjnych
poszczegolnych uzytkownikow lub ich zbiorowosci®. W innym ujeciu pojecie
infosfery odnosi si¢ do ogdtu kanatéw komunikacyjnych, za posrednictwem kto-
rych kraza informacje istotne dla danego podmiotu’. Pomimo wskazanych réznic
terminologicznych, wspolnym elementem omawianych poje¢ pozostaje centralna
rola czlowieka. Zaréwno jako jednostka, jak i jako uczestnik szerszych struktur
spolecznych, cztowiek wystepuje jednoczesnie w roli podmiotu i przedmiotu od-
dzialywan informacyjnych. W konsekwencji to wiasnie czynnik ludzki wywiera
kluczowy wptyw na ksztalt i dynamike srodowiska informacyjnego.

Termin infosfera zostal wprowadzony do polskiej literatury naukowej przez Ju-
liusza Lecha Kulikowskiego w 1978 roku. Autor ten, analizujac infosfere cztowieka,
okreslang jako antropoinfosfera, wyrdznit w jej obrebie dwie zasadnicze warstwy.
Pierwsza z nich stanowi warstwa wewnetrzna, rozumiana jako ogoé! informacji
utrwalonych w pamigci jednostki. Drugg jest warstwa zewnetrzna, obejmujaca

4+ Encyklopedia PWN, Srodowisko, https://encyklopedia.pwn.pl/haslo/srodowisko;3984314.

html [dostep: 7.02.2024].

Infosfera jest zamiennie uzywana z terminem $rodowisko informacyjne. To pierwsze stanowi

polaczenie stow informacja i sfera. Antropoinfosfera to elementy otoczenia czlowieka, ktére

pozytywnie lub negatywnie wplywaja na jego samopoczucie.

W. Babik, Ekologia informacji, Wydawnictwo Uniwersytetu Jagiellonskiego, Krakow 2014,

s. 20.

7 EDUCALINGO Stownik, Infosfera, https://educalingo.com/pl/dic-ro/infosfera [dostep:
11.02.2024].
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informacje potencjalnie dostepne cztowiekowi, pod warunkiem podjecia przez
niego okreslonych dziatan umozliwiajacych ich pozyskanie. Dzialania te s3 uza-
leznione od indywidualnych mozliwosci fizycznych i psychicznych jednostki, jak
réwniez od uwarunkowan spotecznych oraz materialnych. Kulikowski podkreslat
jednoczes$nie zmienny charakter antropoinfosfery, wskazujac, ze jej ksztatt i zakres
pozostaja w $cistej zaleznosci od warunkoéw spotecznych oraz stopnia dostgpnosci
informacji funkcjonujacych w obrebie zewnetrznej infosfery®.

Uwzgledniajac podjety problem badawczy, zasadne jest odniesienie si¢ do spo-
sobu konceptualizacji Srodowiska informacyjnego przyjetego przez Organizacje
Traktatu Pélnocnoatlantyckiego (NATO). W ujeciu Sojuszu srodowisko infor-
macyjne stanowi obszar obejmujacy zaréwno samg informacje, jak i podmioty
oraz systemy odpowiedzialne za jej odbidr, przetwarzanie i przekazywanie, w tym
osoby, organizacje oraz $rodki techniczne. Elementy te funkcjonuja w ramach
trzech wzajemnie powigzanych domen: poznawczej, wirtualnej oraz fizycznej’,
w ktorych zachodza procesy komunikacyjne i informacyjne.

Definicja ta zostala doprecyzowana w Doktrynie Operacji Informacyjnych
DD-3.10(A), w ktdrej srodowisko informacyjne okreslono jako przestrzen,
w obrebie ktérej informacja jest wytwarzana, pozyskiwana, przetwarzana
oraz przekazywana od nadawcéw do okreslonych odbiorcéw. Doktryna ta
wskazuje jednocze$nie, ze przestrzen ta stanowi obszar prowadzenia aktyw-
nych dzialan ukierunkowanych na realizacj¢ celéw polityczno-militarnych®.
W konsekwencji srodowisko informacyjne nalezy postrzega¢ jako jeden z fun-
damentalnych komponentéw wspdltczesnego srodowiska walki, oddziatujacy na
szerokie spektrum sfer funkcjonowania panstw i spoteczenstw, obejmujace m.in.
polityke, kulture, gospodarke czy religie.

W ujeciu NATO $rodowisko informacyjne ma charakter wielowymiarowy
i dynamiczny, integrujac sfere fizyczng, informacyjng, poznawczg oraz wolitywna.
W dokumentach doktrynalnych NATO $rodowisko informacyjne ujmowane
jest w trzech podstawowych domenach: fizycznej, informacyjnej i poznawczej.
W niniejszym artykule model ten zostaje rozszerzony o proponowany przez
autora wymiar wolitywny.

Informacja pelni w nim role kluczowego zasobu determinujacego procesy
decyzyjne i zachowania podmiotéw. Z tego wzgledu skuteczne planowanie i pro-
wadzenie operacji informacyjnych wymaga nie tylko dostepu do wiarygodnych

8 W. Babiak, O niektorych zjawiskach towarzyszgcych odbiorowi informacji. Percepcja infor-

macji w $wietle ekologii informacji, 2024, s. 3-4, https://ktime.up.krakow.pl/ref2008/babik.
pdf, [dostep: 12.02.2024].
®  NATOIMS, MC 0628 - NATO Military Policy on Strategic Communications, Brussels 2016,
s. 18.
Ministerstwo Obrony Narodowej, Operacje informacyjne: DD-3.10(A), Centrum Doktryn
i Szkolenia Sit Zbrojnych, Bydgoszcz 2017, s. 18.
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zrodel informacji, lecz takze rozwinietych zdolnosci analitycznych, krytycznego
myslenia oraz umiejetnosci adaptacji do nieustannie zmieniajacych sie warunkéw
przeplywu informacji.

W literaturze z zakresu studiow strategicznych i wojskowych wyréznia sie
podstawowe wymiary $rodowiska informacyjnego, z ktérych jedng stanowi do-
mena fizyczna. Obejmuje ona sprzet i urzadzenia techniczne, systemy dowodzenia
i kontroli (C2), istotnych decydentéw oraz infrastrukture wspierajaca, umozli-
wiajacg osobom i organizacjom generowanie efektéw informacyjnych. Jest to
wymiar, w ktérym informacje sa przechowywane i transmitowane ze szczegélnym
uwzglednieniem wojskowych systeméw dowodzenia i kontroli, funkcjonujacych
w oparciu o odpowiednig infrastrukture techniczna.

Wymiar fizyczny obejmuje réwniez platformy komunikacyjne oraz sieci
przewodowe i bezprzewodowe, ktére zapewniaja faczno$¢ pomiedzy poszcze-
gélnymi elementami systemu. Jej integralng czes¢ stanowig urzadzenia konicowe,
takie jak komputery czy urzadzenia mobilne, wykorzystywane do przetwarzania
i przekazywania informacji. Przestrzen fizyczna srodowiska informacyjnego nie
ogranicza si¢ jednak wylacznie do zasobdw technicznych, lecz obejmuje takze
podmioty uczestniczace w procesach informacyjnych, w tym organizacje, sily
zbrojne, grupy spoleczne oraz jednostki, w szczegdlnosci lideréw i personel de-
cyzyjny. Z perspektywy operacyjnej domena fizyczna petni funkcje fundamentu
pozostatych domen srodowiska informacyjnego, determinujac mozliwosci pro-
wadzenia dzialan zaréwno w sferze informacyjnej, jak i poznawczej. Zaktocenie,
degradacja lub zniszczenie elementéw fizycznych, takich jak infrastruktura telein-
formatyczna czy systemy dowodzenia, moze prowadzi¢ do istotnego ograniczenia
zdolnosci decyzyjnych oraz efektywnosci dziatan operacyjnych. W tym sensie
domena fizyczna pozostaje obszarem szczegélnie wrazliwym na oddzialywania
przeciwnika, zaréwno o charakterze kinetycznym, jak i niekinetycznym. Nalezy
podkresli¢, iz domena fizyczna wykracza ponadto poza ramy narodowych syste-
mow wojskowych, obejmujac rozlegte sieci polaczen transgranicznych, elementy
systemoéw gospodarczych i politycznych oraz okreslone obszary geograficzne,
w ktérych zachodza procesy o znaczeniu informacyjnym. Globalny charakter
tych powigzan sprawia, Ze domena fizyczna staje si¢ przestrzenig wzajemnych
zaleznoéci i podatnosci, co dodatkowo komplikuje planowanie oraz prowadzenie
wspolczesnych form walki informacyjnej.

Drugim wymiarem $rodowiska informacyjnego jest wymiar informacyjny,
okreslany réwniez jako warstwa wirtualna. Obejmuje ona przestrzen, w ktorej
informacja jest gromadzona, przetwarzana oraz wprowadzana do zasobow baz
i bankéw danych. Jest to obszar odpowiedzialny za dalsza dystrybucje informacji,
jej wizualizacje, udostepnianie, a takze ochrone przed nieuprawnionym dostepem
lub modyfikacja. Wymiar ten obejmuje zaré6wno informacje o charakterze sta-
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tystycznym, jak i tresci przekazywane poszczegdlnym podmiotom $rodowiska
informacyjnego, w tym dane tekstowe, obrazy, zapisy audio-wideo czy inne
komponenty informacji cyfrowej. Do wymiaru informacyjnego przypisuje
sie szereg istotnych cech determinujacych uzyteczno$¢ informacji, takich jak
jej dokladnos¢, spojnosé, jakosé, terminowosé, przydatnosé, dostepnosé oraz
wiarygodno$¢. Parametry te majg bezposredni wplyw na skuteczno$¢ proceséw
decyzyjnych oraz zdolno$¢ podmiotéw do prowadzenia dziatan w $rodowi-
sku informacyjnym. W tym kontekscie domena informacyjna stanowi obszar
szczegOlnie podatny na oddzialywania dezinformacyjne, manipulacyjne oraz
zakldcenia integralnosci danych. Istotnym elementem domeny informacyjnej
sg rowniez systemy i $rodki zabezpieczajace, takie jak mechanizmy monitorin-
gu, bramy bezpieczenstwa, systemy kontroli dostepu, karty identyfikacyjne czy
stuzby ochrony, ktérych zadaniem jest ochrona zasobéw informacyjnych oraz
infrastruktury przed zagrozeniami o charakterze zaréwno fizycznym, jak i cyber-
netycznym. Szczegdlne znaczenie maja w tym wymiarze laboratoria badawcze,
w ktorych prowadzone sg prace nad nowymi technologiami, algorytmami analizy
danych oraz metodami zabezpieczania informacji, a takze punkty dostepu do
internetu umozliwiajace funkcjonowanie w ramach globalnej sieci informacyjne;j.
Z perspektywy funkcjonalnej domena informacyjna petni role facznika pomiedzy
domena fizyczng a domeng poznawcza. To wlasnie w jej obrebie nastepuje trans-
formacja danych i informacji w formy umozliwiajace oddzialywanie na percepcje,
wiedzg i procesy decyzyjne odbiorcéw. W konsekwencji domena informacyjna
stanowi kluczowg przestrzen prowadzenia wspolczesnych form walki, w ktérym
kontrola nad przeplywem, jakoscig i interpretacja informacji moze przesadzac
o osiggnigciu przewagi informacyjnej i kognitywnej.

Kolejnym wymiarem jest wymiar poznawczy, ktéry obejmuje sfere swia-
domosci osrodkéw decyzyjnych oraz innych podmiotéw funkcjonujacych
w $rodowisku informacyjnym. Odnosi si¢ ona do proceséw przetwarzania
informacji, percepcji, interpretacji, formulowania osadéw oraz podejmowania
decyzji przez jednostki i grupy spoleczne. Jest to obszar, w ktérym informa-
cja nabiera znaczenia poprzez sposob jej zrozumienia i interpretacji, a nie
wylacznie poprzez sam fakt jej istnienia lub dostepnosci. Na funkcjonowanie
tego wymiaru wplywa szerokie spektrum czynnikéw o charakterze indywi-
dualnym i zbiorowym, wsrdd ktorych znajdujg si¢ m.in. przekonania osobiste
i kulturowe, normy spoleczne, podatnosci i stabosci poznawcze, motywacje,
emocje, doswiadczenia Zyciowe, systemy wartosci, poziom edukacji, stan zdro-
wia psychicznego, tozsamos¢ oraz ideologie. Sktadowe te determinuja sposéb
postrzegania rzeczywisto$ci informacyjnej i bezposrednio wplywaja na procesy
decyzyjne, czynigc domene poznawczg szczegoélnie wrazliwg na oddzialywania
o charakterze informacyjnym i kognitywnym. Z perspektywy operacyjnej waz-
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ne znaczenie ma identyfikacja i analiza skladowych oddzialujacych w domenie
poznawczej, poniewaz umozliwia to precyzyjne dostosowanie dziatan informa-
cyjnych do specyfiki umystu decydenta lub grupy docelowej oraz osiagniecie za-
mierzonych efektéw oddziatywania. Wymiar ten koncentruje si¢ bowiem na kon-
tekstach spotecznych, kulturowych, religijnych i historycznych, ktore ksztattujg za-
réwno nadawcéw informacji, jak i odbiorcow przekazu. W konsekwencji domena
poznawcza stanowi newralgiczny obszar prowadzenia wspolczesnych form walki,
w ktérym celem nie jest wylacznie kontrola przeptywu informacji, lecz przede
wszystkim wptyw na sposéb myslenia, postrzegania i podejmowania decyzji przez
podmioty uczestniczace w konflikcie. To wlasnie w tym wymiarze rozstrzygaja
sie dtugofalowe skutki oddzialywan informacyjnych, czgsto przesadzajace o prze-
wadze strategicznej bez koniecznosci uzycia $srodkéw kinetycznych.

Nalezy podkresli¢, ze w dokumencie Zrédlowym, jakim jest Doktryna Operacji
Informacyjnych DD-3.10(A), srodowisko informacyjne zostato ujete w trzech pod-
stawowych wymiarach: fizycznym, informacyjnym oraz poznawczym. W obowia-
zujacym ujeciu doktrynalnym nie wyodrebniono jednak odrebnego wymiaru wo-
litywnego. W kontekscie wspolczesnych konfliktow zbrojnych, a w szczegdlnosci
wojen czwartej i piatej generacji, pominigcie tego aspektu moze prowadzi¢ do nie-
pelnego rozumienia wielowymiarowego charakteru srodowiska informacyjnego.
Charakter wspdlczesnych konfliktow, w ktdrych coraz wigksze znaczenie przypisu-
je sie dzialaniom niekinetycznym oraz oddzialywaniom kognitywnym, wskazuje
na rosngcg role proceséw zwigzanych z ksztaltowaniem woli dziatania zaréwno
decydentdw, jak i calych spoteczenstw. Wojny kognitywne, uznawane za jeden
z dominujgcych elementéw konfliktow IV i V generacji, akcentujg znaczenie nie
tylko kontroli przeptywu informacji czy wplywu na percepcje rzeczywistosci,
lecz réwniez oddzialywania na gotowos$¢ do podejmowania okreslonych decyzji
i dzialan. Z tego wzgledu zasadne wydaje sie rozszerzenie analizy srodowiska
informacyjnego o wymiar wolitywny, ktéry odnosi si¢ do woli jednostek, grup
spotecznych oraz organizacji, rozumianej jako bezposrednie zrédlo sprawstwa
i dzialania. Domena wolitywna stanowi w tym uj¢ciu warstwe wynikowg pozo-
statych domen, w ktdrej kumuluja sie efekty oddziatywan fizycznych, informa-
cyjnych i poznawczych. Przenikajg si¢ w niej zardwno czynniki intelektualne,
jak i emocjonalne, prowadzac do konkretnych decyzji i zachowan podmiotéw
uczestniczacych w konflikcie''. Uwzglednienie domeny wolitywnej umozliwia
pelniejsze zrozumienie mechanizmdéw wspdtczesnych form walki informacyjnej
oraz skuteczniejsze projektowanie dziatan ukierunkowanych na osigganie trwa-
tych efektéw strategicznych w srodowisku informacyjnym.

], Widnicki, Militarny wymiar operacji wpltywu spotecznego, ,Biuletyn ACKS” 2022, nr 1,
S. 52.
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Na szczego6lng uwage zastuguje wzajemne przenikanie si¢ oraz wspodtzaleznos¢
domen $rodowiska informacyjnego, ktore tworza spdjny i dynamiczny system
oddzialywan. Wymiar wolitywny petni w tym ukladzie role integrujaca, faczac
efekty generowane w pozostatych wymiarach z rzeczywistym dziataniem pod-
miotéw uczestniczacych w srodowisku informacyjnym. W relacji fizyczno-woli-
tywnej procesy decyzyjne o charakterze strategicznym wplywaja bezposrednio na
sposob alokacji zasobéw materialnych, rozwdj infrastruktury oraz wykorzystanie
zdolnosci technicznych. Decyzje podejmowane w sferze woli determinujg zatem
ksztalt i zakres dziatan realizowanych w domenie fizycznej, zaréwno w wymiarze
militarnym, jak i pozamilitarnym. Z kolei w relacji informacyjno-wolitywnej cele,
intencje oraz priorytety nadawcy wplywaja na selekcje informacji, sposob jej
przetwarzania oraz wykorzystania w procesach oddzialywania. To wlasnie w tej
konfiguracji ujawnia si¢ zaleznos¢ pomigdzy zamierzonym efektem a konstrukcja
przekazu informacyjnego, co ma kluczowe znaczenie dla skutecznosci dzialan
informacyjnych. W aspekcie poznawczo-wolitywnym wiedza, kompetencje oraz
zdolnosci interpretacyjne odbiorcéw determinujg ich mozliwo$¢ wlasciwego prze-
twarzania informacji, formulowania ocen oraz podejmowania decyzji. Poziom
przygotowania poznawczego wplywa tym samym na podatno$¢ lub odpornos¢
podmiotéw na oddzialywania informacyjne i kognitywne. Natomiast w relacji
wolitywno-informacyjnej zasady, cele oraz intencje odbiorcow ksztaltuja strategie
pozyskiwania, przetwarzania i dystrybucji informacji. W tym ujeciu wola dziatania
wplywa na sposob organizacji proceséw informacyjnych, decydujac o tym, jakie
informacje sg gromadzone, w jaki sposob sg analizowane oraz jaka role pelnia
w dalszych dzialaniach. Analiza wzajemnych powigzan pomiedzy domenami
potwierdza, ze srodowisko informacyjne nalezy postrzega¢ jako ztozony, wie-
lowymiarowy system, w ktorym skutecznos¢ oddziatywan zalezy od spojnosci
i koordynacji dzialan podejmowanych we wszystkich jego wymiarach, ze szczegol-
nym uwzglednieniem domeny wolitywnej jako kluczowego elementu sprawczego.

Obszar polityczny

Przedstawione wymiary $rodowiska informacyjnego pozwalaja na jego
konceptualizacje w ujeciu funkcjonalnym, wskazujac podstawowe mechanizmy
przetwarzania, interpretowania i wykorzystywania informacji oraz ich wptyw na
procesy decyzyjne. Ujecie to, cho¢ niezbedne dla zrozumienia struktury oraz me-
chanizméw oddziatywania informacyjnego, wymaga dalszego uszczegélowienia
poprzez uwzglednienie konkretnych obszaréw aktywnosci spotecznej, w ktérych
oddzialywania te sg realizowane. Wspolczesne $rodowisko informacyjne nie
funkcjonuje bowiem w oderwaniu od rzeczywistosci spoleczno-politycznej, lecz
przenika sfery funkcjonowania panstwa i spoleczenstwa, takie jak obszar politycz-
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ny, ekonomiczny, kulturowy czy religijny. To wlasnie w ich obrebie dochodzi do
materializacji efektéw prowadzonych aktywnosci informacyjnych, prowadzacych
do ksztaltowania postaw, przekonan i zachowan podmiotéw indywidualnych
oraz zbiorowych. Uwzglednienie tych obszaréw stanowi zatem istotne uzupet-
nienie analizy srodowiska informacyjnego, umozliwiajgc pelniejsze zrozumienie
zfozonosci wspodlczesnego ekosystemu informacyjnego oraz mechanizmow pro-
wadzenia w nim operacji wptywu spotecznego.

Wiréd wskazanych obszaréw szczegdlne znaczenie nalezy przypisac obszarowi
politycznemu, ktory ze wzgledu na swoja funkcje decyzyjng oraz wpltyw na kierunki
funkcjonowania panistwa stanowi jeden z najwazniejszych komponentéw srodowiska
informacyjnego. To wlasnie w jego obrebie oddzialywania informacyjne, poznawcze
i wolitywne koncentruja si¢ na ksztalttowaniu proceséw decyzyjnych oraz budowa-
niu lub ostabianiu zdolnosci panstwa do realizacji wlasnych celow strategicznych.

Obszar polityczny stanowi jeden z kluczowych komponentéw srodowiska
informacyjnego, w ktérym operacje wpltywu spotecznego ukierunkowane sg na
ksztaltowanie proceséw decyzyjnych panstwa, postaw obywateli oraz kierunkéw
funkcjonowania systemu wladzy publicznej. W wyniku czego ma by¢ osiggniety
pozadany, z punktu widzenia wladz, efekt w postaci stworzenia odpowiedniego
wizerunku na potrzeby ksztaltowania zbiorowej swiadomosci, umozIliwiajac
tym samym realizacj¢ partykularnych celéw. Wywieranie wptywu na otoczenie
polega rowniez na efektywnym zmienianiu sytuacji, tak by odpowiadata naszym
potrzebom (kontrola pierwotna), albo na przystosowaniu si¢ do wymagan sytuacji
(kontrola przystosowawcza lub wtérna) '*.

Mechanizmy oddzialywania w obszarze politycznym $rodowiska informa-
cyjnego obejmujg rowniez dzialania ukierunkowane na wzmacnianie spdjnosci
spolecznej oraz mobilizowanie spoleczenistwa poprzez odwotywanie sie do ka-
tegorii zagrozenia zewnetrznego lub wewnetrznego. Utozsamianie si¢ obywateli
z okreslong linig polityczng sprzyja bowiem konsolidacji spolecznej oraz zwigk-
sza gotowos¢ do akceptacji dzialan podejmowanych przez osrodki decyzyjne,
zwlaszcza w sytuacjach kryzysowych lub w warunkach postrzeganego zagrozenia.
Mechanizm ten moze by¢ wykorzystywany zaréwno do wzmacniania morale
spoleczenstwa, jak i do legitymizowania okreslonych decyzji politycznych oraz
strategicznych. Zjawisko to dostrzegal Henry Kissinger, analizujac funkcjono-
wanie systemu radzieckiego. Ujal to nastepujaco: ,,Bez wzgledu na to, jak dalece
pojednawcza polityke prowadzitby Zachdd, system radziecki zawsze potrzebowat
wroga zewnetrznego, aby uzasadni¢ cierpienia, na jakie skazywano spoleczenstwo

12 ]. Maciuszek, Automatyzm i bezrefleksyjnos¢ w kontekscie wptywu spotecznego, Wydawnictwo

naukowe PWN, Warszawa 2013, s. 19-20.
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i aby utrzymac wojsko i aparat bezpieczenstwa, na ktérym wspiera si¢ wladza
komunistow”?.

Analogiczne mechanizmy mobilizacji spotecznej poprzez odwotanie si¢ do
kategorii zagrozenia oraz egzystencjalnego charakteru rywalizacji politycznej
mozna zaobserwowac rowniez we wspoélczesnych systemach demokratycznych.
Przykladem tego rodzaju retoryki moze by¢ wypowiedz Donalda Trumpa wy-

gloszona podczas kampanii wyborczej w Stanach Zjednoczonych w 2016 roku:

To nie sg kolejne wybory. To rozstaj drég w historii naszej cywilizacji, kto-
ra okresli, czy my, naréd, odzyskamy kontrol¢ nad naszym rzadem. Dla
nich to jest wojna i dla nich wszystko jest dozwolone. Uwierzcie mi, to
jest wojna i dla nich wszystko jest dozwolone. Uwierzcie mi, to jest walka
o przetrwanie naszego narodu. Te wybory okresla, czy bedziemy mieli wolny
kraj, czy tylko pozory demokracji, czy bedziemy kontrolowani przez grupe
globalnych, specjalnych intereséw ustanawiajacych nasz system. A on jest
ustawiony. [...] Elity i media b¢da kontrolowac¢ ten kraj przez dobrze znane
srodki. Kazdy, kto podwaza ich kontrole, jest uznawany za seksiste, rasiste,
ksenofoba i osobe moralnie nieuksztaltowang. Beda starali si¢ zniszczy¢
wszystko, co ciebie dotyczy, w tym twoja reputacje. Beda klama¢, klamac
i ktama¢, a potem beda robi¢ jeszcze gorsze rzeczy. [...] Ich srodki finansowe
sa praktycznie nieograniczone. Nieograniczone sg ich srodki polityczne. Ich
srodki medialne s niezréwnane. I co najwazniejsze glebia ich niemoralnosci
jest absolutnie nieograniczona'.

Tego rodzaju narracje stanowig element operacji wplywu realizowanych w do-
menie poznawczej i wolitywnej sSrodowiska informacyjnego, ukierunkowanych na
ksztaltowanie percepcji rzeczywistosci politycznej, mobilizowanie spoleczenstwa
oraz wzmacnianie gotowosci do poparcia okreslonych dziatan politycznych.

Przywotane przyklady, pochodzace z odmiennych systemoéw politycznych
i kontekstéw historycznych, wskazuja na uniwersalny charakter mechani-
zmow oddzialywania informacyjnego w obszarze politycznym. Niezaleznie
bowiem od charakteru ustroju politycznego, srodowisko informacyjne stanowi
przestrzen, w ktorej poprzez odpowiednio konstruowane narracje mozliwe
jest oddziatywanie na percepcje zagrozen, postawy spoleczne oraz wole dzia-
tania podmiotéw indywidualnych i zbiorowych. Uniwersalnos¢ ta wynika
z faktu, ze obszar polityczny pozostaje bezposrednio powigzany z procesami
decyzyjnymi determinujgcymi funkcjonowanie panstwa, a tym samym stanowi
szczegllnie istotny obszar oddzialywania informacyjnego.

Specyfika tego obszaru wynika z jego bezposredniego zwigzku z procesem
podejmowania decyzji strategicznych, ktore determinuja funkcjonowanie panstwa

13

H. Kissinger, Dyplomacja, Wydawnictwo Bellona, Warszawa 2020, s. 882.
" MijiiAueDBtA, https://www.youtube.com/watch?v=MijiiAueDBtA [dostep: 15.06.2021].
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w wymiarze wewnetrznym i migdzynarodowym. Informacja petni w nim role
zaréwno zasobu, jak i narzedzia oddzialywania, umozliwiajacego ksztaltowanie
percepcji rzeczywistosci politycznej, legitymizowanie okreslonych dzialan oraz
wplywanie na preferencje wyborcze i spoteczne. Operacje wptywu prowadzone
w obszarze politycznym mogg by¢ ukierunkowane na wzmacnianie wlasnej po-
zycji decyzyjnej, ostabianie przeciwnika, destabilizacj¢ proceséw politycznych
lub ksztaltowanie korzystnego srodowiska decyzyjnego. Skutecznos¢ tych dziatan
uzalezniona jest jednak od zdolnosci oddzialywania na $wiadomos¢ spoteczna
oraz mechanizmy percepcji odbiorcow, ktére determinujg sposob interpretacji
przekazywanych tresci.

Jak wskazujg Jolanta Darczewska i Piotr Zochowski, skuteczno$¢ modelowania
opinii publicznej opiera si¢ na zasadach masowego i dtugotrwalego oddzialy-
wania, powielania informacji uproszczonych, przedstawiajacych rzeczywistos¢
w dychotomicznych kategoriach ,,dobry-zly”, pobudzania emocji odbiorcéw oraz
odwotywania sie do tresci uznawanych za oczywiste, zakorzenione w narodowym
kodzie kulturowym i wyznaniowym®". W konsekwencji dochodzi do ksztattowania
swoistych filtréw percepcyjnych, poprzez ktére spoteczenstwo postrzega rzeczy-
wisto$¢ polityczna, przy czym szczegolna role odgrywaja liderzy opinii publiczne;j,
stanowigcy ogniwo posrednie w przekazywaniu i utrwalaniu okreslonych narra-
cji. Wytworzone w ten sposdb przekonania, oparte na symbolach, stereotypach
i uproszczonych schematach interpretacyjnych, moga by¢ nastepnie postrzegane
jako autentyczny wyraz woli spotecznej. W tym kontekscie proces ksztaltowania
opinii publicznej staje si¢ istotnym instrumentem oddziatywania politycznego,
a podmioty zdolne do modelowania percepcji spolecznej uzyskuja realny wptyw
na funkcjonowanie systemu wtadzy oraz kierunki podejmowanych decyzji.

Opisane mechanizmy wskazuja, Ze proces ksztaltowania opinii publicznej nie
ma charakteru spontanicznego, lecz stanowi rezultat celowych i systematycznych
dzialan informacyjnych, ukierunkowanych na wptywanie na sposéb postrzegania
rzeczywistosci przez spoteczenstwo. W konsekwencji opinia publiczna przestaje
by¢ wylacznie biernym odbiorcg informacji, stajac si¢ jednoczesnie przedmiotem
oraz narzedziem oddziatywania w ramach $rodowiska informacyjnego. Zaleznos¢
ta znajduje swoje odzwierciedlenie w klasycznych koncepcjach oddzialywania
spolecznego, ktore podkreslaja istnienie mechanizméw posredniego sterowania
percepcja i zachowaniami zbiorowymi.

Tok myslowy przekonuje wiec do stwierdzenia, iz opinia publiczna jest niedo-
cenionym partnerem dziatan wptywu spotecznego. Edward Bernays odnoszac sie
do wplywu na opini¢ spoteczng, twierdzi, ze prowadzone analizy nad psychologia
tlumu utwierdzaja naukowcéw w przekonaniu o istnieniu niewidzialnego rzadu

15 . Darczewska, P. Zochowski, Rusofobia w strategii Kremla. Broti masowego razenia. Punkt

Widzenia nr 56, Osrodek Studiéw Wschodnich im. Marka Karpia, Warszawa 2015, s. 13.
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dusz w spoleczenstwie. Ta swoista grupa decydentéw zarzadza motywami, jakimi
kierujg si¢ poszczegolne osoby w spotecznosciach. Tymczasem warto zwroci¢
uwage, ze wprowadzony do opinii publicznej nawet mikroskopijny katalizator
i nastepujaca reakcja tanncuchowa, majaca - co najistotniejsze — wszelkie pozo-
ry spontanicznos$ci. Jednakze dla osiggniecia catkowitego sukcesu w podjetej
intoksykacji pojawiajg si¢ pewne ograniczenia. Ot6z jednostka, rodzina, grupa
zawodowa w naturalny sposob wytwarza przeciwciata zdrowego rozsadku jed-
nakze moga po przekroczeniu pewnej liczby, zainfekowanych jednostek, prze-
ksztalci¢ si¢ w thum. W celu zwigkszenia przewagi informacyjnej siega sie po
coraz wymyslniejsze techniki, gdyz nowe przekraczaja granice doswiadczenia,
do ktorych dotarly wezesniejsze i przyczynia si¢ do dalszych zmian. Jedng z nich
jest deepfake. O skutecznosci zastosowania tegoz narzedzia swiadczy widokonfe-
rencja majaca by¢ zrealizowana z Leonidem Wolkowem, szefem sztabu Aleksieja
Nawalnego. Jednakze w wyniku uzycia technologii deepfake byla to rozmowa
z postacig podszywajaca si¢ pod niego. Jak podaje dziennik ,,De Volkskrant”, dali
sie nabra¢ miedzy innymi postowie izby nizszej parlamentu Holandii, politycy
z Litwy, Lotwy, Estonii i Wielkiej Brytanii'®.

Podsumowujac, obszar polityczny stanowi jeden z najbardziej wrazliwych
ijednocze$nie kluczowych komponentéw srodowiska informacyjnego, w ktérym
informacja pelni funkcje zaréwno strategicznego zasobu, jak i narzedzia oddzia-
lywania na procesy decyzyjne, postawy spoleczne oraz legitymizacje sprawowania
wladzy. Mechanizmy operacji wplywu realizowane w tym obszarze koncentruja
sie na ksztaltowaniu percepcji rzeczywistosci politycznej, modelowaniu opinii
publicznej oraz oddzialywaniu na wole dzialania zaréwno decydentow, jak i spo-
leczenstwa. Istotna role odgrywaja w tym zakresie mechanizmy komunikacji stra-
tegicznej, narracje polityczne oraz procesy selekcji i dystrybucji informacji, ktére
determinuja sposob interpretacji zjawisk politycznych oraz poziom akceptacji
dla podejmowanych dziatan. Oddzialywanie to moze by¢ realizowane zaréwno
w sposob jawny, poprzez oficjalne kanaty komunikacji publicznej, jak i niejawny,
z wykorzystaniem dziatan dezinformacyjnych, manipulacyjnych czy psycho-
logicznych. W konsekwencji obszar polityczny stanowi przestrzen szczegélnie
podatng na operacje w wymiarze informacyjnym, poznawczym i wolitywnym,
gdyz bezposrednio oddzialuje na swiadomos¢, percepcje oraz wole dzialania
podmiotéw decyzyjnych i spoteczenstwa, wpltywajac tym samym na kierunki
funkcjonowania panstwa oraz jego zdolnos¢ do realizacji celéw strategicznych.
W konsekwencji obszar polityczny stanowi kluczowe centrum ci¢zkosci opera-
cji wplywu spotecznego, gdyz umozliwia posrednie oddzialywanie zaréwno na
procesy decyzyjne panstwa, jak i zachowania catych spoteczenstw.

' tvn24.pl, https://tvn24.pl/swiat/deepfake-ktos-podszyl-sie-pod-leonida-wolkowa-
wspolpracownika-aleksieja-nawalnego-5076773 [dostep: 28.05.2021].
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Obszar kulturowy

Operacje wplywu spolecznego prowadzone w obszarze kulturowym stanowia
jeden z najbardziej efektywnych i dlugofalowych instrumentéw oddziatywania
na spoleczenstwa, gdyz ingeruja w podstawowe mechanizmy ksztaltowania
tozsamosci zbiorowej, systemow warto$ci oraz wzorcow interpretacyjnych rze-
czywistosci. Ich istota polega na wykorzystaniu kultury jako nosnika znaczen,
symboli i norm spotecznych, ktére w sposob czesto niezauwazalny dla odbiorcy
wplywaja na jego percepcje $wiata oraz kierunki podejmowanych decyzji. Jak
wynika z analizy historycznych doswiadczen, ,,determinantg tego procesu jest
zazwyczaj stworzenie spoteczenstwa mobilizacyjnego, majacego odzwierciedla¢
szerokie wykorzystanie komunikowania masowego dla celéw operacji wpltywu
spotecznego”"’, co umozliwialo nie tylko upowszechnianie okreslonych idei, lecz
takze ich internalizacje przez szerokie grupy spoteczne. W konsekwencji kultura
przestaje pelni¢ wylacznie funkcje ekspresji spotecznej, stajac sie narzedziem
swiadomego oddzialywania na §wiadomos$¢ zbiorowa.

Szczegdlng role w tym procesie odgrywa kultura masowa, ktdrej znaczenie
wynika z jej powszechnosci oraz zdolnosci do przekraczania barier spolecznych,
klasowych i edukacyjnych. Jak wskazano w literaturze przedmiotu, ,,kultura ma-
sowa skupia szczeg6lng wspdlnote ludzi nie w zaleznosci od czynnika formalno-
-spolecznego lub klasowego, lecz funkcjonalnego, polityczno-psychologicznego
i jednoczy ludzi z réznych warstw i klas, co czyni ja wyjatkowo efektywnym
narzedziem oddziatywania informacyjnego™®. Jej skuteczno$¢ determinuje sze-
rokie wykorzystanie srodkéw masowego przekazu, dzigki ktorym mozliwe jest
docieranie do odbiorcéw na skale daleko wykraczajaca poza granice panstw czy
krain geograficznych oraz utrwalanie pozadanych wzorcéw zachowan i interpre-
tacji rzeczywistosci. W tym kontekscie szczegolnego znaczenia nabiera fakt, iz
»transmisja informacji od materialéw drukowanych, radia, telewizji i Internetu
poprzez przemysl rozrywkowy do przemdwien sprawia, iz krag odbiorcéw wzrost
niepomiernie”"’, co znaczaco zwigksza potencjal prowadzenia operacji wpltywu
spolecznego w wymiarze kulturowym. Produkcje filmowe, muzyka, przekazy
medialne czy tresci rozpowszechniane w mediach spolecznos$ciowych utrwalaja
dedykowane wzorce interpretacyjne, normalizujac pozadane postawy oraz stop-
niowo przyczyniajac si¢ do modyfikowania systemu wartosci odbiorcéw, czgsto
bez ich swiadomego udziatu.

7 J. Wiénicki, Operacje wptywu spotecznego w aspekcie zmian kulturowych w kontekscie

rosyjskich operacji psychologiczno-informacyjnych, ,Media i Spoleczenstwo” 2023, nr 18,
s. 76-77.

L. Suchanek, Kultura masowa w Rosji i radziecki eksperyment antropologiczny, rocznik
Komisji Kultury Stowian PAU 2016, t. 12, s. 11.

J. Wisnicki, Operacje wptywu spolecznego, s. 78.
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Operacje wplywu w przedmiotowym obszarze koncentrujg si¢ przede wszyst-
kim na ksztaltowaniu wzorcéw tozsamosciowych oraz modelowaniu postaw
spolecznych. Realizowane jest to poprzez wykorzystanie literatury, filmu, sztuki,
edukacji oraz mediéw, ktdére pelnig funkcje nosnikéw okreslonych narracji ide-
ologicznych i aksjologicznych. Analiza rosyjskiej literatury wskazuje, iz ,poprzez
kultur¢ masowg aparat ideologiczny agitatoréw i propagandzistow upowszech-
nial tworzenie wizji cztowieka i spoleczenstwa’, wskazujac pozadane cechy
jednostki oraz promujac okreslone wzorce zachowan. W rezultacie kultura staje
sie narzedziem modelowania §wiadomosci spotecznej, umozliwiajac nie tylko
ksztaltowanie postaw zgodnych z interesem nadawcy, lecz takze marginalizowanie
alternatywnych systemdéw wartosci.

W warunkach wspolczesnego wielowymiarowego srodowiska informacyjnego
kultura coraz wyrazniej ujawnia swoja role jako czynnik ksztaltujacy przyszie
postawy spoteczne oraz kierunki rozwoju zbiorowej $wiadomosci. Szczegolnego
znaczenia nabiera w tym kontekscie rozwijajaca sie sieciowa kultura popularna,
stanowiaca przestrzen formowania spotecznej wyobrazni, wrazliwo$ci oraz
sposobdw interpretacji rzeczywistosci. Jej podatno$¢ na oddziatywanie wynika
z funkcjonowania kodéw kulturowych, ktére determinujg znaczenia przypisywane
zdarzeniom, zjawiskom i symbolom, a tym samym wplywajg na sposob postrze-
gania $wiata przez jednostKki i cate spolecznosci. Poniewaz czlowiek funkcjonuje
jako istota spoteczna, komunikacja stanowi podstawowy mechanizm integrujacy
wspolnoty oraz narzedzie ksztaltowania ich woli dziatania. Kazdy akt komunika-
cyjny ma bowiem charakter intencjonalny i ukierunkowany jest na wywarcie okre-
slonego wplywu poprzez przekazywanie okreslonej interpretacji rzeczywistosci.
W konsekwencji oddzialywanie na obszar kulturowy umozliwia nie tylko wptywa-
nie na biezace postawy spoleczne, lecz przede wszystkim na diugofalowe ksztat-
towanie sposobu rozumienia §wiata, definiowania zagrozen oraz identyfikowania
wlasnych i obcych podmiotéw. Oddziatywanie to realizowane jest przede wszyst-
kim poprzez projektowanie i promowanie okreslonych trendéw kulturowych, ktére
- odpowiednio wzmocnione przekazem medialnym i spolecznym - ulegaja stop-
niowej internalizacji, przyjmujac pozory spontanicznych proceséw spotecznych?.
Mechanizm ten okazuje si¢ szczegodlnie skuteczny, gdyz umozliwia osiaganie
zamierzonych efektow bez koniecznosci stosowania bezposredniego przymusu,
prowadzac do trwalego zakorzenienia pozadanych wzorcoéw percepcji, wartosci
i zachowan w §wiadomosci spoteczne;j.

2 M. Tennep, Mawuna u sunmuxu. Vcmusgopmuposanus xosemckoeo uenosexa, London

1985, s. 16.

21 J. Koprowska, https://www.hbrp.pl/b/kod-kulturowy---ukryty-klucz-do-sukcesu/P1ByJxB4y
[dostep: 9.02.2026].
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Szczegolne znaczenie w tym procesie maja instytucje medialne oraz sro-
dowiska opiniotwdrcze, ktére odpowiadaja za dystrybucje tresci kulturowych
i ich interpretacj¢ spoleczng. Tym samym media tradycyjne, jak i nowoczesne
moga pelnic istotng role w tubie propagandowej danej narracji, wzmacniajac
przekaz ideologiczny oraz umozliwiajgc jego upowszechnienie na szeroka skale.
Wspolczesnie funkcje te w coraz wiekszym stopniu przejmuja media cyfrowe
i platformy internetowe, ktére dzieki swojej dostepnosci i zasiegowi pozwalajg na
prowadzenie operacji wptywu w sposdéb ciagly, zindywidualizowany i trudniejszy
do wykrycia. Media te nie tylko przekazujg informacje, lecz takze ksztaltuja normy
kulturowe, promuja okreslone style Zycia oraz wptywaja na sposob postrzegania
rzeczywistosci spotecznej i politycznej.

W nastepstwie tego obszar kulturowy stanowi przestrzen szczegoélnie podatng
na prowadzenie operacji wplywu spolecznego, gdyz oddzialuje bezposrednio
na system warto$ci, tozsamos¢ oraz wzorce interpretacyjne spoleczenstwa. Tym
samym, kultura staje si¢ skutecznym narzedziem wprowadzania idei i ideologii
nadawcy, co czyni ja jednym z zasadniczych komponentéw srodowiska informa-
cyjnego. Oddzialywanie w tym obszarze ma charakter dlugofalowy i systemowy,
prowadzac do stopniowej internalizacji pozadanych tresci oraz ksztaltowania
srodowiska sprzyjajacego realizacji strategicznych celéw podmiotéw prowadza-
cych operacje wptywu. Aktywnosci takie majg bezposredni wpltyw na domene
wolitywna srodowiska informacyjnego, gdyz poprzez ksztaltowanie systemu
wartosci, norm spotecznych oraz wzorcéw tozsamosciowych wptywa na wole
dzialania jednostek i zbiorowosci. Skutkiem tego operacje prowadzone w tym
obszarze nie tylko umozliwiaja kreowanie biezacych postaw spotecznych, lecz
takze daja mozliwos¢ ksztaltowania przysztych kierunkéw rozwoju spotecznego
i politycznego, co nadaje temu obszarowi szczegélne znaczenie w kontekscie
wspolczesnych operacji informacyjnych. Tym samym obszar kulturowy stanowi
jeden z najistotniejszych obszaréw prowadzenia dlugofalowych operacji wptywu
spolecznego, zwlaszcza dlatego, ze umozliwia oddzialywanie na fundamenty toz-
samosci zbiorowej, system warto$ci oraz mechanizmy interpretacji rzeczywistosci,
ktore determinujg zachowania spoteczne i polityczne.

Obszar religijny

Obszar religijny stanowi kolejng sktadowa wielowymiarowego srodowiska
informacyjnego. Jego wrazliwos¢ czyni go jednym z najskuteczniejszych kompo-
nentow srodowiska informacyjnego, w ktérym moga by¢ realizowane operacje
wplywu spolecznego. Wynika to z faktu, Ze religia nie ogranicza si¢ wylacznie
do sfery duchowosci, lecz obejmuje rowniez system warto$ci, norm moralnych
oraz wzorcéw zachowan regulujacych funkcjonowanie jednostek i wspoélnot.
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W konsekwencji oddzialywanie na obszar religijny umozliwia wptywanie nie
tylko na przekonania §wiatopogladowe, lecz takze na postawy spoteczne, decyzje
polityczne oraz gotowos¢ do podejmowania okreslonych dzialan indywidualnych
i zbiorowych.

Religia od wiekdw stanowila istotny czynnik integrujacy spolecznosci,
ksztaltujacy ich tozsamos¢ oraz legitymizujacy wladze polityczng, co sprawia, ze
pozostaje ona szczegdlnie istotnym narzedziem oddzialywania na grupy doce-
lowe*. Kosciot od poczatku swojego istnienia funkcjonuje w przestrzeni historii
i polityki, nie przyjmujac jedynie biernej postawy, lecz odgrywajac aktywna
i tworcza role, wywierajac istotny wplyw na ksztaltowanie proceséw spotecznych
i politycznych. Jako instytucja o silnym autorytecie normatywnym i symbolicznym
wspotuczestniczyl on w legitymizowaniu wiadzy, mobilizowaniu spotecznosci
oraz ksztaltowaniu tadu spotecznego i politycznego®. Wspdlnoty religijne tworza
bowiem trwate struktury spoleczne oparte na autorytecie, zaufaniu oraz wspolnym
systemie znaczen, co sprzyja skutecznemu przekazywaniu okreslonych tresciiich
internalizacji przez odbiorcéw. W rezultacie przekaz odwolujacy sie do religii jest
czesto postrzegany jako bardziej wiarygodny i trudniejszy do zakwestionowania
niz komunikaty pochodzace z odmiennych zrddet.

Istotne znaczenie ma rowniez fakt, ze religia petni funkcje Zrédla legitymiza-
cji dziatan politycznych oraz mobilizacji spotecznej, umozliwiajac uzasadnianie
okreslonych decyzji i dziatan poprzez odwotanie si¢ do wartoéci uznawanych za
nadrzedne i niepodwazalne®. W tym kontekscie operacje wplywu prowadzone
w obszarze religijnym mogga stuzy¢ wzmacnianiu autorytetu wladzy, konsolido-
waniu spoleczenstwa wokdt okreslonych celéw politycznych lub przeciwnie —
destabilizacji struktur spotecznych poprzez poglebianie istniejacych podziatow
religijnych i $wiatopogladowych.

Szczegdlng role w tym procesie odgrywaja liderzy religijni, ktorzy jako auto-
rytety moralne posiadaja zdolno$¢ wplywania na percepcje rzeczywistosci przez
swoich wyznawcow. Autorytet przywddcow religijnych oraz zaufanie, jakim
darzg ich wierni, umozliwiajg skuteczne oddzialywanie na postawy, przekonania
i zachowania spoleczne, co czyni ich istotnymi aktorami w §rodowisku infor-
macyjnym?. Przekazy formulowane przez lideréw religijnych moga wzmacnia¢
okreslone narracje, ksztaltowac interpretacje wydarzen politycznych oraz wptywaé
na poziom mobilizacji spoteczne;.

22

J. Wisnicki, Operacje informacyjne a religia. Ksztattowanie wladzy i mobilizacja spoleczna,
w: Homo Religiosus. Wokot religii i religijnosci, red. M. Michalski, J. Wisnicki, Wydawnictwo
Reverse, Torun 2025, s. 86.

J. Walkusz, Kosciof w kregu historii i polityki. Rys historyczny, Wydawnictwo KUL, Lublin
2017,s. 8.

J. Wiénicki, Operacje informacyjne a religia, s. 86-88.

»  Tamze, s. 83-85.
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Obszar religijny pozostaje rowniez istotny z perspektywy domeny poznawczej
i wolitywnej $rodowiska informacyjnego, poniewaz oddzialuje bezposrednio
na system wartosci, norm oraz przekonan jednostek i zbiorowosci. Poprzez
wplywanie na moralne i aksjologiczne podstawy funkcjonowania spoteczenstwa
mozliwe jest ksztaltowanie jego woli dzialania, poziomu akceptacji dla okreslo-
nych decyzji politycznych oraz gotowosci do podejmowania dziatan zgodnych
z okreslong narracjg. W konsekwencji operacje wpltywu prowadzone w obszarze
religijnym moga determinowac zaréwno sposob interpretacji rzeczywistosci, jak
i zachowania spoteczne oraz polityczne.

Praktyczne wykorzystanie religii jako narzedzia oddzialtywania informacyj-
nego znajduje potwierdzenie zaréwno w doswiadczeniach historycznych, jak
i we wspotczesnym srodowisku bezpieczenstwa. Przykladem historycznym moze
by¢ wykorzystanie religii przez wiadze Zwiazku Radzieckiego w okresie II wojny
swiatowej, kiedy to pomimo wcze$niejszej polityki ateizacji zdecydowano si¢ na
cze$ciowq reaktywacje Rosyjskiego Kosciola Prawostawnego. Dziatanie to mialo
na celu wzmocnienie morale spofeczenstwa, mobilizacje do walki oraz zwigkszenie
legitymizacji wladzy w obliczu egzystencjalnego zagrozenia panstwa. Odwota-
nie sie do religii umozliwito wéwczas skuteczne oddzialywanie na swiadomos¢
i wole spoleczenstwa poprzez wykorzystanie gleboko zakorzenionych elementéow
tozsamosci kulturowej i duchowe;j.

Wspdlczesnie obszar religijny pozostaje réwniez istotnym narzedziem oddzia-
tywania informacyjnego, czego przykladem moze by¢ wykorzystywanie narracji
religijnych w konfliktach na obszarze Europy Wschodniej i Bliskiego Wschodu.
W szczegolnosci Federacja Rosyjska wykorzystuje Kosciol Prawostawny jako
element oddzialywania informacyjnego, wspierajacy narracje dotyczace obrony
tradycyjnych wartosci”, ochrony wspélnoty wiernych oraz legitymizowania dzia-
tan politycznych i militarnych. Narracje te odwoluja sie do religijnej tozsamosci
odbiorcéw, wzmacniajac poczucie wspélnoty oraz ksztattujac percepcje konfliktu
w kategoriach moralnych i cywilizacyjnych, co sprzyja mobilizacji spotecznej oraz
zwieksza akceptacje dla podejmowanych dziatan.

Przywolane przyklady wskazuja, ze religia moze stanowi¢ skuteczne narzedzie
do prowadzenia dzialan informacyjnych gdyz umozliwia wptywanie nie tylko na
poziom poznawczy odbiorcéw, lecz réwniez na ich system warto$ci a w konse-
kwencji na wole dziatania. Tym samym umozliwia trwale ksztaltowanie postaw
spotecznych czyniac ten obszar jednym z kluczowych komponentéw wspoltcze-
snego Srodowiska informacyjnego. Wspolczesnie w warunkach zachodzacych
przemian geopolitycznych wzmacnia si¢ znaczenie obszaru religijnego. Narracje
odwolujace si¢ do religii moga by¢ wykorzystywane zaréwno do wzmacniania
spojnosci spotecznej i legitymizacji wladzy, jak i do destabilizacji przeciwnika
poprzez poglebianie podzialéw oraz wywolywanie napie¢ spolecznych.
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Religia, jako system wartosci o charakterze transcendentnym, oddzialuje
nie tylko na sfer¢ poznawczg, lecz réwniez na sfer¢ normatywna i wolitywna,
ksztattujac postawy, przekonania oraz gotowo$¢ jednostek i zbiorowosci do podej-
mowania okreslonych dzialan. Tym samym wplywa ona na sposéb interpretacji
rzeczywistosci spotecznej i politycznej, wyznaczajac ramy oceny zjawisk, legity-
mizujac okreslone postawy oraz wzmacniajac motywacje do dziatania zgodnego
z przyjetym systemem wartosci. W konsekwencji obszar religijny stanowi wazny
komponent srodowiska informacyjnego, w ktérym operacje wplywu spolecznego
moga by¢ realizowane ze szczegélna skuteczno$cia, wlasnie ze wzgledu na jego
bezposredni zwigzek z tozsamoscig zbiorows, systemem norm oraz wolg dziata-
nia jednostek i spoleczenstw. Oddzialywanie w tym obszarze umozliwia bowiem
wplywanie na najbardziej fundamentalne elementy swiadomosci spotecznej, co
czyni go jednym z kluczowych i strategicznie istotnych obszaréw prowadzenia
wspolczesnych operacji informacyjnych, ukierunkowanych na ksztaltowanie
percepcji, postaw oraz zachowan podmiotéw indywidualnych i zbiorowych.

Obszar ekonomiczny

Kolejnym obszarem jest sfera ekonomiczna, stanowigca istotny element $ro-
dowiska informacyjnego. Ze wzgledu na bezposrednie uzaleznienie procesow
gospodarczych od przeplywu informacji oraz reakeji podmiotéw ekonomicznych
na docierajace do nich bodzce obszar ten nalezy uznac za szczegélnie istotny. W tej
sferze czynnikiem w znacznym stopniu determinujagcym zachowania rynkow
jest informacja, a w zasadzie reakcja na nig, zaréwno w wymiarze globalnym,
jak i lokalnym. Oznacza to, ze informacja staje si¢ nie tylko narzedziem opisu
rzeczywistosci gospodarczej, lecz rowniez czynnikiem ja wspotksztattujacym,
wplywajac na decyzje konsumentow, inwestorow, przedsigbiorstw oraz instytucji
panstwowych. Co za tym idzie wszystkich tych, ktérzy mogga stac¢ si¢ obiektami
oddzialywania.

Znaczenie informacji w obszarze ekonomicznym wynika z faktu, iz wspdtcze-
sna gospodarka opiera si¢ w duzej mierze na percepcji wartosci, oczekiwaniach
oraz zaufaniu spofecznym. W konsekwencji operacje wptywu spolecznego moga
oddzialywa¢ na stabilnos$¢ rynkéw, poziom konsumpcji, kierunki inwestycji czy
postrzeganie okreslonych podmiotéw gospodarczych. Mechanizm ten nie jest
zjawiskiem nowym, gdyz wiedza o naturze czlowieka, o jego potrzebach i sposobie
myslenia przez wieki byla udoskonalana, a wspolczesnie znajduje zastosowanie
w marketingu, komunikacji strategicznej oraz zarzadzaniu informacja gospodarcza.

W czasach nam wspolczesnych operacje wpltywu w obszarze ekonomicznym
koncentrujg si¢ nie tylko na promowaniu okreslonych produktéw czy ustug,
lecz przede wszystkim na ksztaltowaniu potrzeb oraz postaw konsumpcyjnych
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odbiorcéw. Tym samym gtéwnym celem nie jest juz samo sprzedawanie produk-
tow, lecz budowanie nowej potrzeby, co oznacza, ze oddzialywanie informacyjne
zmierza do modelowania $wiadomosci odbiorcéw i kreowania okreslonych
wzorcow zachowan ekonomicznych. Proces ten opiera si¢ na tworzeniu powigzan
pomiedzy produktem a warto$ciami symbolicznymi, aspiracjami spolecznymi
czy poczuciem tozsamosci, w wyniku czego decyzje ekonomiczne przestaja mie¢
wylacznie charakter racjonalny, a zaczynajg by¢ silnie determinowane przez
czynniki emocjonalne, poznawcze oraz spoteczne.

Istotng role w tym procesie odgrywa strategiczne budowanie marki oraz jej
pozycji rynkowej w oparciu o analizy prowadzone przez wyspecjalizowane pod-
mioty, takie jak analitycy trendow (trend spotters) oraz tzw. coolhunterzy, ktérych
zadaniem jest identyfikowanie i prognozowanie kierunkéw zmian spotecznych
oraz kulturowych. Wyniki ich pracy wykorzystywane sa do projektowania
przekazéw informacyjnych zdolnych do ksztaltowania swiadomosci nabywcow
oraz wplywania na ich preferencje i wybory konsumenckie. W wyniku czego
zdobywanie przychylnosci odbiorcow coraz czesciej wiaze sie z budowaniem
pozytywnych konotacji spolecznych poprzez dzialania z zakresu spotecznej odpo-
wiedzialno$ci biznesu, takie jak zaangazowanie w inicjatywy charytatywne, dzia-
talno$¢ proekologiczng czy wspieranie kultury. Dziatania te nie tylko wzmacniaja
wizerunek podmiotu gospodarczego, lecz réwniez zwigkszaja poziom zaufania
spolecznego, co przeklada si¢ na wigksza skutecznos¢ oddzialywania ekonomicz-
nego. W warunkach wspolczesnej gospodarki opartej na informacji kluczowe
znaczenie zyskuje tempo oraz skutecznos¢ oddziatywania informacyjnego. Jak
trafnie zauwazyl DuWayne Peterson, odnoszac si¢ do mechanizméw wspotcze-
snego marketingu, ,,pienigdze poruszajg si¢ z szybkoscig $wiatla. Informacja musi
poruszac sie szybciej”. Oznacza to, ze przewaga informacyjna staje si¢ jednym
z podstawowych czynnikéw determinujacych skuteczno$¢ oddzialywania w ob-
szarze ekonomicznym, umozliwiajac nie tylko ksztaltowanie zachowan kon-
sumenckich, lecz réwniez wptywanie na funkcjonowanie catych rynkéw oraz
percepcje¢ wartosci ekonomicznej okreslonych podmiotéw, produktéw i ustug.

Reklama stanowi jeden z podstawowych instrumentéw operacji wptywu
spolecznego w obszarze ekonomicznym, gdyz oddzialuje nie tylko informacyjnie,
lecz przede wszystkim poznawczo, emocjonalnie i wolitywnie. Cho¢ moze pelni¢
funkcje rozrywkowsy i informacyjna, jej zasadniczym celem jest wywolywanie
okreslonych zmian postaw, opinii oraz zachowan odbiorcéw. W warunkach dy-
namicznego rozwoju medidéw spotecznosciowych, umozliwiajacych komunikacje
na poziomie one-to-one, one-to-many oraz many-to-many, przekaz reklamowy
zyskuje niespotykang dotad skale i intensywno$¢ oddziatywania. Powszechnos¢

% A. Tofler, H. Tofler, Wojna i antywojna, Wydawnictwa Literackie MUZA SA, Warszawa
1997,s.91.
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korzystania z sieci sprawia, ze odbiorcy sg nieustannie konfrontowani z naptywem
bodzcow marketingowych, a skutecznos¢ ich oddziatywania moze wzrastaé wraz
z szybkoscia i zasiegiem dystrybucji przekazu.

Mechanizm wplywu reklamy opiera si¢ na powtarzalnosci komunikatéw, wi-
zualizacji przekazu oraz wykorzystywaniu symboli, metafor i narracji osadzonych
w istniejacych filtrach rzeczywistoéci odbiorcy. Kazdy powtarzany komunikat
stopniowo utrwala okreslone skojarzenia, ksztaltuje pragnienia, a w konsekwencji
wplywa na wole dziatania jednostki. Wykorzystanie obrazu, koloru, ruchu i dzwig-
ku nie jest przypadkowe — odpowiada psychofizycznym mechanizmom percepcji,
w ktorych kanal wizualny odgrywa dominujaca role w odbiorze bodzcow. Tym
samym reklama nie tylko informuje o produkcie, lecz konstruuje jego znaczenie
w $wiadomosci odbiorcy.

Wspolczesny marketing coraz czg¢sciej wykorzystuje ustalenia neuropsy-
chologii, koncentrujac si¢ na procesach zachodzacych poza swiadomga kontrola
jednostki. Badania wskazuja, ze zdecydowana wiekszo$¢ proceséw myslowych
i emocjonalnych odbywa si¢ poza poziomem $wiadomosci, co umozliwia pro-
jektowanie przekazow oddziatujacych na podswiadome mechanizmy decyzyjne.
Szczegdlne znaczenie ma tu branding sensoryczny, polegajacy na konsekwent-
nym Iaczeniu produktu z okreslonymi bodzcami wzrokowymi, dzwiekowymi,
zapachowymi czy dotykowymi. Wielozmystowe kodowanie marki prowadzi
do utrwalania automatycznych reakcji skojarzeniowych, ktére — podobnie jak
w klasycznych eksperymentach warunkowania - moga wywolywa¢ pozadana
reakcje konsumencka nawet bez racjonalnej analizy.

W efekcie reklama przestaje by¢ wylacznie elementem gospodarki rynkowej,
a staje si¢ narzedziem systemowego modelowania zachowan spolfecznych. Po-
przez ksztaltowanie potrzeb, utrwalanie okreslonych wzorcéw konsumpcyjnych
oraz wplywanie na percepcje¢ wartosci ekonomicznej wpisuje si¢ ona w szerszy
mechanizm operacji wplywu spolecznego, oddziatujac zaréwno na decyzje jed-
nostek, jak i na dynamike catych rynkéw. Skutecznos¢ tego oddzialywania zostata
istotnie wzmocniona przez rozwoj mediéw spofecznosciowych oraz technologii
cyfrowych, ktére stworzyty nowe, wysoce efektywne $rodowisko dystrybucji
i wzmacniania przekazu informacyjnego. Media spotecznosciowe umozliwiaja
bowiem komunikacje na trzech poziomach: jeden do jednego, jeden do wielu oraz
wielu do wielu, co pozwala na jednoczesne oddzialywanie zaréwno na pojedyncze
jednostki, jak i cate grupy spoteczne. W rezultacie mozliwe staje si¢ precyzyjne
dostosowywanie przekazu do okreslonych grup odbiorcéw, zwigkszajac skutecz-
no$¢ oddzialywania informacyjnego oraz umozliwiajac modelowanie postaw
konsumenckich, preferencji ekonomicznych oraz zachowan inwestycyjnych. Tym
samym $rodowisko cyfrowe nie tylko rozszerza zasi¢g oddziatywania reklamy, lecz
przeksztalca ja w narzedzie strategicznego wplywu, zdolne do ksztaltowania pro-
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cesow ekonomicznych w skali lokalnej i globalnej. Istotnym elementem operacji
wplywu w obszarze ekonomicznym jest oddzialywanie na poziomie poznawczym
i emocjonalnym odbiorcow, ukierunkowane na ksztaltowanie sposobu postrzega-
nia rzeczywisto$ci gospodarczej oraz wlasnych potrzeb konsumpcyjnych. W tym
kontekscie przekazy reklamowe oraz komunikaty marketingowe nie ograniczaja
sie do prezentowania obiektywnych cech produktéw, lecz daza do wizualizacji
okreslonych znaczen i skojarzen, oddzialujac na podswiadomos¢ odbiorcy oraz
wplywajac na jego wole dzialania. Mechanizmy te wykorzystujg powtarzalnos¢
przekazu, symbole, metafory oraz narracje, ktore stopniowo utrwalaja okreslone
schematy interpretacyjne, tworzac swoiste filtry rzeczywistosci, poprzez ktore
jednostka postrzega otaczajacy ja $wiat ekonomiczny.

Kazda informacja odpowiednio czesto powtarzana i przedstawiana w réznych
kontekstach stymuluje percepcje odbiorcy, wptywajac na jego sposéb interpre-
tacji zjawisk, ksztaltujac pragnienia, a w konsekwencji rowniez wole dziatania.
Wazna role w tym procesie odgrywaja historie, symbole i metafory, ktére nadaja
znaczenie przekazywanym tresciom oraz pozwalajg osadzac je w juz istniejacych
strukturach poznawczych odbiorcy. W rezultacie jednostka podejmuje decyzje
ekonomiczne nie wytacznie w oparciu o racjonalng analize, lecz poprzez pryzmat
uksztattowanych wczesniej filtréw percepcyjnych, ktdre determinujg sposdb oceny
warto$ci produktéw, ustug oraz podmiotéw gospodarczych.

Wspdlczesne operacje wpltywu ekonomicznego coraz czeéciej wykorzystuja
réwniez dane behawioralne oraz algorytmy analityczne, umozliwiajace przewidy-
wanie i modelowanie zachowan uzytkownikéw. Jak wskazano, dane uzytkowni-
kow stanowig ,,surowiec” wykorzystywany do tworzenia modeli predykcyjnych,
ktére pozwalaja wptywaé na przyszte decyzje konsumenckie oraz spoleczne.
W konsekwencji obszar ekonomiczny staje sie przestrzenia, w ktdrej operacje
wplywu moga by¢ prowadzone w sposob systemowy, dlugotrwaly i precyzyjnie
ukierunkowany.

Jednocze$nie nalezy podkresli¢, ze operacje wpltywu w obszarze ekonomicz-
nym moga oddzialywa¢ nie tylko na zachowania konsumentdéw, lecz réwniez na
funkcjonowanie rynkéw finansowych oraz stabilno$¢ systemoéw gospodarczych.
Przyklady reakcji algorytmoéw gietdowych na falszywe informacje wskazuja, ze od-
powiednio spreparowany przekaz informacyjny moze prowadzi¢ do gwattownych
zmian wartosci aktywow, destabilizacji rynkéw oraz strat finansowych na duza
skale. Oznacza to, ze informacja staje si¢ narzedziem oddzialywania o wymiarze
strategicznym, mogacym wplywac na bezpieczenstwo ekonomiczne panstw.

W konsekwencji obszar ekonomiczny stanowi przestrzen szczegdlnie podatng
iistotng w prowadzeniu operacji wptywu spolecznego, gdyz oddziatywanie na pro-
cesy gospodarcze umozliwia posrednie ksztalttowanie postaw spofecznych, decyzji
politycznych oraz stabilnoéci systemdéw panstwowych. Kontrola nad przeptywem
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informacji ekonomicznej, ksztaltowanie percepcji wartosci oraz modelowanie
zachowan konsumenckich i inwestycyjnych pozwalaja bowiem wplywacé zaréwno
na poziom indywidualnych decyzji, jak i na funkcjonowanie catych systemow
gospodarczych. Tym samym obszar ekonomiczny stanowi jeden z istotniejszych
wymiaréw wspdlczesnych operacji informacyjnych, integrujacy oddziatywanie
w sferze poznawczej, emocjonalnej i wolitywnej spoleczenstw. Wspdlczesne ope-
racje wpltywu w obszarze ekonomicznym majg charakter systemowy i opieraja sie
na dzialaniach interdyscyplinarnych zespoléw specjalistow z zakresu psychologii,
socjologii, ekonomii, kulturoznawstwa, komunikacji oraz technologii obrazu
i dzwieku, ktorych celem jest projektowanie przekazéw zdolnych oddzialywaé na
najbardziej wrazliwe obszary ludzkiej percepcji. Tworzone komunikaty uwzgled-
niajg zaréwno aspekty jezykowe i paralingwistyczne, jak i uwarunkowania kultu-
rowe, ideologiczne oraz psychologiczne, a takze model transmisji informacji, jej
zasieg, czas oddzialywania oraz mozliwe sposoby interpretacji przez odbiorcow.
W konsekwencji obszar ekonomiczny staje si¢ przestrzenig szczegdlnie istotng dla
prowadzenia operacji wptywu spolecznego, poniewaz oddzialywanie na percepcje
wartosci, potrzeby oraz zachowania konsumenckie i inwestycyjne umozliwia po-
$rednie ksztaltowanie postaw spotecznych, decyzji politycznych oraz stabilnosci
systemow panstwowych. Kontrola nad przeptywem informacji ekonomiczne;
oraz zdolno$¢ do modelowania decyzji jednostek i zbiorowosci sprawiaja, ze
sfera gospodarcza stanowi jeden z kluczowych wymiaréw wspdtczesnych ope-
racji informacyjnych, integrujacych oddzialtywanie na poziomie poznawczym,
emocjonalnym i wolitywnym, a tym samym wplywajacych na funkcjonowanie
zaréwno jednostek, jak i calych systemdéw spoleczno-ekonomicznych.

Konkluzje

Przeprowadzona analiza potwierdza, ze wspdlczesne srodowisko informa-
cyjne stanowi ztozong, wielowymiarowg i nieustannie ewoluujacg przestrzen,
w ktorej informacja pelni funkcje nie tylko no$nika wiedzy, lecz przede wszystkim
instrumentu oddzialywania, ksztaltowania percepcji oraz budowania przewagi
strategicznej. Jego istotg nie jest wylacznie infrastruktura technologiczna czy
systemy komunikacyjne, lecz przede wszystkim cztowiek - jego §wiadomos¢,
system wartosci, emocje oraz mechanizmy poznawcze. Walter Lippmann mawial,
ze nie reagujemy na $wiat taki, jaki jest, lecz na obraz $wiata, jaki mamy w naszych
glowach. Dalego tez za sprawa nieustannego bombardowania nas pociskami
informacyjnymi, dokonuje si¢ zasadniczy efekt operacji wplywu spotecznego,
ktorego celem jest nie tylko zmiana opinii, lecz takze trwate modelowanie postaw
i zachowan wplywajacych na naszg wole, zaréwno w stosunku do jednostek oraz
catych grup docelowych.
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Wielowymiarowos¢ srodowiska informacyjnego przejawia si¢ w przenika-
niu si¢ réznorodnych obszaréw funkcjonowania spoteczenstwa. Kazdy z tych
obszaréw stanowi autonomiczng, a zarazem wzajemnie powigzang przestrzen
oddzialywania, w ktérej mozliwe staje si¢ prowadzenie operacji wptywu ukierun-
kowanych na okreslone obiekty oddziatywania. Dlatego tak istotna jest umiejet-
no$¢ holistycznej analizy srodowiska informacyjnego, w ktérym oddzialywania
prowadzone w jednym obszarze moga wywolywaé konsekwencje w innych.
Operacje wplywu spotecznego nie funkcjonuja bowiem w izolacji poszczegdlnych
obszaréw lub wymiardéw, lecz stanowia element zlozonych i skoordynowanych
procesow, wykorzystujacych réwnocze$nie mechanizmy polityczne, kulturowe,
ekonomiczne, religijne i militarne.

W efekcie wielowymiarowe srodowisko informacyjne przeksztalca sie
w przestrzen systemowego oddzialywania, w ktérej granice pomigdzy komuni-
kacja, perswazjg, manipulacjg a strategia bezpieczenstwa ulegaja stopniowemu
zatarciu.

Nalezy podkresli¢, iz gtéownym czynnikiem determinujacym prowadzenie
operacji informacyjnych i ich intensyfikacji jest rozwdj technologii cyfrowych
oraz globalnych systeméw komunikacyjnych. Umozliwia to prowadzenie
operacji wplywu w sposéb ciagly, precyzyjnie ukierunkowany i dostosowany
do okreslonych grup odbiorcéw oraz w zasiggu niemalze nieograniczonym,
znaczaco zwigkszajac efektywnos¢ ich prowadzenia. Jak trafnie zauwazyt Mar-
shall McLuhan, ,ksztaltujemy nasze narzedzia, a potem one ksztaltujg nas”* co
wskazuje, iz rozwdj technologii komunikacyjnych nie tylko rozszerza mozliwosci
oddzialywania informacyjnego, lecz réwniez przeksztatca sposéb funkcjonowania
spoleczenstw oraz mechanizmy sprawowania wladzy. Manuel Castells podkresla
natomiast, ze wladza w spoleczenstwie sieci polega na kontroli nad komunikacja®.
W konsekwencji srodowisko informacyjne przestaje by¢ jedynie przestrzenia
komunikacji, a staje si¢ pelnoprawnym obszarem rywalizacji, w ktérym ksztal-
towane sg warunki funkcjonowania spoteczenstw, panstw oraz calych systeméow
miedzynarodowych.

Zrozumienie struktury, mechanizméw funkcjonowania oraz wzajemnych po-
wigzan pomigdzy poszczegolnymi obszarami srodowiska informacyjnego stanowi
zatem warunek konieczny dla wlasciwej analizy wspolczesnych operacji wplywu
spolecznego. Dopiero uwzglednienie ich wielowymiarowego charakteru pozwala
na pelne uchwycenie powstajacych trendéw, ktérych celem jest ksztattowanie spo-
sobu postrzegania rzeczywistosci przez jednostki i zbiorowosci. W konsekwencji
srodowisko informacyjne jawi si¢ jako przestrzen o fundamentalnym znaczeniu

¥ M. McLuhan, Zrozumie¢ media. Przedtuzenia cztowieka, Wydawnictwa Naukowo-Techniczne,

Warszawa 2004, s. 323.
M. Castells, Communication Power, Oxford University Press, Oxford 2009, s. 3.
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dla wspdlczesnych proceséw spotecznych, politycznych i ekonomicznych, w ktd-
rej informacja staje si¢ jednym z najwazniejszych narzedzi wplywu i budowania
przewagi. Analiza jego poszczegdlnych obszaréw nie tylko pozwala lepiej zrozu-
mie¢ mechanizmy prowadzenia operacji wplywu spotecznego, lecz takze stanowi
podstawe do identyfikacji zagrozen oraz budowania zdolno$ci odpornosciowych
spoleczenstw wobec wspolczesnych form oddzialywania informacyjnego. Trafnie
ujmuje to Joseph Nye, wskazujac, iz ,najskuteczniejszg forma wtadzy jest zdol-
nos$¢ ksztaltowania preferencji innych™. Oznacza to, ze rzeczywista przewaga
we wspolczesnym srodowisku informacyjnym wynika nie tylko z kontroli nad
zasobami materialnymi, lecz przede wszystkim z mozliwosci oddzialywania na
percepcje i procesy decyzyjne obiektow oddzialywania informacyjnego.
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