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SZTUCZNA INTELIGENCJA I NOWA ERA
DEZINFORMAC]JI: PRZEKSZTALCENIA
KOMUNIKAC]I POLITYCZNE] W PERSPEKTYWIE
SPOLECZNO-POLITYCZNE]

Streszczenie

Rozwdj generatywnej sztucznej inteligencji przesunal granice tego, co uwazano
za mozliwe w produkgji falszywych tresci politycznych. Modele jezykowe pozwa-
laja wytwarzac¢ przekonujace teksty na skale wczesniej nieosiagalng, syntetyzery
glosu i obrazu udostepnity technologie deepfake szerokim grupom uzytkownikow,
a systemy rekomendacyjne platform spotecznosciowych nadal decyduja o zasiegu
tresci. Niniejszy artykut zestawia dorobek badan politologicznych, komunikacyjnych
i psychologicznych z analizg kilku studiéw przypadkéw z lat 2023-2025: kampanii
parlamentarnej na Stowacji, prawyboréw w stanie New Hampshire, kampanii parla-
mentarnej w Polsce, wyboréw prezydenckich na Tajwanie oraz w Argentynie, a takze
rosyjskiej operacji wptywu ,,Doppelganger”. Rozwazania prowadzg do wniosku, ze
najpowazniejsze konsekwencje generatywnej Al ujawniaja si¢ w dtugofalowej erozji
zaufania do instytucji, mediow i procedur demokratycznych. W tekécie oméwiono
aktualne mechanizmy przeciwdzialania: rozporzadzenie o sztucznej inteligencji (Al
Act), akt o ustugach cyfrowych (DSA), inicjatywy edukacji medialnej oraz technolo-
gie znakowania i wykrywania tresci syntetycznych. Wskazano takze luki badawcze,

dr Natalia Olszanecka - adiunkt na Uniwersytecie Mikotaja Kopernika w Toruniu, badaczka
zwiazana z obszarem nauk o bezpieczenstwie. W swojej pracy naukowej koncentruje si¢
na problematyce bezpieczenstwa miedzynarodowego, militaryzmu, stosunkéw cywilno-
-wojskowych oraz przemian politycznych we wspoélczesnej Rosji. Jest autorka publikacji
dotyczacych m.in. rosyjskich elit wtadzy, prywatnych firm wojskowych, rosyjskiej dezin-
formacji oraz bezpieczenstwa NATO.
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m.in. niedostatek analiz nad komunikatorami szyfrowanymi oraz nad zjawiskiem
»dywidendy klamcy”.

Stowa kluczowe: sztuczna inteligencja, dezinformacja, deepfake, kampania wyborcza,
demokracja, media spolecznosciowe, polaryzacja, wojna informacyjna

ARTIFICIAL INTELLIGENCE AND THE NEW ERA
OF DISINFORMATION: TRANSFORMATIONS IN
POLITICAL COMMUNICATION FROM A SOCIO-POLITICAL
PERSPECTIVE

Summary

The development of generative artificial intelligence has shifted the boundaries of
what was considered possible in the production of false political content. Language
models make it possible to generate convincing texts on a previously unattainable
scale, voice and image synthesizers have made deepfake technology available to bro-
ad groups of users, and recommender systems on social media platforms continue
to determine the reach of content. This article brings together research in political
science, communication studies, and psychology with an analysis of several case stu-
dies from 2023-2025: the parliamentary campaign in Slovakia, the New Hampshire
primary, the parliamentary campaign in Poland, the presidential elections in Taiwan
and Argentina, and the Russian influence operation "Doppelganger”. The discussion
leads to the conclusion that the most serious consequences of generative Al emerge in
the long-term erosion of trust in institutions, media, and democratic procedures. The
article discusses current countermeasures: the Artificial Intelligence Act (AI Act), the
Digital Services Act (DSA), media literacy initiatives, and technologies for labeling and
detecting synthetic content. It also identifies research gaps, including the shortage of
studies on encrypted messaging apps and on the phenomenon of the "liar’s dividend”.

Keywords: artificial intelligence, disinformation, deepfake, election campaign, democracy;,
social media, polarization, information warfare

Péznym wieczorem 28 wrzesnia 2023 roku, dwa dni przed stowackimi wy-
borami parlamentarnymi, na Facebooku pojawit sie plik dzwiekowy. Nagranie
rzekomo rejestrowalo rozmowe Michala Simecki, lidera proeuropejskiej partii
Progresivne Slovensko, z dziennikarka dziennika Dennik N, Monika Tédova, na
temat kupowania glosow w spolecznosci romskiej. Material wyptynat w okresie
ciszy wyborczej, gdy redakcje mialy ograniczone prawo do komentowania kam-
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panii. Robert Fico wygral wybory, Simecka przegral, a debata publiczna zawrzata:
czy wlasnie zobaczyliSmy ,,pierwsze wybory rozstrzygniete przez deepfake”?".

Podobne pytania powtorzyly sie¢ w kolejnych miesigcach. 22 stycznia 2024
roku, w przededniu prawybordéw Partii Demokratycznej w stanie New Hampshire,
okoto 5 000 do 25 000 wyborcéw odebralo nagrania telefoniczne z syntetycznie
wygenerowanym glosem prezydenta Joe Bidena, wzywajacym do niegtosowania
i ,zachowania gtosu na listopad”. Rok pdzniej Federalna Komisja Lacznosci nato-
zyta na politycznego konsultanta Stevea Kramera kar¢ w wysokosci 6 milionow
dolaréw, uznajac go za sprawce operacji ttumienia frekwencji. Na Tajwanie,
w tygodniach poprzedzajacych styczniowe wybory prezydenckie, w platformach
Line, Facebook, X i TikTok krazyt zmontowany film przedstawiajacy Lai Ching-
-tego, kandydata Demokratycznej Partii Postepowej, wypowiadajacego kwestie
sugerujace istnienie nieslubnego dziecka i skandalu obyczajowego®. W Argentynie
sztaby Sergia Massy i Javiera Milei publikowaly deepfake’i i grafiki generowane
przez Al z takg intensywnoscia, ze amerykanscy komentatorzy okreslili t¢ kam-
pani¢ mianem ,,pierwszych wyboréw ery sztucznej inteligencji™.

Sekwencja tych wydarzen stanowi punkt wyjscia do dalszych rozwazan. Ni-
niejszy artykul stawia sobie dwa cele. Pierwszym jest zestawienie glownych nurtow
badan akademickich nad wpltywem generatywnej Al na dezinformacje polityczna.
Drugim: krytyczne rozwazenie hipotezy, iz dopiero wraz z rozpowszechnieniem
duzych modeli jezykowych rozpoczeta si¢ ,nowa era dezinformacji”. Analiza nie
ogranicza sie do rejestru zagrozen. Rozwazane s3 takze mechanizmy spoteczne
i psychologiczne, dzigki ktorym okreslone tresci zyskuja wiarygodnos¢, oraz
strategie przeciwdzialania: regulacyjne, edukacyjne i technologiczne.

Praca ma charakter przegladu narracyjnego uzupetnionego o analiz¢ wybra-
nych studiéw przypadkéw. Materiat Zzrédlowy pozyskano z dwdch grup: recen-
zowanych artykulow, monografii oraz raportéw instytucjonalnych sygnowanych
przez uznane os$rodki analityczne (Oxford Internet Institute, Center for Security
and Emerging Technology, Council of Europe, EU DisinfoLab, NATO StratCom,
SGDSN).

Selekcja studiéw przypadkéw opierata sig na trzech kryteriach: aktualnosci
(lata 2023-2025), réznorodnosci geograficznej (Europa Srodkowa, Ameryka
PéInocna, Ameryka Potudniowa, Azja Wschodnia) oraz udokumentowaniu wli-

' L. de Nadal, P. Janc¢arik, Beyond the deepfake hype: AL, democracy, and ,the Slovak case”,
»Harvard Kennedy School (HKS) Misinformation Review” 2024, t. 5, nr 4, https://eprints.
gla.ac.uk/333811/1/333811.pdf [dostep: 12.07.2026].

A. H.-E. Wang, Al-generated disinformation in the 2024 Taiwan presidential election,
Friedrich Naumann Foundation for Freedom, https://www.thomsonfoundation.org/me-
dia/268943/ai_disinformation_attacks_taiwan.pdf [dostep: 12.07.2026].

* J. Nicas, L. C. Herrera, Is Argentina the First A.I Election?, ,The New York Times”, 14 listo-

pada 2023.
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teraturze fachowej. Odrzucono przypadki znane gtéwnie z doniesien prasowych
bez poglebionej analizy akademickiej.

1. Konceptualizacja: miedzy misinformacja, dezinformacja
a nowym repertuarem Al

Zjawiska omawiane w niniejszym artykule funkcjonuja w literaturze pod
kilkoma pokrewnymi nazwami. Ustalone rozréznienia porzadkuja analize.

Powszechnie przyjmowana typologia pochodzi z raportu Rady Europy
autorstwa Claire Wardle i Hosseina Derakhshana*. Autorzy proponuja pojecie
»hieporzadku informacyjnego” (information disorder) obejmujacego trzy zjawiska:
— misinformacje (misinformation): falszywe tresci udostepniane bez intencji

szkodzenia, czesto w wyniku pomylki lub emocjonalnej reakeji;

— dezinformacje (disinformation): falszywe tresci wytwarzane i rozpowszech-
niane celowo dla wyrzadzenia szkody okreslonemu podmiotowi (panstwu,
partii, grupie spotecznej);

— malinformacj¢ (malinformation): tre$ci prawdziwe wyrwane z kontekstu
i uzyte instrumentalnie w celu wyrzadzenia szkody (np. wyciek prywatnych
zdjec)®.

Zalet tej triady jest oddzielenie intencji od prawdziwosci. Klasyczna ,,propa-
ganda” z okresu zimnowojennego miescila si¢ gléwnie w dezinformacji, tymcza-
sem wspolczesny ekosystem obejmuje wszystkie trzy kategorie i pozwala aktorom
tatwo si¢ miedzy nimi przemieszczaé. Wardle i Derakhshan podkreslajg takze
role ,,zanieczyszczenia informacyjnego” (information pollution) rozumianego
jako systemowe zjawisko, nie za$ jako suma pojedynczych fatszow.

Termin deepfake powstal natomiast w 2017 roku jako polaczenie deep lear-
ning i fake. Chesney i Citron definiujg deepfake’i jako ,,hiperrealistyczne cyfrowe
falszerstwa obrazu, dzwigku lub wideo, tworzone przy uzyciu glebokich sieci
neuronowych’, zdolne przekonujaco podmieni¢ twarz, gtos i mimike osoby pu-
blicznej®. Autorzy przewidzieli juz wtedy skutki tej technologii dla prywatnosci,
procedur sagdowych, dyskursu politycznego i bezpieczenstwa narodowego, a zbiér
ich analiz stal sie podstawa dla pozniejszych regulacji.

Obok deepfakedw pojawita si¢ kategoria cheapfake manipulacja tanimi, do-
brze znanymi $rodkami (przyspieszenie, zwolnienie, wybidrcze cigcie, dublaz

* C. Wardle, H. Derakhshan, Information disorder: Toward an interdisciplinary framework

for research and policy making (DGI(09(2017), Council of Europe, https://edoc.coe.int/

en/media/7495-information-disorder-toward-an-interdisciplinary-framework-for-re-

search-and-policy-making html [dostep: 12.07.2026].

Tamze.

¢ R. Chesney, D. K. Citron, Deep fakes: A looming challenge for privacy, democracy, and na-
tional security, ,California Law Review” 2017, t. 107, nr 6, s. 1753-1820.

DEZINFORMACJA I PROPAGANDA JAKO ZAGROZENIA DLA BEZPIECZENSTWA PANSTWA



SZTUCZNA INTELIGENCJA I NOWA ERA DEZINFORMAC]I: PRZEKSZTALCENIA... 127

lektorski). Cheapfake nie wymaga sztucznej inteligencji, natomiast wywotuje
analogiczne skutki poznawcze’. Rozgraniczenie tych zjawisk ma znaczenie po-
lityczne: bardzo czgsto kampania nazywana deepfakeem opiera si¢ w istocie na
cheapfake’u, co utrudnia diagnoze i oslabia zaufanie do fact-checkingu.

Termin generatywna sztuczna inteligencja obejmuje modele, ktére produkuja
nowe tresci (tekst, obraz, wideo, dZwigk) na podstawie danych uczacych. Kreps,
McCain i Brundage juz w eksperymentach z GPT-2 pokazali, ze laboratoryjnie
generowane teksty imitujace artykuly prasowe zyskiwaty wiarygodnosc¢ zblizona
do materialéw autentycznych®. Ich ustalenia okazaly sie prekursorskie wobec
pdzniejszej fali GPT-3 i GPT-4. Kluczowg obserwacja nie jest fakt, ze modele
»potrafig klamac’, tylko ze kosztowo dezinformacja przesunela si¢ z aktywnosci
wymagajacej sztabu redakcyjnego na aktywnos$¢ jednoosobowsg i praktycznie
darmowg’.

2. Badania nad fake news i mediami spolecznosciowymi

Wspolczesna fala badan rozpoczela si¢ po wyborach prezydenckich w Sta-
nach Zjednoczonych w 2016 roku. Allcott i Gentzkow obliczyli, ze tuz przed
listopadowym gltosowaniem najbardziej wiralowe , historie fake news: sprzyjajace
Trumpowi byty udostepniane 30 milionéw razy, a te sprzyjajace Clinton — 8 mi-
lionéw razy”'’. Autorzy zachowali ostroznos¢ w wnioskach o wptywie na wynik
wyboréw, wskazywali jednak na wyrazng asymetri¢ ekspozycji''. W tym samym
okresie Bessi i Ferrara wykazali, ze okolo 20% dyskusji politycznej na Twitterze
w okresie kampanii pochodzilo od kont automatycznych. Pézniejsze prace Ferrary
rozszerzyly diagnoze na kolejne wybory (Brazylia 2018, Meksyk 2018, USA 2020)
i wprowadzily podstawy klasyfikacji ,,propagandy obliczeniowej” (computational
propaganda)*?.

7

B. Paris, J. Donovan, Deepfakes and cheap fakes: The manipulation of audio and visual
evidence, https://datasociety.net/research-library/deepfakes-and-cheap-fakes-the-manip-
ulation-of-audio-and-visual-evidence/ [dostep: 12.07.2026].

8 S. Kreps, R. M. McCain, M. Brundage, All the news that’s fit to fabricate: AI-generated text
as a tool of media misinformation, ,,Journal of Experimental Political Science” 2020, t. 9, nr
1,s.104-117.

°  B.Buchanan, A. Lohn, M. Musser K. Sedova, Truth, lies, and automation: How language mod-
els could change disinformation, Center for Security and Emerging Technology, Georgetown
University, https://cset.georgetown.edu/publication/truth-lies-and-automation/ [dostep:
12.07.2026].

10 H. Allcott, M. Gentzkow, Social media and fake news in the 2016 election, ,Journal of Eco-

nomic Perspective” 2017, t. 31, nr 2, s. 211-236.

Tamze.

A. Bessi, E. Ferrara, Social bots distort the 2016 U.S. presidential election online discussion,

»First Monday” 2016, t. 21, nr 11, https://firstmonday.org/ojs/index.php/fm/article/

view/7090 [dostep: 12.07.2026].
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Vosoughi, Roy i Aral opublikowali w ,,Science” analiz¢ 126 tys. ,historii” na
Twitterze z lat 2006-2017. Zebrany material obejmowat okoto 4,5 mln tweetéow
od 3 milionéw uzytkownikéw. Falszywe wiadomosci docieraty do 1 500 osob
$rednio szesciokrotnie szybciej niz prawdziwe, a najwigksza przewage zyskiwaty
informacje polityczne. Autorzy ttumaczyli roéznice ,,nowoscig” falszow oraz emo-
cjami, ktore wywotywaly: strach, obrzydzenie, zaskoczenie. Wynik ten pozostaje
jednym z najczesciej cytowanych argumentow za tezg o strukturalnej podatnosci
mediéw spolecznosciowych na rozpowszechnianie falszu'.

Syntetyzujac dorobek psychologii poznawczej wskazuje sig, ze fatwiej niz mo-
tywacja polityczna wiare w fake news ttumaczy ,,leniwe myslenie”: przetwarzanie
automatyczne, brak refleksji nad zawarto$cig nagtéwka, wysoka podatnos¢ na
tresci potwierdzajace istniejace przekonania'. Warto takze wspomnie¢ o feno-
menie ,backfire effect”: w niektérych warunkach korekta falszywej informacji
wzmacnia u odbiorcy pierwotne, bledne przekonanie. Pézniejsze proby replikacji
podwazyty uniwersalno$¢ tego zjawiska, ale sam mechanizm motywowanego
przetwarzania informacji pozostal waznym punktem odniesienia dla polityk
publicznych®. Nowsze badania wskazaly, ze dezinformacja podwaza nie tyle
»prawdziwos¢ poszczegdlnych sadow’, ile ,,epistemiczng integralno$¢ demokraciji’
Argumentacja odchodzi od waskiej dyskusji o poszczegolnych tresciach na rzecz
analizy systemowej: kiedy obywatele przestaja wierzy¢ procedurom, ekspertom
i sobie nawzajem, kazde gtosowanie staje si¢ polem sporu o rzeczywistos¢, nie
o polityke'®.

Model biznesowy gléwnych platform mediéw spolecznosciowych opiera sig
na maksymalizacji zaangazowania, a maksymalizacja zaangazowania promuje
tresci emocjonalne, polaryzujace i sensacyjne. Dezinformacja w tej perspektywie
nie jest anomalig, lecz naturalnym produktem architektury systemu. Uzytkownicy
spotykaja sie z wieksza réznorodnoscig zrédet niz zwolennicy ,tradycyjnych”
mediéw. Sam mechanizm algorytmicznej kuracji tresci nie budzi jednak wat-
pliwosci: to platformy, nie uzytkownicy, decyduja, jakie tresci zyskajg zasieg".

Rozwdj ChatGPT i modeli obrazowych po 2022 roku wywotal dwie kontra-
stujace narracje w literaturze akademickiej. Pierwsza narracja podkresla ,,skok

B S.Vosoughi, D. Roy, S. Aral, The spread of true and false news online, ,,Science” 2018, t. 359,

nr 6380, s. 1146-1151.

G. Pennycook, D. G. Rand, The psychology of fake news, ,Irends in Cognitive Sciences”

2021, t. 25, nr 5, s. 388-402.

B.Nyhan, J. Reifler, When corrections fail: The persistence of political misperceptions, ,,Political

Behavior” 2010, t. 32, nr 2, s. 303-330.

S. Lewandowsky, S. van der Linden, Countering misinformation and fake news through

inoculation and prebunking, ,European Review of Social Psychology” 2021, t. 32, nr 2,

s. 348-384.

7 N. Persily, J. A. Tucker (Eds.), Social media and democracy: The state of the field, prospects
for reform, Cambridge 2020.
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jakosciowy”. Modele jezykowe klasy GPT-3 moga przeja¢ kluczowe funkcje
operacji dezinformacyjnych: personalizacje przekazu, wielojezyczng produkcje,
ciagle generowanie nowych wariantow tresci. Ich eksperymenty wykazaly, ze
GPT-3, poddany minimalnemu tuningowi, produkuje przekonujace teksty wspie-
rajgce narracje prorosyjskie oraz teorie spiskowe'®. Druga narracja przekonuje,
ze panika jest przedwczesna. Generatywna Al zwieksza podaz falszéw, ale to nie
podaz stanowi ograniczenie systemu. Ograniczeniem jest popyt: konsumpcja
tresci dezinformacyjnych i tak koncentruje si¢ w waskich grupach, a wigkszos¢
odbiorcéw czerpie informacje z mediéw mainstreamowych. W tej perspektywie
skutki AI w krétkim horyzoncie bedg marginalne®.

3. Sztuczna inteligencja a ekosystem dezinformacji

Najczesciej wskazuje sie na cztery wymiary, w ktérych duze modele jezykowe
moga zmieni¢ operacje dezinformacyjne: skale, personalizacje, wielojezycznos¢
i szybkos¢ reakcji*®. Ponizsza analiza wykorzystuje ten podzial, wzbogacajac go
o dwa dodatkowe wymiary: produkcje deepfakedéw audiowizualnych oraz ,,dy-
widende kltamcy”

a) Skala produkgji

Klasyczna ,farma trolli” wymaga zatrudnienia setek oséb produkujacych
komentarze, artykuly i memy. Petersburska Agencja Badan Internetowych,
ujawniona w $ledztwie Muellera, zatrudniala w szczycie dziatalnosci ponad 400
0s0b. Model GPT-4, uruchamiany na standardowej infrastrukturze chmurowej,
wytwarza analogiczng objetos¢ tekstu w ciggu kilku minut. Kreps w kontrolo-
wanym eksperymencie pokazal, Ze amerykanscy respondenci nie odrézniali
tekstow wygenerowanych przez GPT-2 od tekstow redakcyjnych ,,New York
Timesa” w stopniu istotnym statystycznie®'. Uwzgledniajac pdzniejsza ewolucje
modeli, mozna ostroznie przyja¢, ze koszt marginalny ,wiarygodnego artykulu
propagandowego” zmierza obecnie do zera.

b) Personalizacja i mikrotargetowanie

Modele generatywne pozwalajg dostosowywac przekaz do domniemanego
profilu odbiorcy. Mikrotargetowanie oparte na uczeniu maszynowym prowadzi do

18 B. Buchanan, A. Lohn, M. Musser K. Sedova, Truth, lies, and automation.

¥ E M. Simon, S. Altay H. Mercier, Misinformation reloaded? Fears about the impact of genera-
tive AI on misinformation are overblown, ,Harvard Kennedy School (HKS) Misinformation
Review” 2023, t. 4, nr 5.

B. Buchanan, A. Lohn, M. Musser K. Sedova, Truth, lies, and automation.

21 S. Kreps, R. M. McCain, M. Brundage, All the news that’s fit to fabricate.
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sytuacji, w ktorej wyborcy ,,otrzymuja spersonalizowane do ich pogladéw i opinii
komunikaty”, co utrudnia rzetelng weryfikacje i wzmacnia ,,banike informacyjng”.
Efekt ten faczy technologie Al z architektura rekomendacji platform: dopasowany
przekaz otrzymuje priorytet algorytmiczny, co dodatkowo zwigksza jego zasieg*.

¢) Wielojezycznos¢

Jednym z ograniczen tradycyjnych operacji wplywu byla bariera jezykowa.
Rosyjskojezyczna farma trolli wytwarzata stabe teksty po angielsku, chinska: stabe
teksty po hiszpansku. Modele klasy GPT-4 lub Claude wygeneruja poprawne
stylistycznie teksty w kilkudziesieciu jezykach jednoczes$nie, dostosowujac sie
do lokalnych rejestrow. W rezultacie panstwa niebedace dotad typowymi cela-
mi operacji rosyjskich czy chinskich (np. Peru, Wegry, Portugalia) moga zyska¢
znaczenie strategiczne wlasnie dlatego, Ze wcze$niejsza bariera zostata zniesiona.

d) Szybkos¢ reakc;ji i personifikacja botow

Ferrara w podsumowaniu badan nad botami politycznymi opisal moment
przelomu: przejécie od kont automatycznych publikujacych z gory przygotowane
teksty do ,,botow konwersacyjnych” reagujacych w czasie rzeczywistym. Wraz
z upowszechnieniem LLM bariera odrdznienia bota od czlowieka drastycznie
sie zmniejszyta®.

e) Deepfake audiowizualny

Mozna wskaza¢ cztery zagrozenia plynace z rozwoju deepfakedw: destrukcyjne
skutki dla prywatnosci, zagrozenie dla procedur sagdowych, ryzyko destabilizacji
politycznej oraz stepienie zdolnosci odbiorcéw do odrdzniania prawdy od fal-
szu*’. Wraz z upowszechnieniem takich narzedzi jak ElevenLabs (klonowanie
glosu z probki 30 sekund) i modeli obrazowych (Stable Diffusion, Midjourney),
technologia stala si¢ dostgpna dla uzytkownikéw indywidualnych, nie tylko dla
wyspecjalizowanych aktoréw panstwowych. Przypadek robocalli z glosem Bidena
w New Hampshire jest tego przyktadem: pojedynczy konsultant polityczny, korzy-
stajacy z komercyjnie dostepnego narzedzia, doprowadzit do operacji ttumienia
frekwencji na skale stanu.

2> K. Mroczka, B. Biderma, Fake newsy i deepfaki w kampanii wyborczej w Polsce w 2023 roku
- case studies, ,Studia Politologiczne” 2025, nr 74, s. 23-52.

2 E.Ferrara, Bots, elections, and social media: A brief overview, s. 95-114, w: K. Shu, S. Wang,
D. Lee, H. Liu (Eds.), Disinformation, misinformation, and fake news in social media,
Springer, 2020.

2 R. Chesney, D. K. Citron, Deep fakes: A looming challenge for privacy.
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f) Dywidenda kltamcy

Pojecie ,,liar’s dividend” wprowadzili Chesney i Citron: w srodowisku, w kté-
rym kazdy material moze by¢ syntetyczny, aktorzy polityczni zyskuja mozliwos¢
zaprzeczania autentycznym nagraniom pod pretekstem ich rzekomej falszywosci.
W dtuzszej perspektywie zjawisko to podwaza samg kategori¢ ,,dowodu”: nawet
nagranie autentyczne nie jest w stanie zamknac¢ debaty, jezeli mozna prawdopo-
dobnie zasugerowa¢, ze pochodzi z AI*.

4. Studia przypadkow

4.1. Stowacja 2023: pierwszy ,test wyborczy” ery Al

28 wrzesnia 2023 roku, dwa dni przed gtosowaniem, w mediach spoteczno-
$ciowych pojawito si¢ nagranie audio, na ktérym rzekomo stycha¢ byto Michala
Simecke omawiajgcego z dziennikarkg Dennika N, Monika Tédovg, plan kupo-
wania gtoséw w spotecznosci romskiej. Material krazyt podczas obowigzujacej
w Stowacji 48-godzinnej ciszy wyborczej, co ograniczylo mozliwosci demen-
towania w tradycyjnych mediach. Analizy techniczne przeprowadzone przez
laboratoria fact-checkingowe (m.in. Central European Digital Media Observatory)
wykazaly cechy syntezy glosu, natomiast do dzi$ nie ustalono jednoznacznie
sprawcy. Prokuratura stowacka wszczynata trzykrotnie postepowania, wszystkie
umarzano z powodu braku dowodoéw.

Przypadek stowacki jest czgsto okreslany jako ,,prekursor” szerszego zjawiska:
operacja miala ograniczong skale techniczna, ale otworzyta katalog scenariuszy
powielanych nastepnie w kolejnych krajach. Kluczowa obserwacja byla asymetria
czasowa: sfabrykowanie i wypuszczenie deepfake’a zajelo godziny, jego rzetelne
rozbicie - dni i tygodnie®.

De Nadal i Janc¢arik zajmujg natomiast stanowisko krytyczne wobec narracji
o ,pierwszych wyborach zrewolucjonizowanych przez AI”. Ich zdaniem zwycie-
stwo Fica nalezy interpretowa¢ w kontekscie dlugoterminowych proceséw: (a)
spadku zaufania do mediéw mainstreamowych (Stowacja plasowala si¢ w 2023
roku w dolnej polowie rankingu Reuters Digital News Report); (b) rozczarowania
kolejnymi rzagdami; (c) stowianskich zwigzkéw kulturowych z Rosji; (d) narracji
»zmeczenia Ukraing” wzmocnionej presja energetyczng; (e) roli komunikatora
Telegram jako gtéwnego kanatu propagandy prorosyjskiej*.

»  Tamze.

* M. Bohacek, Slovakia as the precursor to deepfake-enabled election interference: Les-
sons learned and pathways forward, https://workshop-proceedings.icwsm.org/abstract.
php?id=2024_67 [dostep: 12.07.2026].

¥ L. de Nadal, P. Janc¢arik, Beyond the deepfake hype: Al, democracy.
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4.2. Stany Zjednoczone 2024: robocall Bidena i szerszy krajobraz

W nocy 22 stycznia 2024 roku, dwie doby przed prawyborami demokra-
tycznymi w New Hampshire, tysigce zarejestrowanych wyborcow Demokratéw
odebralo nagrania telefoniczne. Glos, przypominajacy glos prezydenta Bidena,
rozpoczynal sie od charakterystycznego ,What a bunch of malarkey” i wzywal
do nieglosowania w prawyborach: ,save your vote for November”. Nagrania
powstaly przy uzyciu narzedzia ElevenLabs, po sklonowaniu glosu z probki wy-
stapien publicznych. FCC uznala p6zniej organizatoréw za odpowiedzialnych za
nielegalny spoofing numeréw (podszywanie si¢ pod numery lokalnych politykow
demokratycznych) oraz naruszenie Telephone Consumer Protection Act. Kara
natozona na Steve’a Kramera - konsultanta demokratycznego pracujacego wcze-
$niej dla sztabow — wyniosta 6 mln USD.

Raport Brookings Institution wskazuje, ze w kampanii prezydenckiej 2024
roku udokumentowano dziesigtki incydentéw tresci syntetycznych: od zmani-
pulowanych obrazéw Kamali Harris, Trumpa, przez falszywe filmy z Muskiem
wypowiadajacym poparcie polityczne, po fabrykowane ,lekarskie diagnozy”
kandydatow krazace w waskich niszach spolecznosciowych. Wplyw tych ope-
racji na wynik pozostal ograniczony: wyborcy traktowali podejrzane materiaty
ze zdrowym sceptycyzmem, a ekosystem fact-checkingowy zdolal w wigkszosci
przypadkow szybko dementowac falsze?.

W badaniu dotyczacym pandemii Kreps i Kriner pokazali, ze amerykanski
wyborca sytuuje Al-dezinformacj¢ wysoko na liscie postrzeganych zagrozen dla
demokracji. Autorzy podnosza, ze sama ,percepcja zagrozenia® moze okaza¢
sie destrukcyjna niezaleznie od realnego wplywu poszczegolnych operaciji: jesli
obywatele przestaja wierzy¢, ze moga odrdézni¢ prawde od falszu, tracag motywacje
do informowania si¢ i mobilizacji politycznej®.

4.3. Polska 2023: spot z ,,gtosem Tuska” i szeroki wachlarz manipulacji

W polskiej kampanii parlamentarnej 2023 roku odnotowano kilka wyrazistych
incydentéw. Najglosniejszym byta publikacja spotu Prawa i Sprawiedliwosci ,,Tusk
nie zastuguje na kolejng szans¢”, w ktérym cze¢$¢ wypowiedzi rzekomo pocho-
dzacych z autentycznych zrdédet zostala w istocie zsyntetyzowana lub wyrwana
z kontekstu. Wecze$niej, w sierpniu 2023 roku, poset Solidarnej Polski, Piotr Sak,
opublikowal material, w ktérym ,,glos Tuska” — wygenerowany przez synteze —
odczytywal tres¢ e-maili wystanych przez bylego premiera.

2 D. M. West, How disinformation defined the 2024 election narrative, https://www.brookings.
edu/articles/how-disinformation-defined-the-2024-election-narrative/ [dostep: 12.07.2026].

#  S.E.Kreps. D. L. Kriner, Assessing misinformation recall and accuracy perceptions: Evidence
from the COVID-19 pandemic, ,,Harvard Kennedy School (HKS) Misinformation Review”
2023, t. 4, nr 5.

DEZINFORMACJA I PROPAGANDA JAKO ZAGROZENIA DLA BEZPIECZENSTWA PANSTWA



SZTUCZNA INTELIGENCJA I NOWA ERA DEZINFORMAC]I: PRZEKSZTALCENIA... 1133

Wykorzystanie tresci zmanipulowanych i syntetycznych wpisywato sie w szer-
sz3 logike komunikacji politycznej opartej na emocjonalizacji przekazu i delegi-
tymizowaniu przeciwnika. Przyklady materiatéw z udzialem syntetyzowanego
glosu czy selektywnie montowanych wypowiedzi nie byty jedynie incydentami
technologicznymi, lecz elementami strategii perswazyjnej, w ktorej granica miedzy
autentycznos$cig a manipulacja zostala celowo rozmyta. Kluczowe znaczenie miafa
tu nie tyle sama obecno$¢ technologii Al ile sposob jej uzycia — jako narzedzia
wzmacniajacego istniejace narracje polityczne oraz upraszczajacego przekaz
poprzez jego personalizacje i emocjonalne nasycenie®.

Istotnym aspektem byla réwniez dynamika rozprzestrzeniania sie takich tresci.
Materialy o charakterze manipulacyjnym funkcjonowaty przede wszystkim w §ro-
dowisku mediéw spotecznosciowych, gdzie ich zasi¢g byl wzmacniany przez algo-
rytmy premiujgce zaangazowanie uzytkownikow. Oznacza to, ze nawet relatywnie
proste technicznie manipulacje mogly osiggac szeroka widoczno$¢, jesli wpisywaly
sie w istniejace podzialy polityczne i odpowiadaly na oczekiwania okreslonych
grup odbiorcow. W tym sensie skutecznos¢ dezinformacji nie wynikata z jej jako$ci
technologicznej, lecz z dopasowania do kontekstu spolecznego i politycznego®'.

Réwnolegle kampania ujawnila rosngca role infrastruktury przeciwdzialania
dezinformacji, jednak jej dzialanie miato charakter reaktywny. Mechanizmy
weryfikacyjne, cho¢ istotne, funkcjonowaly z opdznieniem wzgledem tempa dys-
trybucji treéci, co ograniczato ich skutecznos¢ w ksztaltowaniu biezacej percepcji
wyborcéw. W praktyce oznaczalo to, ze sprostowania docieraly do odbiorcéw
pozniej niz pierwotne, czesto falszywe przekazy®.

Calos$¢ zjawiska nalezy interpretowac jako przejaw pogtebiajacej sie trans-
formacji komunikacji politycznej, w ktdrej technologie cyfrowe — w tym ge-
neratywna sztuczna inteligencja — pelnia funkcje katalizatora, a nie gléwnego
zrodia problemu. Polska kampania z 2023 roku pokazuje, ze nawet ograniczone
uzycie zaawansowanych narzedzi moze mie¢ znaczacy wplyw na jakos¢ debaty
publicznej, jesli trafia na podatny grunt w postaci silnej polaryzacji i niskiego
poziomu zaufania do instytucji.

4.4. Tajwan 2024: kampania w cieniu chinskich operacji wplywu

Wybory prezydenckie na Tajwanie w styczniu 2024 roku odbyty sie w wa-
runkach intensywnej presji informacyjnej z ChRL. Mozna bylo w ich trakcie
zaobserwowac nastepujace typy dzialan:

%0 K. Mroczka, B. Biderma, Fake newsy i deepfaki w kampanii.

' D. Piontek, Wyborcy i media. Ocena dzialan mediow w okresie polskiej parlamentarnej
kampanii wyborczej 2023 roku, ,,Przeglad Politologiczny” 2025, t. 30, nr 1.

H. Swieboda, Generatywna sztuczna inteligencja wyzwaniem dla bezpieczetistwa spofecznego
i panstwa, ,Maritime Security Yearbook” 2025, t. 19.
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Modyfikowane przez Al wideo. Po publikacji spotu wyborczego Lai Ching-
-tego pt. On the Road pojawila si¢ przerobiona wersja z syntetycznie zmieniong
synchronizacja ust i glosem, sugerujaca istnienie nieslubnego dziecka. Material
krazyl w formie masowo udostepnianej na Facebooku, X, TikToku i w komuni-
katorze Line.

Fikcyjne konta z twarzami generatywnymi. Grupy kont z profilowymi zdje¢-
ciami tworzonymi przez modele obrazowe: taniej, trudniej wykrywalne, przy-
pominajace lokalnych mieszkancow.

Wirtualni prezenterzy YouTube. Ponad 20 nowych kanaléw prezentowato
materialy syntetycznych ,prezenteréw” odczytujacych artykuly chinskich me-
diéw panstwowych®.

Mimo intensywnosci atakéw ich wpltyw na wynik byt ograniczony. Tajwan
wypracowal w poprzednich latach infrastrukture odpornosci: Taiwan FactCheck
Center, IORG, Taiwan Al Labs, CoFacts. Kluczowa okazala si¢ takze kultura
obywatelska — zaangazowanie spoteczne w weryfikacje tresci zblizalo si¢ do stanu

»rozproszonego dziennikarstwa sledczego™*.

4.5. Argentyna 2023: ,,pierwsze wybory ery AI”

Kampania prezydencka w Argentynie w 2023 roku stala si¢ jednym z pierw-
szych przypadkéw szerokiego i jawnego wykorzystania generatywnej sztucznej
inteligencji przez konkurujace ze sobg sztaby wyborcze. Zaréwno obéz Sergia
Massy, jak i Javiera Milei wykorzystywal Al do produkcji tresci wizualnych i au-
diowizualnych - od stylizowanych plakatéw propagandowych po materiaty wideo
i memy - ktére stuzyty zaréwno autopromocji, jak i delegitymizacji przeciwnika.
Charakterystyczne byto tu nie tyle ukrywanie manipulacji, ile jej normalizacja
jako elementu repertuaru komunikacyjnego®.

Z perspektywy analitycznej kluczowe znaczenie ma zrdznicowanie funkcji
tych tresci. Cze$¢ materialéw miala charakter dezinformacyjny - jak deepfake
przedstawiajacy Masse w sytuacji kompromitujacej — i opierata si¢ na wzmac-
nianiu juz istniejacych narracji i plotek, co zwigkszato ich wiarygodnos¢ wsrod
odbiorcow. Rownolegle funkcjonowaly tresci jawnie fikcyjne, wykorzystujace
estetyke kultury popularnej i hiperbolg, ktére nie mialy na celu bezposredniego

#  A.H.-E. Wang, Al-generated disinformation in the 2024 Taiwan presidential

*  C.-L. Hung, W.-C. Fu, C.-C. Liu, Al disinformation attacks and Taiwan’s responses during
the 2024 presidential election, https://www.thomsonfoundation.org/media/268943/ai_dis-
information_attacks_taiwan.pdf [dostep: 12.07.2026].

*  OECD.AL, Al-generated deepfakes manipulate Argentine presidential election. OECD Al
Incidents and Hazards Monitor, https://oecd.ai/en/incidents/2023-11-14-1e5d [dostep:
12.07.2026].
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wprowadzenia w biad, lecz budowanie emocjonalnych skojarzen i uproszczonych
ocen politycznych*.

Jednoczesnie dostepne analizy wskazuja, ze rola Al w Argentynie byla wtor-
na wobec czynnikéw strukturalnych. O wyniku wyboréw zdecydowaly przede
wszystkim kryzys gospodarczy, wysoka inflacja oraz silna mobilizacja elektoratu
antyestablishmentowego. Generatywna Al dzialata raczej jako ,wzmacniacz” ist-
niejacych napiec - obnizajac koszty produkeji tresci, zwiekszajac ich atrakcyjnosé¢
wizualng i dopasowanie do logiki mediow spolecznosciowych - niz jako czynnik
samodzielnie determinujacy wynik wyborczy.

4.6. Doppelganger: rosyjska operacja podszywania si¢ pod media

»Doppelganger” to nazwa nadana przez EU DisinfoLab operacji wptywu
prowadzonej od 2022 roku przez rosyjskie podmioty (m.in. Structura National
Technologies i Social Design Agency, oba objete sankcjami UE i USA). Operacja
polega na tworzeniu domen imitujgcych europejskie i amerykanskie serwisy
informacyjne (,,Le Monde”, ,,Der Spiegel’, ,,Bild”, ,,The Washington Post”, ,,20 Mi-
nutes”) oraz publikowaniu na nich fabrykowanych artykuléw, dystrybuowanych
nastgpnie przez konta w mediach spofecznosciowych. Raport SGDSN z 2025 roku
wskazuje, ze tylko we Francji odnotowano w 2024 roku ponad 300 zestawow
tresci wpisujacych sie w Doppelganger™.

W kontekscie Al operacja pokazuje inne oblicze problemu: nie tyle spektaku-
larny deepfake, ile mozolne, powtarzalne, algorytmicznie wspomagane dzialania,
ktdérych zasieg mierzy sie nie w milionach, ale w setkach tysiecy interakcji z ,wa-
skg”, zbudowang kulturowo grupa odbiorcéw. Mimo blokad platform Doppel-
ganger regeneruje si¢ przez uruchamianie nowych domen szybciej, niz zdotano
je usuwac: aktorzy Al-wspomagani wypracowali cykl zycia ,,kampanii tydzien™*®.

Istotnym elementem skutecznosci operacji ,,Doppelganger” jest takze jej
adaptacyjnos$¢ i niski koszt reprodukcji. Tworzenie kolejnych domen imitujacych
znane media nie wymaga duzych zasobow technologicznych, natomiast dzieki
automatyzacji (w tym narzedziom AI wspierajacym generowanie i modyfikacje
tresci) mozliwe jest szybkie dostosowywanie przekazu do biezacych wydarzen
politycznych oraz lokalnych kontekstéw. Operacja dziala wigc w logice ,ciaglej

% A. Slimovich, Desinformacion e inteligencia artificial en las redes sociales en la Argentina,

w: D. H. Cabrera-Altieri, G. Lopez-Garcia & E. Campos-Dominguez (red.), Perturbaciones
informativas. Desinformacion y mediatizacion digital. Comunicacién Social Ediciones y
Publicaciones, 2025.

Summary of the Information Threat to the Paris 2024 Olympic and Paralympic Games, https://
www.sgdsn.gouv.fr/files/files/Publications/20240919_NP_SGDSN_VIGINUM_Summa-
ry%20information%20threat%20Paris2024Games_EN_0.pdf [dostep: 12.07.2026].

M. G. Sessa, R. Miguel, The Doppelganger case: Assessment of platform regulation on the EU
disinformation environment, NATO Strategic Communications Centre of Excellence 2024.
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obecnosci’, a nie jednorazowego uderzenia: zamiast spektakularnych kampanii
obserwujemy rozproszong, trudng do uchwycenia aktywnos¢, ktdra wykorzystuje
luki w moderacji platform i asymetrie miedzy tempem publikacji a tempem reakcji
instytucji. W rezultacie nawet cz¢sciowo zdezaktywowane sieci dezinformacyjne
zachowujg zdolno$¢ oddziatywania, poniewaz ich struktura nie jest scentralizowa-
na, lecz opiera si¢ na powielalnych modutach - domenach, kontach i narracjach
— ktére mogg by¢ odtwarzane niemal natychmiast po usunieciu.

5. Konsekwencje spoleczno-polityczne

a) Erozja zaufania publicznego

Sama ekspozycja na fake news wiaze si¢ z nizszym zaufaniem do mediow
i wyzszym zaufaniem do rzadu wtedy, gdy ,nasza strona” sprawuje wladze.
Mechanizm jest asymetryczny: dezinformacja niszczy nie zaufanie w ogole, ale
zaufanie do tych instytucji, ktére odbiorca postrzega jako ,,obce” ideologicznie.
W dluzszej perspektywie prowadzi to do struktury, w ktérej obywatele maja
zaufanie wylgcznie do wtasnej ,,banki™.

b) Polaryzacja polityczna

Media spofecznosciowe wzmacniajg polaryzacje przez polaczenie ,banki
filtracyjnej” z ,.efektem tozsamosciowym™: uzytkownicy wystawieni na skrajne
tre$ci odmiennego obozu nie ,,migkng’, ale utwardzaja si¢ w swoich pozycjach.
Badania eksperymentalne na Twitterze pokazaly, Ze sam kontakt z odmiennym
punktem widzenia w warunkach algorytmicznie moderowanego dyskursu prowa-
dzi do wzrostu polaryzacji, nie za$ do jej redukcji. W kontekscie generatywnej Al
mechanizm ten zyskuje nowa dynamike: masowe wytwarzanie personalizowanych
tresci potwierdzajacych polaryzowane postawy staje si¢ operacja niskokosztowg™*.

¢) Wplyw na wybory i procedury demokratyczne

Uporczywe pytanie ,,czy Al zdecyduje o wyniku wyboréw?” jest w istocie zle
sformutowane. Wybory rzadko rozstrzyga pojedyncze zdarzenie; czesciej decy-
duje kumulatywna atmosfera epistemiczna. Deepfake Simecki nie zdecydowat
o zwyciestwie Fica, ale wpisat sie w mozaike czynnikéw, ktére lacznie odbity
sie na wyniku*'. Robocall Bidena nie zdecydowal o wyniku prawyboréw w New

¥ K. Ognyanova, D. Lazer, R. E. Robertson, C. Wilson, Misinformation in action: Fake news
exposure is linked to lower trust in media, higher trust in government when your side is in
power, ,Harvard Kennedy School (HKS) Misinformation Review” 2020, t. 1, nr 4.

% C. A. Bail, Breaking the social media prism: How to make our platforms less polarizing,
Princeton University Press 2021.

1 L. de Nadal, P. Janc¢arik, Beyond the deepfake hype: Al, democracy.
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Hampshire, ale ustanowil precedens, ktérego kolejne kampanie juz nie mogty
zignorowa¢. Wlasciwym pytaniem staje si¢ nie ,,czy wybory zostaly zdecydowane”,
tylko ,,czy procedura wyborcza zachowala integralnos¢ jako proces zbiorowego
rozstrzygania™*.

d) Dywidenda klamcy i kryzys dowodu

Najgrozniejszym efektem deepfakedw nie sg sfabrykowane materialy same
w sobie, tylko mozliwos¢ dyskredytacji materialow autentycznych. W srodowisku,
w ktorym kazde wideo moze by¢ syntetyczne, aktor polityczny nakrywany na
nagraniu ma prosta lini¢ obrony: ,to deepfake”. Mozliwos¢ ta bylta juz wykorzy-
stywana. W 2018 roku prezydent Gabonu, Ali Bongo, po epizodzie zdrowotnym
opublikowal wideo, ktérego autentycznos¢ podwazyli opozycjonisci; niepew-
no$¢ ta towarzyszylta nieudanej probie zamachu stanu. Trump w kampanii 2024
roku sugerowal, ze pewne kompromitujace go materiaty byly ,,Al-generated”
Dywidenda ktamcy podwaza nie tylko poszczegdlne dowody, ale calg praktyke
argumentacji opartej na materiale audiowizualnym®.

e) Efekt ,,taniej propagandy” dla rezimdéw autorytarnych

Juz przed era duzych modeli jezykowych badacze z Oxford Internet Institute,
Samantha Bradshaw i Philip N. Howard, udokumentowali zorganizowane kam-
panie manipulacji w mediach spotecznosciowych prowadzone w 70 panstwach.

Generatywna Al radykalnie obniza prég wejscia. Rezim niewielki finansowo
i technologicznie moze dzi$ prowadzi¢ operacje wplywu o skali, ktéra wczesniej
byta zarezerwowana dla Rosji, Chin i USA. W rezultacie ,wyscig zbrojen” w do-
menie informacyjnej ulegnie demokratyzacji, co paradoksalnie moze zaszkodzi¢
stabilnosci demokracji*.

6. Strategie przeciwdzialania

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1689, przyjete
13 czerwca 2024 roku, znane jako AT Act, wprowadza obowigzki transparentnosci
dla dostawcéw i uzytkownikow systemow Al produkujacych tresci syntetyczne.
Artykul 50 naklada obowigzek oznakowania deepfakedw przeznaczonych do pu-
blikacji oraz obowigzek osadzania ,maszynowo czytelnych” oznaczen w tre$ciach
generowanych przez Al. Al Act stanowi pierwszy horyzontalny akt prawny na

# F M. Simon, S. Altay, H. Mercier, Misinformation reloaded? Fears about the impact of gen-
erative Al

# R. Chesney, D. K. Citron, Deep fakes: A looming challenge for privacy.

#S. Bradshaw, P. N. Howard, The Global Disinformation Order: 2019 Global Inventory of
Organised Social Media Manipulation, ,Working Paper” 2019, nr 3.
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$wiecie, ktory wprost adresuje deepfake’i, natomiast jego skuteczno$¢ zalezy od
faktycznego egzekwowania (obowigzki wchodza etapami do sierpnia 2026 ro-
ku)*. Rozporzadzenie 2022/2065 (Digital Services Act), obowigzujace od 2024
roku, ustanawia z kolei ramy odpowiedzialnosci platform. Bardzo duze platformy
internetowe (VLOP) i wyszukiwarki (VLOSE) podlegaja obowigzkowi rocznej
oceny ryzyk systemowych, w tym ryzyka ,negatywnego wplywu na dyskurs
obywatelski i procesy wyborcze”. Mimo istniejacych uprawnien DSA nie zdotat
na razie zatrzymac kampanii rosyjskiej: platformy wykonuja polecenia usunigcia
pojedynczych tresci, ale ekosystem regeneruje sie szybciej, niz podejmowane sg
dzialania®.

Waznym komponentem jest edukacja. Lewandowsky i van der Linden rozwi-
neli koncepcje ,,inokulacji psychologicznej” (prebunking): ekspozycja odbiorcow
na stabe wersje technik manipulacji buduje odpornos¢ analogicznie do szczepion-
ki biologicznej. Badania eksperymentalne prowadzone we wspdtpracy z Google
i YouTube pokazaly statystycznie istotne, cho¢ umiarkowane efekty ochronne po
ekspozycji na krétkie animacje edukacyjne®. Programy prebunkingu wdrozono
m.in. w Estonii, Finlandii, Szwecji, na Tajwanie i w Polsce (NASK-PIB, kampania
~Wlacz weryfikacj¢”). Odporno$¢ spoteczna nie jest jednak wylacznie funkcja
programow szkolnych. Wymaga takze silnych publicznych mediéw, wysokiego
poziomu zaufania do instytucji i praktykowania czytania dlugich form.

Kluczowa role odgrywa wykrywanie techniczne. Standard C2PA (Coalition
for Content Provenance and Authenticity), rozwijany przez konsorcjum Adobe,
Microsoft, BBC i innych, wprowadza kryptograficzne podpisy metadanych dla
tresci cyfrowych. Publikowana w formacie Content Credentials informacja po-
zwala zweryfikowa¢ pochodzenie zdjecia lub wideo od momentu wykonania.
Wdrozenie jest w toku, natomiast krytycy zwracaja uwage, Ze metadane sg fatwo
usuwalne i standard chroni przede wszystkim ,,prawde pozytywng” (uwierzytel-
nienie autentyku), a nie ,,prawde negatywng” (identyfikacje falsyfikatu). Niewi-
dzialne znaki wodne (watermarking) w tresciach generowanych przez modele
obrazowe (Google SynthID) i tekstowe (znaki wodne w LLM) stanowig kolejna
warstwe obrony. Ich skuteczno$¢ wobec adwersarza z dostepem do modeli open-
-source jest ograniczona®.

Nie bez znaczenia jest takze wspotpraca sektorowa. Europejskie Obserwato-
rium Mediéw Cyfrowych (EDMO), sie¢ NASK-Polska, IFCN oraz krajowe koali-

# Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1689 z dnia 13 czerwca 2024 r.
ustanawiajgce zharmonizowane przepisy dotyczace sztucznej inteligencji (akt o sztucznej
inteligencji). Dziennik Urzedowy Unii Europejskiej, L, 2024/1689.

% M. G. Sessa, R. Miguel, The Doppelganger case: Assessment.

¥ S. Lewandowsky, S. van der Linden, Countering misinformation and fake new.

8 V. Wirtschafter, The impact of generative Al in a global election year, Brookings Institution
2024.

DEZINFORMACJA I PROPAGANDA JAKO ZAGROZENIA DLA BEZPIECZENSTWA PANSTWA



SZTUCZNA INTELIGENCJA I NOWA ERA DEZINFORMAC]I: PRZEKSZTALCENIA... 139

cje fact-checkingowe stanowig infrastrukture, ktéra - w pofaczeniu z wymogami
DSA - zaczyna tworzy¢ ,,system wczesnego ostrzegania’

7. Wnioski

Rozwdj badan nad Alidezinformacja, cho¢ intensywny, ma kilka wyraznych
luk. Po pierwsze, brakuje dlugoterminowych badan podiuznych mierzacych skut-
ki ekspozycji na tresci AI-generatywne. Wigkszo$¢ obecnych ustalen pochodzi
z eksperymentéw krotkoterminowych, ktérych zewnetrzna trafno$¢ (external
validity) jest ograniczona. Po drugie, komunikatory szyfrowane (WhatsApp,
Telegram, Signal, Viber) pozostaja czarng skrzynka. Deepfake Simecki rozprze-
strzenit si¢ gléwnie w kanatach Telegram. Po trzecie, ,,dywidenda ktamcy” jako
zjawisko empiryczne wcigz nie doczekala sie rygorystycznych badan ilosciowych.
Brakuje systematycznych szacunkow, jak czgsto i w jakich kontekstach politycy
skutecznie kwestionujg autentycznos¢ prawdziwych nagran. Po czwarte, brakuje
pogtebionej analizy roli politykdw-amplifikatoréw. De Nadal i Jancarik zwracaja
uwage, ze w wielu przypadkach kluczowy nie jest sam fakt istnienia deepfake’a,
ale to, ze legitymowani politycy dzielg sie nim jako autentycznym materialem,
dodajac mu tym samym wagi. Po piate, badania s3 mocno przechylone w strone
anglosaskiego kontekstu. Mniej wiemy o krajach globalnego Potudnia, gdzie in-
frastruktura fact-checkingowa jest stabsza, jezyki mniej reprezentowane w danych
uczacych, a operacje wplywu potencjalnie skuteczniejsze. W koncu, mierzenie
realnego wplywu operacji wptywu na wynik wyboréw pozostaje metodologicz-
nym wyzwaniem. Rzadko dostepne sa dane behawioralne taczace ekspozycje na
tresci z decyzjami wyborczymi, a agregatowe korelacje nie ustalaja zwiazkéw
przyczynowych.

Przeglad literatury i studia przypadkow sklaniajg autorke do czterech wnio-
skow. Teza o ,nowej erze dezinformacji” powinna by¢ formulowana ostroznie.
Sztuczna inteligencja nie stworzyta zjawiska propagandy, ale zmienita jej ekono-
mike i geografie: obnizyta koszty produkcji, zwiekszyta personalizacje, rozszerzyla
liste potencjalnych aktoréw. Zjawisko dezinformacji ma jednak diuga historie,
a przypadki takie jak Stowacja, Tajwan czy Argentyna dowodza, ze skutecznos¢
operacji zalezy od podtoza spotecznego bardziej niz od poziomu zaawansowania
technologicznego.

Nie nalezy jednak popada¢ w druga skrajno$¢. Skala zagrozenia ro$nie
w tempie, w ktorym instytucje demokratyczne maja trudno$¢ za nim nadazac.
Robocall Bidena w New Hampshire (koszt jednorazowej operacji: niewiele ponad
500 USD) pokazuje, ze prog wejscia dla aktora chcacego zakldci¢ wybory jest
dzis bardzo niski.
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Powazne konsekwencje polityczne majg charakter dtugofalowy. Kluczowym
zagrozeniem nie jest pojedynczy incydent, ale kumulatywna erozja zaufania
obywateli do mozliwosci odroznienia prawdy od falszu. Kiedy debata publiczna
traci wspolny fundament faktow, przestaje by¢ deliberacja i staje sie serig réw-
nolegtych monologdw.

Przeciwdzialanie wymaga wielowymiarowej strategii. Al Acti DSA stanowia
pierwsze proby regulacyjnego uporzadkowania sfery, natomiast bez inwestycji
w edukacj¢ medialng, silne media publiczne, transparentnos¢ platform i miedzy-
narodowa koordynacje rezimy prawne pozostang martwa litera.

Na koniec warto sformulowa¢ pytanie o kierunek. W debacie publicznej
dominuje ton ,,obronny”: jak powstrzymac Al-dezinformacje? Wazniejsze moze
by¢ pytanie ofensywne: jak wykorzysta¢ te same technologie do wzmocnienia
infrastruktury weryfikacji, uczestnictwa obywatelskiego i wielojezycznego dzien-
nikarstwa. Krajobraz technologiczny nie zawrdci; polityki reaktywne pozostana
w tyle za kazdg kolejng generacja modeli. Odpornos¢ demokracji budowana jest
nie w reakcji na incydenty, ale w dlugim namysle nad tym, co czyni ja odporna
strukturalnie: silne instytucje, wysokie zaufanie, edukacja krytycznego myslenia,
kultura publicznej deliberacji. Bez tych fundamentéw zadna regulacja — najlepiej
nawet skonstruowana — nie ochroni obywatelskiej rozmowy przed tym, co Wardle
i Derakhshan nazwali ,,zanieczyszczeniem informacyjnym”.
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