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EDUKACJA W BUDOWANIU ODPORNOSCI
SPOLECZNE] NA DEZINFORMACJE I PROPAGANDE

Streszczenie

Propaganda i dezinformacja w XXI wieku odgrywaja szczegolna role w kontekscie
bezpieczenstwa miedzynarodowego. Propaganda stuzy podmiotom do ksztattowania
opinii publicznej, natomiast dezinformacja polega na swiadomym wprowadzaniu
w blad poszczegolnych oséb. Zaréwno dezinformacja, jak i propaganda zwigzane sg
bezposrednio z mediami. Znaczacg role w XXI wieku odgrywaja tzw. nowe media,
czyli internet oraz media spofecznosciowe, ale takze sztuczna inteligencja. Skala
i tempo rozprzestrzeniania si¢ informacji jeszcze nigdy nie byly tak mocno zwigzane
z kazda sferg ludzkiego zycia. Oznacza to, ze dzialania dezinformujace oraz inne znie-
ksztalcenia informacyjne moga powodowac wysokie koszty spoteczne. Jednym z naj-
istotniejszych sposobdw przeciwdziatania dezinformacji i propagandy jest edukacja
realizowana poprzez rézne formy i podmioty. Celem artykulu jest ukazanie wplywu
edukacji wbudowaniu odpornosci spolecznej na dezinformacje i propagande. Artykut
sklada sie z czterech czgéci: wprowadzenia, dezinformacji i manipulacji informacja
w sterowaniu umystem i emocjami cztowieka, edukacyjnych form i podmiotéw
przeciwdzialania dezinformacji i propagandy oraz podsumowania.

Stowa kluczowe: edukacja, odporno$¢ spoteczna, zagrozenia, dezinformacja, propaganda
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EDUCATION IN BUILDING SOCIETAL RESILIENCE
TO DISINFORMATION AND PROPAGANDA

Summary

Propaganda and disinformation play a significant role in the context of international
security in the 21st century. Propaganda is used by entities to shape public opinion,
whereas disinformation involves deliberately or inadvertently misleading individuals.
Both disinformation and propaganda are directly linked to the media. So-called new
media-namely the Internet and social media-play a significant role in the 21st century;,
as does artificial intelligence. The scale and speed of information dissemination have
never before been so deeply intertwined with every sphere of human life. This means
that disinformation activities and other forms of information distortion can entail high
social costs. One of the most crucial ways to counter disinformation and propaganda
is education, delivered through various forms and by diverse entities. This article
aims to demonstrate the impact of education on building societal resilience against
disinformation and propaganda. The article consists of four parts: an introduction;
disinformation and information manipulation in the control of the human mind and
emotions; educational forms and entities involved in countering disinformation and
propaganda; and a conclusion.

Keywords: education, societal resilience, threats, disinformation, propaganda

Wprowadzenie

Zyjemy w spoleczenstwie cyfrowym, w ktérym zaawansowane technologie
nie tyle ksztaltujg definicyjne ramy spoleczne, ale wptywaja na wszystkie dzie-
dziny ludzkiego zycia. Przestrzen informacyjna stanowi wspdlczesnie naturalne
srodowisko zycia i rozwoju ludzi. Pod wptywem cyfrowej rewolucji zmienily sie
sposoby uprawiania polityki, zarzadzania procesami gospodarczymi i bankowy-
mi, pojawily sie nowe wyzwania w ramach rozwoju i wytwarzania medialnych
tresci. Cyfryzacja ma wptyw na edukacje, funkcjonowanie przestrzeni miejskich
i wiejskich, transport i turystyke, rynek pracy, prawo, medycyne, a takze kulture
oraz codzienno$¢ ludzi i ich komunikacje oraz organizacje Zycia.

Analiza mediéw wskazuje na ich rézne ograniczenia i czgsto negatywne od-
dzialywanie, ktore wynika z samej ich natury. Przekaz rzeczywistosci w mediach
jest bowiem ze swojej natury sztuczny, niepelny, pozwala na naginanie prawdy
i degradowanie dobra w stuzbie panowania, wladzy i posiadania. Mediatyzacja
moze by¢ prawdziwa i dobra, gdy nie zajmuje miejsca samej zlozonej rzeczywi-
sto$ci. Inaczej powoduje kreowanie obrazu §wiata, dostepnego tylko w mediach.
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Swiat mediéw moze uniezalezni¢ sie od realnego i zy¢ wedlug wtasnych regut'.
Problem prawdy w przekazie stal si¢ zasadniczym zagadnieniem wspolczesnej
kultury masowej i sztuki nowoczesne;j.

Spoleczne $rodki przekazu s bardzo powaznymi instytucjami informacyjny-
mi i edukacyjnymi. Ich zmasowany wplyw na spoleczenstwo nakazuje z ogromna
ostroznos$cig podchodzi¢ do jakichkolwiek prob ktamstwa medialnego. Wsrod
najczestszych naduzy¢, na ktére wielokrotnie zwracaly uwage komorki spolecznej
kontroli, znajduja si¢ m.in.: podawanie niescistych informacji; socjalizowanie
odbiorcow do roél konsumenckich, a nie obywatelskich; pomaganie audytorium
w stawaniu si¢ widzami, a nie uczestnikami; gloryfikowanie btyskawicznych
sukceséw, co prowadzi do przekonania, ze zagdanie odbiorcéw moze by¢ zawsze
i natychmiast spelnione, a dlugotrwate procedury demokratyczne nie sg koniecz-
ne; ,kreowanie sztucznych wiadomosci” poprzez prezentowanie nieistotnych
zdarzen ,,na scenie wydarzen informacyjnych™.

Komunikat, ktory ze swojej natury jest no$nikiem informacji, odpowiednio
»obrobiony” w mediach staje si¢ niekiedy zrodtem dezinformacji, propagandy
i manipulacji. Wydaje sie, ze gtéwnym powodem narastajacego procesu odcho-
dzenia medidéw od prawdy jest traktowanie jej jako towaru, ktéry nalezy tak
sprzeda¢, by przynosilo to zyski. Zaréwno obraz, jak i stowo mu towarzyszace sa
czesto tak dobierane, aby byly uzyteczne handlowo lub politycznie®.

W ostatnim czasie obserwujemy, jak dezinformacja zatacza coraz szersze
kregi i dotyczy coraz powazniejszych zagadnien. Z fake newsami spotyka sie
codziennie wigkszo$¢ polskiego spoleczenstwa, ale statystycznie na jej wplyw
najbardziej podatni sg ludzie mtodzi do 25 roku zycia. Bioragc pod uwage charakter
fake newsow oraz role platform spotecznosciowych w ich rozprzestrzenianiu, to
wiasnie miodziez najbardziej potrzebuje edukacji w tym obszarze.

To wlasnie edukacja jest jednym ze sposobow w przeciwdziataniu dezin-
formacji i propagandy. Jest ona kluczowym elementem w procesie budowania
odpornosci spolecznej, ktdry opiera si¢ na rozwijaniu krytycznego myslenia,
weryfikacji zrédet oraz zrozumieniu mechanizméw manipulacji.

W dzisiejszych czasach, kiedy duza cz¢s¢ naszej aktywnosci spotecznej prze-
niosta si¢ do rzeczywistosci wirtualnej, jestesmy szczegdlnie narazeni na plynace
z tej strony ataki, dezinformacje czy manipulacje.

' M. Toso. Mass media dzisiaj w swietle nauki spolecznej Kosciota, ttum. T. Zeleznik, ,,Spo-

teczenstwo” 2001, nr 2, s. 228-233; R. Kapuscinski, Dwa swiaty, ,,Newsweek Polska” 2001,
nr 16/17, s. 166-168.

por. T. Plonkowski, Amerykariska koncepcja spotecznej odpowiedzialnosci dziennikarzy,
Warszawa 1995, s. 111-115.

por. K. Zanussi, Prawda czy towar?, w: Dziennikarski etos, red. Z. Kobylinskiej, R.D. Gra-
bowskiego, Olsztyn 1996, s. 249-258.
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Podloze zmian w edukacyjnym przeciwdzialaniu dezinformacji i propagan-
dzie wynika gltéwnie z rozwoju technologii cyfrowych, rosnacej roli mediow
spolecznosciowych oraz pojawienia sie generatywnej sztucznej inteligencji. Te
czynniki wymusily przejicie od tradycyjnego przekazywania wiedzy do budo-
wania odpornosci spolecznej.

Konieczne jest systemowe budowanie odpornosci na dezinformacje, bowiem
zwalczanie dezinformacji wymaga podejscia kompleksowego, ktoére obejmuje
edukacje, regulacje prawne oraz adekwatne rozwigzania technologiczne.

Jednym z kierunkéw polityki o§wiatowej panstwa jest promowanie higieny
cyfrowej i bezpiecznego poruszania sie w sieci, rozwijanie umiejetnosci krytycznej
analizy informacji oraz odpowiedzialne wykorzystywanie nowoczesnych tech-
nologii, w tym narzedzi opartych na sztucznej inteligencji.

Promowanie krytycznego myslenia oraz edukacja medialna w spoleczenstwie
sa inwestycja w odpornos¢ spoteczng. W obliczu rosngcej fali dezinformacji, edu-
kacja medialna staje si¢ nie tylko pozadanym, ale wrecz niezbednym elementem
ksztalcenia mlodego pokolenia. Szkoly odgrywaja kluczowa role w budowaniu
umiejetnosci, krytycznego myslenia oraz zdolnosci do oceny wiarygodnosci zré-
del informacji, co jest niezbedne w dzisiejszym zlozonym $rodowisku medialnym.
Uczac uczniéw krytycznego myslenia i analizowania tresci, tworzymy podstawy
dla bardziej $wiadomego spoleczenstwa. W ten sposéb walka z dezinformacja
staje sie nie tylko obowigzkiem, ale réwniez misja edukacyjng kazdej placowki
o$wiatowej. Organizowanie szkolen dla nauczycieli, lideréw opinii oraz kam-
panii spotecznych zwigkszajacych §wiadomo$¢ na temat dezinformacji pomoze
ksztaltowaé postawy obrony przed manipulacjami. Wiedza o mechanizmach
dezinformacji sprawia, ze spofeczenstwo staje si¢ mniej podatne na wplyw fal-
szywych narracji.

Zyjemy w czasach, ktére moga budzi¢ leki i obawy. Nalezy stwierdzié, ze
egzystencja wspolczesnego czltowieka powoduje dos¢ znaczace przebodzcowa-
nie, poniewaz informacje ptyng tak szerokim strumieniem, ze nie sposob ich
solidnie zweryfikowa¢. W dodatku wiele oséb akceptuje lub odrzuca przekaz
medialny nie tyle ze wzgledu na jego merytoryczng warto$¢, ile na podstawie
emocji i przekonan.

Sytuacja geopolityczna, stan Srodowiska i ogromny postep w rozwoju nowo-
czesnych technologii wywoluja mieszane odczucia i sa Zrédlem trosk jednostek
i calych spoleczenstw. Za przyjeciem powyzszej perspektywy przemawia stano-
wisko Jézefa Kozieleckiego, ktéry odnoszac si¢ do dynamiki przemian okresla-
nych jako swoista rewolucja informacyjna, wspdlczesne warunki zycia nazywa
spoleczenstwem kognitariuszy (od tac. cognito — poznanie)*.

4

J. Kozielecki, Psychologiczne koncepcje cztowieka, Warszawa 2000, s. 230-231.

DEZINFORMACJA I PROPAGANDA JAKO ZAGROZENIA DLA BEZPIECZENSTWA PANSTWA



EDUKACJA W BUDOWANIU ODPORNOSCI SPOLECZNE] NA DEZINFORMACIJE... 163

Analizujac spoteczenstwo sieci pod katem edukacji, warto zwroci¢ uwage, ze
nie jest to zupelnie nowa forma spoteczno-kulturowa cywilizacji opartej na infor-
macji, lecz raczej istotne uzupelnienie spoteczenstwa funkcjonujacego w swiecie
realnym. Oznacza to, ze edukacja musi dokona¢ wielu niezbednych korekt, aby
moc dostosowac sie do zmian.

Celem artykulu jest ukazanie wptywu edukacji realizowanej w réznych
formach i przez rézne podmioty na budowanie odpornosci spolecznej na dez-
informacje i propagande.

Problem badawczy zostal sformulowany pytaniem: W jaki sposob i poprzez
jakie podmioty edukacja wptywa na budowanie odpornosci spotecznej na dezin-
formacje i propagande?

W artykule zastosowano metode abstrahowania i analizy pozwalajace na
zrozumienie i poznanie zagadnienia edukacji, propagandy oraz dezinformacji.
Metoda komparatystyczna z kolei pozwolita na poréwnanie propagandy z dez-
informacjg oraz zestawienie réznic pomiedzy nimi.

Dezinformacja i manipulacja informacja w sterowaniu
umyslem i emocjami czlowieka

W Polsce mierzymy sie z dezinformacja na wielu poziomach. Nasz kraj od
lat poddawany jest wieloaspektowej dezinformacyjnej presji przez jawnie wrogo
nastawiong i do Polski, i do Zachodu Rosje. Mamy tez do czynienia z oddolnymi
ruchami chetnie siegajacymi po teorie spiskowe czy narracje dezinformacyjne.
Swoje dokladaja réwniez politycy i internetowi aktywisci dzialajacy na rzecz
partii politycznych. W warunkach narastajacej polaryzacji coraz czedciej i coraz
powszechniej traktujg dezinformacje jako element wspodtczesnej walki polityczne;.

Konfliktowi zbrojnemu przeciw Ukrainie towarzyszy bowiem wojna in-
formacyjna wypowiedziana przez Rosj¢ calemu Zachodowi - ze szczegélnym
uwzglednieniem krajéw wschodniej flanki NATO, w tym Polski. W polskiej sieci
prowadzone sg kolejne kampanie dezinformacyjne rozpowszechniajace rosyjskie
narracje dotyczace wojny w Ukrainie czy nastawione na budzenie resentymentow
wobec Ukrainy i Ukraincow.

Skala strat spowodowanych dzialaniami dezinformacyjnymi moze by¢ po-
tezna. Przy uzyciu takich tresci mozna zagraza¢ wdrazaniu polityk publicznych,
podwazac fakty, twarde dane naukowe, liczbowe, mozna takze ostabia¢ morale
i poczucie wspolnoty. Za pomoca dezinformacji uderza si¢ tez w kwestie bezpie-
czenstwa, animuje zjawiska geopolityczne.

W dobie dynamicznego obiegu informacji coraz wigekszego znaczenia na-
bieraja umiejetnosci rozpoznawania manipulacji, weryfikowania zrédet i budo-
wania odpornosci informacyjnej spoteczenstwa. Dezinformacja o emeryturach,
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sktadkach czy stabilnos$ci systemu ubezpieczen spotecznych moze prowadzi¢
do utrwalania spolecznych mitéw, ostabiania zaufania do panstwa i instytucji
publicznych, a takze wptywa¢ na postawy obywatelskie i decyzje ekonomiczne.

Dezinformacja czesto opiera si¢ na emocjach odbiorcéw, a jej celem jest
wywolanie silnych reakgji, takich jak strach czy zloé¢, ktore utrudniaja kry-
tyczne myslenie. Ponownie uwydatnia to potrzebe pracy nad kompetencjami
spolecznymi, szczegdlnie w zakresie rozumienia wlasnych emocji, empatii oraz
umiejetnosci zachowania dystansu wobec informacji wywolujacych intensywne
przezycia. Wczesne ksztalttowanie nawykow, takich jak sprawdzanie zrédet in-
formacji, refleksja nad trescig oraz zachowanie dystansu emocjonalnego, moze
by¢ fundamentem przyszlej odpornosci na manipulacje®.

Dezinformacja i manipulacja to celowe dziatania majace na celu oszukanie
ludzi i sterowanie ich emocjami. Gléwnymi mechanizmy wplywu sa: wywoly-
wanie silnego strachu, powtarzanie ktamstw oraz tworzenie zamknietych grup
pogladow. Metody te pozwalajg skrycie sterowa¢ ludzkim umystem.

Wedtug raportu ,,Ogdlnopolskie Badanie Higieny Cyfrowej 2022” dzialania
edukacyjne oraz rozwoj kompetencji krytycznego myslenia sa fundamentalne dla
skutecznej ochrony przed manipulacjami w mediach cyfrowych®.

Dezinformacja i manipulacja informacjg to zjawiska, ktére istotnie od-
dzialuja na sposéb przetwarzania i interpretowania odbieranych tresci. W obu
przypadkach mamy do czynienia z zamierzonym dzialaniem ukierunkowanym
na przekaz zafalszowanej lub zmanipulowanej informacji celem wprowadzenia
odbiorcéw w blad. Intencje podmiotu rozpowszechniajacego nieprawdziwe lub
przeksztalcone tresci mogg by¢ rdzne, a konsekwencje takiego postepowania
nawet niebezpieczne dla jednostki lub spoteczenstwa.

Manipulacja jest celowym i ukrytym zabiegiem. Polega na ,$§wiadomym,
nieuczciwym sterowaniu pogladami lub dzialaniami ludzi, ktérzy realizujg cele
wczesniej im obce i niepotrzebne, jednak zgodne z wolg manipulanta™.

W przypadku manipulacji informacja owe sterowanie powoduje zmianeg
percepcji odbiorcy, np. poprzez wybidrcze przedstawianie faktéw lub przeka-
zywanie ich w przeksztalconej formie. Jak zauwaza Paulina Motylinska, $cisle
zwigzana z manipulacja informacja jest manipulacja jezykowa. Polega ona na
zaplanowanym doborze stéw o okreslonych konotacjach, naznaczonych pewna
emocjonalno$cig. Ponadto manipulator bedzie wybieral pojecia o nieostrym
znaczeniu, eufemizmy, metafory, uogoélnienia. W wypowiedziach bezposrednich

> A. Mierzynska, Dezinformacja: Jak si¢ przed nig chroni¢?, Warszawa 2022.
¢ M. Bigaj, M. Woynarowska, K. Ciesiotkiewicz, M. Klimowicz, M. Panczyk, Higiena cyfrowa
dorostych uzytkowniczek i uzytkownikow internetu w Polsce, Warszawa 2023.

7 A. Markowski, R. Pawelec, Manipulacja, w: Wielki stownik wyrazéw obcych i trudnych,
Warszawa 2001, s. 611.
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jego zamierzenia beda kamuflowane mowg ciala — gestami, mimika, tembrem
glosu — oraz otoczeniem?®.

Manipulacja to pewnego rodzaju forma wywierania wplywu czy psycho-
technika, ktéra wedlug Roberta B. Cialdiniego opiera si¢ na szeéciu regutach:
wzajemnosci, zaangazowania i konsekwencji, spolecznego dowodu stusznosci,
lubienia i sympatii, autorytetu, niedostepnosci.

Manipulacja bierze si¢ przede wszystkim z tego, ze kazdy cztowiek z natury
postrzega $wiat inaczej. I zaczyna si¢ nie od medidéw czy polityki, lecz od co-
dziennej komunikacji. Manipulacja nie dziata przede wszystkim na poziomie
logiki, a dziala na poziomie emocji i sposobu, w jaki odbieramy rzeczywisto$¢.
Manipulatorzy uderzaja w ludzkie najczulsze punkty, majac swiadomos¢, ze
racjonalne argumenty pojawia si¢ dopiero pdzniej.

Nalezy zauwazy¢, ze anonimowe kanaly i influencerzy nie sprzedaja informa-
cji, a sprzedaja emocje i szybkie dawki dopaminy (hormon szczescia). Dzialaja
jak emocjonalna hustawka: najpierw daja odbiorcom to, co ci chcg uslysze¢,
zdobywaja ich uwage dzigki sensacji, prostym komunikatom i mocnym obrazom.
A kiedy zbudujg zaufanie i uzaleznig odbiorcéw od swojej narracji, zaczynajg
stopniowo przemycac tre$ci manipulacyjne i destrukcyjne.

Zanim cztowiek zweryfikuje zrodta, sprawdzi informacje, zachowa standardy
etyczne i przygotuje wywazony material, emocjonalny fake news zdazy juz obiec
miliony uzytkownikow i uksztattowac pierwsze — a wiec najsilniejsze — wrazenie.

Natomiast dezinformacja w rozumieniu Komisji Europejskiej to mozliwe
do zweryfikowania nieprawdziwe lub wprowadzajace w blad informacje, ktdre
s tworzone, prezentowane i rozpowszechniane z zamiarem uzyskania korzysci
gospodarczych lub wprowadzenia w blad opinii publicznej i ktére moga wyrza-
dzi¢ szkode publiczng’.

Dezinformacja moze wywolywac u odbiorcy stan zdezorientowania czy zde-
stabilizowania. Jest to forma propagandy, ktdrej celem jest przeinaczanie faktéw,
oszukanie lub wprowadzenie w btad. Nalezy ja odréznia¢ od informacji, ktora
réwniez oznacza rozpowszechnianie nieprawdziwych informacji, jednak celem
jej propagowania nie jest wyrzadzanie szkody™.

8 P. Motylinska, Manipulacja informacjg, w: Vademecum bezpieczetistwa, red. O. Wasiuta,

R. Klepka, R. Kope¢, Krakéw 2018.

Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Eko-

nomiczno-Spotecznego i Komitetu Regionéw, Zwalczanie dezinformacji w internecie:

podejscie europejskie, https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELE-

X:52018DC0236 [dostep: 28.02.2025].

10 E. Broda, J. Stromback, Misinformation, disinformation, and fake news: lessons from an
interdisciplinary, systematic literature review, ,,Annals of the International Communication
Association”2024, nr 48(2), s. 142.
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Wskazuje sie na cztery ogolne komponenty dezinformacji:

1. przekaz, ktory powstal na bazie falszywych lub zmanipulowanych informacji;

2. $wiadome zalozenie oddzialywania na odbiorce w celu obiektywnie niezgodnym
z jego wlasnymi celami;

3. wywotlanie reakcji zgodnej z intencja i oczekiwaniami dezinformatora;

4. nieuwzglednianie negatywnych skutkow, z jakimi mierzy¢ si¢ bedzie ofiara
dezinformacji'’.

Wisrod skutkéow dezinformacji wymienia si¢ m.in. zmiane postaw i zacho-
wan, wywolanie napigcia, pogltebianie podziatéw, ale tez wplywanie na emocje
i generowanie stresu czy leku. W obliczu globalnego kryzysu informacyjnego,
tzw. infodemii, do ktérego przyczyniaja si¢ takze praktyki falszowania tresci,
podkresla sie zasadnos¢, a nawet konieczno$¢ przyjmowania takich strategii,
ktére beda przeciwdziata¢ temu zjawisku'>.

Mona Simion zidentyfikowata dwa oblicza rozpowszechniania si¢ w spote-
czenstwach dezinformacji. Pierwsze polega na przekazywaniu teorii spiskowych,
propagowaniu przesagdéw czy manipulowaniu poprzez propagande (np. polityczna),
przede wszystkim za posrednictwem medidéw spotecznosciowych oraz internetu.
Drugi sprowadza si¢ do odrzucania czy oporu stawianego wobec dowodéw prezen-
towanych przez dostepne wiarygodne zrédla informacji, w efekcie braku zaufania,
obaw i niedowierzania z powodu powszechnosci dezinformacji i zwigzanego z tym
ryzyka uznania falszywych informacji za prawdziwe". Badania zjawiska dezinfor-
macji pokazuja, Ze coraz cze$ciej spotykamy sie z zafalszowanymi informacjami.

Jak wskazano w raporcie ,Dezinformacja oczami Polakéw. Edycja 20247,
79% Polakow deklarowalo, ze spotkalo sie z dezinformacja, a 82% badanych
uznalo, ze skala dezinformacji rozpowszechnianej w internecie wzrosta w ciaggu
minionej dekady'*. Badanie zrealizowane piec¢ lat wczesniej pokazato, ze cho¢
respondenci mieli styczno$c¢ z zafalszowanymi treciami, to 37,1% z nich nigdy
nie sprawdza, czy informacje, ktore czytaja w sieci, sa wiarygodne, a 37,8% czyni
to sporadycznie®.

11

R. Kupiecki, E Bryjka, T. Chton, Dezinformacja miedzynarodowa. Pojecie, rozpoznanie,
przeciwdziatanie, Wydawnictwo Naukowe Scholar, Warszawa 2022, s. 69.

zob. R. Cover, A. Haw, J. D. Thompson, Remedying disinformation and fake news? The cul-
tural frameworks of fake news crisis responses and solution-seeking, ,,International Journal
of Cultural Studies” 2023, nr 26(2), s. 216-233; ]. Haider, O. Sundin, Paradoxes of Media
and Information Literacy. The Crisis of Information, Routledge, London 2022; A. W. Kirk-
patrick, T. E. Randall, Publishing, perishing, and the infodemic of fake science, w: Integrity
of Scientific Research, red. J. Faintuch, S. Faintuch, Springer, Cham 2022, s. 41-52.

M. Simion, Knowledge and Disinformation, ,,Episteme” 2023, s. 2.

Digital Poland, Dezinformacja oczami Polakéw 2024, https://digitalpoland.org/publikacje/
pobierz?id=70f40c4e-3fel-4abd-9a32-02a26¢324{18 [dostep: 09.01.2025], s. 10.
Bezpieczne wybory. Badanie opinii o (dez)informacji w sieci, red. M. Bochenek, R. Lange,
Warszawa 2019, s. 10, 15.
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Dezinformacja jest dzi$ jednym z najpowazniejszych zagrozen dla odporno-
$ci zardwno w skali kraju, jak i w firmach. Bezpieczenstwo tworzy sie w opar-
ciu o takie elementy, jak: transparentna komunikacja pomiedzy instytucjami,
edukacja medialna i wspdlpraca z biznesem w zakresie reagowania na kryzysy
informacyjne. Dezinformacja w ocenie badaczy oraz praktykéw to jedno z naj-
powazniejszych i najbardziej destrukcyjnych zagrozen dla bezpieczenstwa infor-
macyjnego panstwa i jednostki, polegajace na wprowadzeniu przez agresora (dez-
informatora) w btad okreslonej ofiary (pojedynczego lub zbiorowego podmiotu
dezinformowanego) poprzez umyslne przekazanie falszywej lub odpowiednio
spreparowanej informacji w celu wytworzenia u niej nieprawdziwego obrazu
rzeczywistosci, ktéry ma ja sprowokowa¢ do dzialania zgodnego z interesem
agresora'c.

Dezinformacja moze by¢ dwojako rozumiana. Po pierwsze, jako tres¢ sfal-
szowanej informacji. W zwiazku z tym w jezyku potocznym rozpowszechnito sie
znaczenie dezinformacji oznaczajacej falszywg informacje, klamstwo, oszustwo.
W drugim ujeciu jako intencjonalne dzialanie dezinformatora, zmierzajace do
zmanipulowania podmiotu dezinformowanego. Nalezy rowniez zwrdci¢ uwage,
ze w terminologii wschodnioeuropejskiej byly to przede wszystkim operacje
stuzb specjalnych, ktére majg wpltywaé na podmiot dezinformowany. Z kolei
w literaturze anglosaskiej ten rodzaj wielowymiarowych dzialan zmierzajacych
do zmiany percepcji ofiary okreslany jest jako decepcja'’.

Propaganda to celowe i zorganizowane rozpowszechnianie informacji, haset
oraz pogladéw, ktére majg na celu pozyskanie zwolennikéw, zmiane myslenia
ludzi lub sterowanie ich zachowaniami. Stowo to pochodzi z jezyka tacinskiego
i oznacza krzewienie lub rozsiewanie tresci. Jest to proces oddziatywania na zbio-
rowosci i jednostki zmierzajace do pozyskania zwolennikéw i sojusznikéw oraz
wszczepienia pozadanych przekonan; proba ksztaltowania percepcji i wywolania
okreslonych zachowan.

Dezinformacja i propaganda to pojecia bliskie, ale roznig si¢ celami, praw-
dziwoscig tresci oraz metodami dzialania. Gléwna réznica polega na tym, ze
dezinformacja to $wiadome rozpowszechnianie klamstwa, aby wywota¢ chaos,
podczas gdy propaganda to naglasnianie wybranych racji, aby przekona¢ ludzi
do konkretnej idei.

Z kolei manipulacja to intencjonalne wywieranie wplywu na odbiorce, ktéry
przyjmuje pozycje nie§wiadomej ofiary. Dla poréwnania: w perswazji uczestnicy
komunikowania posiadajag mozliwo$¢ swobodnego wyboru, dzialajg wedtug
wlasnego uznania i sg nastawieni na wspoétdziatanie. Manipulacja to szersza
metoda wplywania na ludzi poprzez znieksztalcanie, ukrywanie lub wybidrcze

16 Leksykon bezpieczeristwa informacyjnego, red. W. Fehler, Siedlce 2023, s. 99-100.
17 Tamze, s. 100.
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dobieranie prawdziwych faktéw. Dezinformacja jest wigc szczegdlnym, skrajnym
narzedziem manipulacji.

Propagandg oraz dezinformacje taczy rowniez silne nacechowanie emocjo-
nalne, postugiwanie si¢ okreslonym jezykiem, zasada rzekomej oczywistosci,
a takze powszechnie obecny falsz w obydwu przekazach'®. Bardzo istotng role
w oddzialywaniach propagandowych i dezinformacyjnych odgrywa czynnik
psychologiczny, poniewaz obydwa zjawiska $cisle wplywaja na psychike, emocje
oraz postrzeganie rzeczywistosci przez jednostki'.

Ludzki mézg nigdy nie byl w stanie funkcjonowa¢, majac do czynienia z infor-
macjami, ktore rozprzestrzeniajg si¢ w tak zawrotnym tempie. Badania pokazuja,
ze ponad potowa uczniéw amerykanskich szkdt srednich nie odréznia reklam
od prawdziwych wiadomosci ani tez faktow od fikcji®.

Edukacyjne formy i podmioty przeciwdzialania dezinformacji
i propagandy

Edukacja jest istotnym czynnikiem decydujacym o ksztalcie oraz funkcjo-
nowaniu panstwa. Dzieki dobrze skoordynowanemu systemowi moze trwale
zapisac si¢ jako element formujacy kapital spoteczny panstwa. Zdobyta wiedza
i umiejetnosci przyczyniajg si¢ zaréwno do rozwijania odpornosci spolecznej
panstwa, jak rowniez do poszerzania kompetencji i kwalifikacji obywateli w za-
kresie przeciwdzialania dezinformacji i propagandy.

Moéwiac o edukacji, warto traktowac ja jak najszerzej, a nie ograniczaé sie
tylko do ksztalcenia szkolnego czy akademickiego. Za Zbigniewem Kwiecinskim
mozna przyjac bardzo szerokie rozumienie edukacji jako kategorii obejmujacej
wszystkie szczegolowe procesy rozwoju, wychowania, wptywu i oddzialywania
na zmian¢ osobowosci, kategorii rozumianej jako ,,[...] ogét czynnosci pro-
wadzenia drugiego czlowieka i jego wlasnej aktywnosci w osigganiu pelnych
i swoistych dlann mozliwosci, jak tez ogdt wplywdw i funkcji ustanawiajacych
i regulujacych osobowos¢ czlowieka i jego zachowanie w relacji do innych lu-
dzi i wobec $wiata™'. Pojecie edukacji jest zatem nadzwyczaj pojemne i czgsto
wieloznaczne, nabiera tez znaczenia w okreslonym kontekscie problemowym.
Swiadczg o tym kolejno wyjasnione terminy immanentnie zwigzane z hastem
wywolawczym. Sg to: edukacja domowa, edukacja elastyczna, edukacja globalna,
edukacja integracyjna, edukacja medialna, edukacja miedzykulturowa, edukacja

'8 T. Kacala, Dezinformacja i propaganda w kontekscie zagrozer dla bezpieczeristwa patistwa,
»Przeglad Prawa Konstytucyjnego” 2015, nr 2 (24), s. 62.

Tamze, s. 60.

P. W. Singer, E. T. Brooking, Nowy rodzaj wojny. Media spotecznosciowe jako bro#, Krakow
2019, s. 183.

2t Z. Kwiecinski, Socjopatologia edukacji, Olecko 1995, s. 14.
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obywatelska, edukacja olimpijska, edukacja permanentna, edukacja poczatkowa
oraz edukacja regionalna®.

Edukacja spoleczna (publiczna) oraz rola tradycyjnych mediéw wcigz po-
zostaja waznymi elementami walki z dezinformacjg. Edukacja moze pomoéc
ludziom w nauce krytycznego myslenia, rozpoznawaniu dezinformacji i Zrédet
wiarygodnych informacji. Tradycyjne media jako Zrédta rzetelnych informaciji,
powinny kontynuowac swoja misje i dba¢ o jako$¢ i prawdziwos¢ przekazywa-
nych wiadomosci.

Edukacyjne formy przeciwdzialania dezinformacjii propagandy stuza gléwnie
budowaniu odpornosci spoteczenstwa. Wymieni¢ w tym zakresie nalezy dziata-
nia edukacyjne, technologiczne, prawne oraz spoteczne. Sposroéd konkretnych
form wymieni¢ mozna edukacje medialng i cyfrows, faktograficzne inicjatywy
spoleczne, szkolenie kadr pracowniczych oraz publikacje analityczne. Dziala-
nia te obejmuja programy szkolne, inicjatywy organizacji pozarzadowych oraz
kampanie spoleczne.

Dzigki wykorzystaniu edukacyjnych form przeciwdziatania dezinformacji
i propagandy mozliwa jest pomoc w zrozumieniu motywdw dezinformacji, ktora
moze by¢ wykorzystana do zlych celéw, takich jak zysk finansowy lub korzys¢
polityczna. Ludzi nalezy edukowaé w zakresie roéznicy miedzy dezinformacja
a informacjg, poniewaz dezinformacja jest nie tylko niedoktadna, ale takze ma
na celu oszukanie i moze spowodowaé powazne szkody. Edukacyjne formy
powinny takze obejmowac zakres rozpoznawania falszywych informacji oraz
zagrozen zwigzanych z dezinformacja pod wzgledem jej wptywu na szeroki zakres
praw czlowieka w sytuacjach nadzwyczajnych lub konfliktéw zbrojnych oraz na
zdrowie publiczne. Dezinformacja zdrowotna moze powodowaé zamieszanie
i wzmaga¢ nieufnos¢, dlatego edukacja na temat niebezpieczenstw zwigzanych
z dezinformacja jest szczegdlnie wazna. Przyklady dezinformacji zdrowotnej
obejmujg dezinformacje zwigzang z chorobami, potencjalnymi metodami lecze-
nia, szczepionkami, dietami i zabiegami kosmetycznymi, a takze dezinformacje
zwigzang z COVID-1918>.

Sposrod edukacyjnych podmiotéw przeciwdziatania dezinformacji i propa-
gandy mozna wymieni¢ wyspecjalizowane instytucje panstwowe, organizacje
pozarzadowe i struktury miedzynarodowe. Sposrdd instytucji panstwowych, ktére
w tym zakresie majg szczegdlne znaczenie nalezy wymieni¢ szkoty. Najmtodsze
dzieci maja kontakt z edukacja w zakresie dezinformacji i bezpieczenstwa cy-
frowego juz w przedszkolach. Realizowane sg zajecia dotyczace tego, jak chroni¢
dziecko przed dezinformacja, jak nauczy¢ dzieci, w jaki sposéb rozpoznawac
falszywe wiadomosci i chroni¢ je przed negatywnymi skutkami.

2 Pedagogika, leksykon, red. Z. Milerski, B. Sliwerski, Warszawa 2000, s. 54-56.
# Postprawda. Spojrzenie krytyczne, red. A. Pohl, Krakéw 2018, s. 135.
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W polskim systemie edukacyjnym tematyka zwigzana z dezinformacja,
mediami oraz krytycznym mysleniem pojawia si¢ w szkotach ramach kilku
przedmiotéw, m.in.: jezyk polski (na lekcjach tego przedmiotu uczniowie ucza
sie analizowa¢ teksty, co obejmuje rowniez rozpoznawanie technik manipula-
cyjnych w mediach), informatyka (w ramach nauki obslugi komputeréw oraz
korzystania z internetu uczniowie dowiaduja sig, jak rozpoznawa¢ wiarygodne
zrédla informacji, jak dba¢ o prywatnos¢ w sieci i jak unika¢ zagrozen zwigzanych
z dezinformacjg). Tematyka ta jest takze poruszana na innych przedmiotach z za-
kresu ksztalcenia o spoleczenstwie, obywatelskiego czy lekcjach wychowawczych.

Do uczniéw szkdt srednich jest skierowany projekt ,#FakeHunter — Edu’,
ktérego celem jest uswiadomienie zagrozen zwigzanych z dezinformacja, walka
z fake newsami, nauczenie mlodziezy weryfikacji tresci publikowanych w inter-
necie i utrwalenie bezpiecznych zachowan.

Réwniez Osrodki Doskonalenia Nauczycieli prowadzg zajecia dla nauczycieli,
np. ,Nie daj sie dezinformacji — czyli jak uczy¢ krytycznego czytania tekstow
medialnych”. Ministerstwo Edukacji i Nauki upowszechnia np. materiaty infor-
macyjne pt. ,Rola wspdlpracy w zwalczaniu dezinformacji”. Jest to cykl eduka-
cyjny dotyczacy tematyki fake newséw, dezinformacji i manipulacji w mediach.
Dotyczy m.in. roli edukacji medialnej w ksztaltowaniu swiadomosci odbiorcow
oraz wspdlnych dziataniach instytucji prowadzacych tego typu dziatalnos¢.

W Polsce oferowane sa studia, ktore obejmuja tematyke dezinformacji,
zwlaszcza w kontekscie komunikacji spolecznej, mass mediow, bezpieczenstwa
narodowego, migdzynarodowego, politologii czy technologii cyfrowych. W deba-
cie publicznej obserwuje si¢ rosngce poparcie dla szerszego wprowadzenia edu-
kacji medialnej do szkét. Tematyczne programy edukacyjne tworzone sg przede
wszystkim przez organizacje pozarzadowe i kierowane do uczniéw i uczennic
szkot podstawowych.

Wazna role w kontekscie edukacji z zakresu dezinformacji i cyberbezpie-
czenstwa odgrywa powotana do zycia w 1992 roku Naukowa i Akademicka Sie¢
Komputerowa — Panistwowy Instytut Badawczy (NASK). Od 2005 roku w ramach
NASK dziala Polskie Centrum Programu Safer Internet (PCPSI), ktére tworza
NASK oraz Fundacja Dajemy Dzieciom Sitg. Instytut NASK tworzy réwniez
scenariusze lekcji na temat dezinformacji dla mlodszych dzieci. Na przykfad, na
nagraniu dostgpnym na kanale You Tube nauczyciele moga obejrze¢ przykltadowa
lekcje pt. ,Fake czy fakt?”, w ktorej prowadzacy pokazuja, jak rozmawiac z dzie¢mi
z klasy szkoly podstawowej o dezinformacji, jak uczy¢ je odrézniania faktu od
opinii i jak u§wiadamia¢ na przykladzie znanej, popularnej gry w gtuchy telefon,
ze informacja zmienia sig, gdy jest powtarzana przez wiele oséb, cho¢ kazda z nich
stara sie przekaza¢ nastgpnej dokladnie to, co uslyszala.

DEZINFORMACJA I PROPAGANDA JAKO ZAGROZENIA DLA BEZPIECZENSTWA PANSTWA



EDUKACJA W BUDOWANIU ODPORNOSCI SPOLECZNE] NA DEZINFORMAC]JE... 171

W realizowanym przez Naukowa Akademicky Sie¢ Komputerowa (NASK)
programie Ogdlnopolskiej Sieci Edukacyjnej (OSE) stworzono nowy, bezplatny
kurs dla nauczycieli dostepny na platformie OSE IT Szkota. Sktada si¢ z pieciu
modutéw odpowiadajacych na pytania: czym jest dezinformacja i czy warto szu-
ka¢ prawdy w internecie, na czym polegaja dziatania dezinformacyjne, dlaczego
dezinformacja szerzy si¢ w mediach spolecznosciowych, jak rozpozna¢ nieprawde
w internecie, z jakich narzedzi korzysta¢ i jak reagowac na dezinformacj¢ oraz
jak rozmawia¢ o dezinformacji z uczniami i na co zwraca¢ ich uwage.

NASK, instytucja nadzorowana przez Ministerstwo Cyfryzacji, regularnie
realizuje ogélnopolskie kampanie spoteczne poswiecone przeciwdziataniu dez-
informacji. Ich celem jest zwigkszanie Swiadomosci spotecznej w zakresie odpo-
wiedzialnego korzystania z informacji, weryfikowania zrodel oraz wtasciwego
reagowania na tresci niepotwierdzone lub wprowadzajace w biad.

W ramach programu ,,Cyberprofilaktyka” organizowane sg réwniez szkolenia
skierowane do dzieci i mlodziezy ze szkot podstawowych i ponadpodstawowych.
Podczas spotkan omawiane sg najwazniejsze zagadnienia zwigzane z bezpieczen-
stwem najmtodszych uzytkownikéw internetu, w tym sposoby rozpoznawania
zagrozen oraz przeciwdzialania dezinformacji. Problem ten stanowi jeden z ele-
mentow szerszej edukacji dotyczacej bezpiecznego i $wiadomego korzystania z sieci.

Wzmocnienie systemu odpornosci na dezinformacje¢ ma zapewnic utworzenie
huba informacyjnego PAP, TVP i Polskiego Radia, ktéry bedzie dystrybuowac
podcasty, raporty, newslettery oraz analizy eksperckie jako zrodio referencyjne
dla rynku. Walke z fake newsami ma wspomoc catodobowe Centrum Przeciw-
dzialania Dezinformacji w Ministerstwie Cyfryzacji.

Integralng czgscia projektu sg dziatania szkoleniowe i warsztatowe reali-
zowane w calej Polsce. Dzialania projektowe skierowane s do uczniow szkot
podstawowych i ponadpodstawowych, nauczycieli, studentéw kierunkéw peda-
gogicznych oraz rodzicéw. Uczniowie uczestniczg w interaktywnych warsztatach
rozwijajacych umiejetnosci krytycznej analizy tresci internetowych, nauczyciele
otrzymuja praktyczne narzedzia do prowadzenia edukacji medialnej w szkotach,
a studenci i przyszli pedagodzy zdobywajq wiedze z zakresu fact-checkingu oraz
przeciwdzialania dezinformacji.

Trzeci sektor angazuje sie rownie aktywnie w szkolenia z zakresu edukacji
medialnej kierowane zaréwno do dziennikarzy, jak i mlodziezy szkolnej, seniorow
czy tez zwyklych, zainteresowanych obywateli.

Jedna z wielu instytucji i organizacji pozarzadowych dzialajacych na terenie
Polski w zakresie edukacji, przede wszystkim medialnej, jest zatozona w 2005 roku
przez Orange Polska S.A. Fundacja Orange. Misja Fundacji jest wspieranie dzieci
i mlodziezy w rozwoju kompetencji, ktore uwazane s za niezbedne dla ich dobro-
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stanu w $§wiecie pelnym technologii — wlacznie z umiejetnoscig rozpoznawania
i reagowania na dezinformacj¢. Fundacja podejmuje réwniez dzialania stuzace
wsparciu dorostych, aby rozumieli wyzwania i mozliwosci srodowiska cyfrowego.

W Polsce dziala réwniez wiele organizacji pozarzadowych skupiajacych si¢ na
zwalczaniu dezinformacji poprzez zréznicowane aktywnosci. W ramach pracy
eksperckiej (prowadzonej réwniez przez panstwowy instytut badawczy NASK)
powstaje wiele publikacji, analiz, szkolen, a nawet rozwigzan informatycznych.

Stowarzyszenie Demagog uruchomilo nowy projekt edukacyjny, ktéry wspiera
nauczycieli w nauczaniu mlodziezy krytycznego myslenia w obliczu rosnacej dez-
informacji. Demagog stworzyt pakiet edukacyjny, ktéry ma pomoéc nauczycielom
w rozwijaniu kompetencji medialnych uczniéw. W ramach pakietu nauczyciele
majg dostep do interaktywnych narzedzi edukacyjnych, w tym quizu, ktory
sprawdza ich zdolno$¢ do odrézniania faktow od manipulacji. Pakiet edukacyjny
zawiera quizy, gry i materialy dydaktyczne, ktére pomagaja uczniom w rozpo-
znawaniu i weryfikowaniu informacji w mediach spofecznosciowych. W ramach
projektu organizowane sa szkolenia stacjonarne i online dla nauczycieli, ktérzy
otrzymaja dostep do materiatéw dydaktycznych, gier edukacyjnych oraz analiz
dezinformacyjnych. Program ma na celu nie tylko edukacje nauczycieli, ale réw-
niez umozliwienie im prowadzenia lekcji opartych na faktach, ktére wspieraja
ksztaltowanie postaw obywatelskich wsrod uczniow.

Duza aktywno$¢ polskich organizacji pozarzadowych w obszarze przeciw-
dzialania i zwalczania dezinformacji mozna zaobserwowac w fact-checkingu.
Wspomniane juz Stowarzyszenie Demagog poza Akademig Fact-Checkingu
zajmuje si¢ glownie weryfikacjg obietnic i wypowiedzi politykow. Stowarzyszenie
jest pierwsza i jak dotychczas (styczen 2021 roku) jedyng organizacja tego typu
w Polsce, ktéra nalezy do Miedzynarodowej Sieci Fact-Checkingowej (IFCN)
zrzeszajacej ponad 70 organizacji z calego Swiata, ktdre przyjety wspolne zasady
sprawdzania faktéw. Demagog, dolaczajac do IFCN, zyskat mozliwos¢ udziatu
w programie niezaleznej weryfikacji informacji Facebooka.

Podsumowanie

Tre$¢ artykulu wskazuje na dos$¢ znaczacy wplyw edukacji w budowaniu
odpornosci spolecznej na dezinformacje i propagande. Istnieje szereg réznych
form edukacyjnych, ktére przeciwdzialajg powyzszym zjawiskom. Obejmujg one
dziatania szkolne, kampanie spoleczne i medialne, platformy weryfikacji faktow,
warsztaty i projekty pozarzagdowe oraz narze¢dzia cyfrowe rozwijajace krytyczne
mys$lenie. Podmiotami, ktére najbardziej realizuja powyzsze formy sa: insty-
tucje edukacyjne i badawcze, osrodki rzadowe i pozarzadowe. Nalezg do nich
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m.in. NASK (Naukowa i Akademicka Sie¢ Komputerowa), Ministerstwo Edukacji
Narodowej (MEN), Ministerstwo Kultury i Dziedzictwa Narodowego oraz media
publiczne. Organizacje pozarzadowe i sieci fact-checkingowe (Stowarzyszenie De-
magog, Centrum Edukacji Medialnej), w tym inicjatywy obywatelskie i fundacje.

W swietle powyzszych dziatan i aktywnosci nalezy stwierdzi¢, ze zagrozenie
dezinformacja w Polsce spotyka sie z duza swiadomoscia i szeroka odpowiedzia
wielu organizacji pozarzadowych oraz podmiotéw administracji publiczne;j.
Z kolei zaangazowanie sektora prywatnego w Polsce poza Facebookiem jest
ograniczone, co wiaze si¢ rowniez z globalnym spojrzeniem platform i ich réz-
norodna specyfika stawiajaca w centrum albo tresci tekstowe, albo graficzne, albo
audiowizualne, a takze r6znymi mechanizmami dzialania.

Konieczna jest $cista wspdtpraca z platformami spotecznosciowymi — Facebo-
ok, Google, TikTok i inne portale, ktore sg gtéwnym kanatem rozpowszechniania
dezinformacji, ale czesto nie robig wystarczajaco duzo, aby temu przeciwdzialac.
Potrzebne s zaréwno regulacje prawne wymuszajace na platformach wigksza
odpowiedzialnos¢ za tredci, takie jak unijny Digital Services Act (czyli Akt o ustu-
gach cyfrowych), jak i dobrowolna wspotpraca miedzy platformami, rzgdami
i spoteczenstwem obywatelskim.

Nalezy niezwlocznie wdrozy¢ nowe inicjatywy rzadowe oraz dziatania le-
gislacyjne, ktére powinny konkretnie podejmowa¢ problemy dezinformacji,
propagandy, operacji informacyjnych itp. Potrzebne jest stworzenie srodowiska
sktadajgcego si¢ z organéw administracji publicznej, sektora prywatnego, or-
ganizacji pozarzadowych, medialnych i naukowych. Tylko wspélne dzialanie
i wzajemna kontrola moga uwiarygodni¢ i zoptymalizowa¢ poszczegélne decyzje
podejmowane w kontekscie walki z dezinformacja i propaganda.

Wymaga to inwestycji w technologie monitoringu mediéw spolecznoscio-
wych i tradycyjnych, w sztuczng inteligencje zdolng do identyfikowania skoor-
dynowanych kampanii dezinformacyjnych, w zespoly analitykéw potrafigcych
interpretowac zebrane dane w szerszym kontekscie geopolitycznym. W Polsce
powinni$my stworzy¢ wyspecjalizowang jednostke rzadowa odpowiedzialng za
monitorowanie i przeciwdzialanie dezinformacji, wyposazona w odpowiednie
zasoby i kompetencje, ale dzialajacag w sposéb transparentny i odpowiedzialny
demokratycznie, aby unikna¢ ryzyka cenzury czy naduzy¢.
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