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Wspolczesne zagrozenia bezpieczenstwa transportu lotniczego

Modern threats to air transport safety

Streszczenie:

Rozwoj komunikacji lotniczej niesie ze sobg wiele zagrozen, ktérych zrédlem moga by¢ sily przy-
rody lub zawodnos¢ sprzetu. Najwiekszym zagrozeniem jest jednak czynnik ludzki, a zwlaszcza $wiado-
ma destrukeyjna dzialalnos¢ cztowieka. Zagrozenia ze strony sit przyrody da si¢ przewidzie¢ i poprzez
odpowiednie zarzadzanie ryzykiem mozna unikna¢ wielu tragicznych zdarzen. W opinii specjalistow
od bezpieczenstwa lotniczego, oraz samych pasazerdw, za najwieksze zagrozenie uznaje si¢ terroryzm
lotniczy, bezprawne przejecie kontroli nad statkiem powietrznym oraz btad ludzki. Bioragc pod uwage
réznorodno$¢ zagrozen, jakie moga mie¢ miejsce w lotnictwie, autor skupil sie na terroryzmie powietr-
znym, a zwlaszcza formach i metodach przeprowadzenia ataku terrorystycznego. Pomini¢to problemy
przeciwdziatania innym rodzajom zagrozen ze wzgledu na zbyt szeroki zakres tematyczny.

Stowa kluczowe: zagrozenia w lotnictwie, bezprawna ingerencja, terroryzm, ochrona lotnictwa,
cyberterroryzm, przeno$ne przeciwlotnicze zestawy rakietowe

Summary:

The development of air transport carries many risks, which can be attributed to forces of nature,
equipment failures, but the greatest threat is the human factor, and especially the conscious destructive
activity of a man. Threats from the forces of nature can be foreseen and through adequate risk manage-
ment tragic scenarios can be usually avoided. The air terrorism, unlawful seizure of aircraft and human
error are considered as the greatest threat in the opinion of air safety specialists and the passengers
themselves. The variety of threats that can occur in aviation have caused that authors of this paper fo-
cused on air terrorism, especially the forms and methods of terrorist attacks. The ways of counteracting
other types of threats have been omitted due to the wide scope of the topic.

Keywords: aviation threats, unlawful interference, terrorism, aviation security, cyber terrorism,
mobile anti-aircraft missile
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1. Uwagi wstepne

Bezpieczenstwo, w najbardziej ogdlnym ujeciu, oznacza brak zagrozen lub
ochrong przed zagrozeniami. Brak zagrozenia stanowi jeden, istotny ale nie
jedyny aspekt bezpieczenstwa. Zagrozenie to takze pewien stan psychiki lub
$wiadomodci, wywolany postrzeganiem pewnych zjawisk, jako niekorzystne
lub niebezpieczne. W takim ujeciu zagrozenie miesci si¢ w sferze sSwiadomosci
i ma charakter subiektywny.

Rozpatrujac wspdlczesna typologie bezpieczenstwa mozna stwierdzi¢, ze
badacze zbyt malg wage przywiazuja do zagrozen bezpieczenstwa komunika-
cyjnego, pomimo, ze liczba ofiar wypadkéw komunikacyjnych jest przerazaja-
ca'. Tylko Polsce, ginie w wypadkach komunikacyjnych ok. 4000 oséb rocznie,
w tym ok. 20 oséb w wypadkach lotniczych. Wedlug danych zawartych w sta-
tystykach ICAO (International Civil Aviation Organization — ICAQ), ktére pro-
wadzone s3 od 1947 r., rocznie, w wypadkach lotnictwa komunikacyjnego na
$wiecie ginie ok. 800 0sob. Sa to oczywisci dane usrednione. A wigc nie bedzie
truizmem twierdzenie, Ze statek powietrzny (samolot, $miglowiec) jest uzna-
wany za najbezpieczniejszy $rodek transportu. Wypadki w powietrzu zdarzajg
sie niezwykle rzadko, a liczba poszkodowanych oséb w tych wypadkach jest
zdecydowanie mniejsza niz, np. w wypadkach drogowych. Kazde zdarzenie
lotnicze, jako hit medialnym, jest naglasniane przez wszystkie funkcjonujace
media. Wypadki oraz inne incydenty lotnicze s rzadko$cia i mimo coraz bar-
dziej wyrafinowanej techniki lotniczej nie da si¢ ich catkowicie wyeliminowac.
Mozna je tylko zminimalizowa¢.

Nie jest intencjg autora doktadne zestawianie danych o wypadkach i incy-
dentach lotniczych, a raczej analizowanie przyczyn powstawania tego typu zda-
rzen - analizowanie zagrozen i wskazywanie rozwigzan w zakresie poprawy sta-
nu bezpieczenstwa, a przynajmniej utrzymania dotychczasowego poziomu.

Kazde zagrozenie w transporcie lotniczym skutkuje zalamaniem sie rynku
lotniczego, a to z kolei przektada si¢ na funkcjonowanie calej branzy. Po zama-
chach terrorystycznych w dniu 11 wrze$nia 2001 r., w ktérych $mier¢ poniosto
ok. 3000 osdb, spadta liczba przewozéw pasazerskich na $wiecie o 18,4%. Skut-
kowalo to bankructwem wielu linii lotniczych, ograniczeniem produkcji samo-
lotéw oraz zwolnieniami pracownikéw zatrudnionych w branzy lotniczej. Tylko
Stany Zjednoczone, po wydarzeniach z 11 wrzesnia zredukowaly zatrudnienie

' Wg Swiatowej Organizacji Zdrowia, tylko w wypadkach drogowych na $wiecie ginie rocznie ok. 1,2 mln oséb,

http://pl.wikipedia.org/wiki/Kategoria:Katastrofy_drogowe [dostep: 12.12.2014 r.].
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w lotnictwie o ok. 80 000 pracownikéw, zmniejszyty przewozy o ok. 20%, a tacz-
ne starty przewoznikéw amerykanskich szacowane sg na ok. 5 mld. USD?. Za-
mach spowodowal réwniez gigantyczne straty finansowe w USA. Okoto 13 mld
dolaréw to straty materialne, okolo 35 — 50 mld dolaréw to straty firm ubezpie-
czeniowych. Straty spowodowane spadkiem cen akcji w pierwszym tygodniu po
ataku wyniosty okoto 1,2 biliona dolaré6w’. Mozna tez uznac, ze wydarzenia z 11
wrzesnia 2001 roku byly zaczatkiem kryzysu ekonomicznego i polityczno-mi-
litarnego w Stanach Zjednoczonych Ameryki, ktory przeksztalcit sie w kryzys
o globalnym zasiegu. Kryzys zawsze zaczyna si¢ od pewnego zdarzenia stano-
wigcego punkt zapalny. Tym punktem zapalnym byly wydarzenia z 11 wrzesnia
2001 r., ktére potwierdzily, ze samolot moze by¢ bombg o ogromne;j sile razenia.
Obnazyly one niedoskonalo$¢, a wrecz stabos¢ praktycznie wszystkich systemow
bezpieczenstwa funkcjonujgcych w panstwach i w portach lotniczych. Potwier-
dzily tez teze, ze terrorysci sg coraz bardziej przebiegli i zdeterminowani, maja
dostep do najbardziej wyrafinowanej techniki, potrafig pokonac systemy ochrony
w funkcjonujgce w portach lotniczych, przechytrzy¢ stuzby bezpieczenstwa i za-
dac potezny cios.

Po zamachach z 11 wrze$nia 2001 r. bezpieczenistwo transportu lotnicze-
go stalo sie priorytetem w wymiarze globalnym, cho¢ dziatalno$¢ Organizacji
Miedzynarodowego Lotnictwa Cywilnego na rzecz bezpieczenstwa miedzy-
narodowej zeglugi powietrznej podjeta zostala znacznie wczesniej, bo prak-
tycznie z chwilg powolania tej organizacji. Z inicjatywy ICAO przyjeto trzy
konwencje o zwalczaniu bezprawnych czynéw popelnionych na poktadach sa-
molotow. Byty to:

1) Konwencja w sprawie przestepstw i niektérych innych czynéw po-
petnionych na pokladzie statkéw powietrznych, przyjeta w 1963 r.
w Tokio, nazywana potocznie Konwencja Tokijska;

2) Konwencja o §ciganiu sprawcéw uprowadzenia statkéw powietrznych
powstala w Hadze 16 grudnia 1970 r., nazywana Konwencjg Haska;

3) Konwencja o zwalczaniu bezprawnych czynéw skierowanych prze-
ciwko bezpieczenstwu lotnictwa cywilnego, sporzadzona w Montre-
alu dnia 23 wrzesnia 1971 r., potocznie nazywana Konwencja Mon-
trealska.

2

M. Baczwarow, T. Napierata, Wplyw wydarzesn 11 wrzesnia 2001 r. na turystyke Swiatowg, £.6dz 2002, s. 77.

3

http://coin.wne.uw.edu.pl/finanse/Artykuly/ewa_engel-11_wrzesnia.html [dostep: 02.12.2015 r.].
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Po roku 2001 i ataku terrorystow na WTC i Pentagon zaistniala potrze-
ba opracowania nowych aktéw prawnych zwiekszajacych skutecznos¢ dziatan
w walce z terroryzmem w lotnictwie. Nowe instrumenty prawne byly niezbed-
ne by zaktualizowa¢ istniejace konwencje z poczatku lat 70. i zwiekszy¢ sku-
teczno$¢ prawa w walce z terroryzmem powietrznym. W czasie konferencji
w Pekinie przyjeto projekty dwoch dokumentdw. Pierwszy z nich to Konwencja
o zwalczaniu bezprawnych czynéw zwiazanych z miedzynarodowym lotnic-
twem cywilnym, sporzadzona w Pekinie dnia 10 wrzesnia 2010 r. (Konwencja
Pekinska), ktora zastepuje Konwencje Montrealsky. Przyjecie Konwencji Pe-
kinskiej jest wyrazem zaniepokojenia spotecznosci §wiatowej niskg skuteczno-
$cig prawa miedzynarodowego w walce z terroryzmem powietrznym.

Drugi z instrumentéw: Protokot uzupetniajgcy Konwencje o zwalczaniu
bezprawnego zawladnigcia statkami powietrznymi, sporzadzony w Pekinie,
bedacy wyrazem zaniepokojenia spotecznosci miedzynarodowej eskalacjg ak-
tow bezprawnej ingerencji przeciwko lotnictwu cywilnemu na calym $wiecie,
uzupelnia postanowienia Konwencji Haskiej w celu powstrzymania i zwalcza-
nia aktoéw bezprawnego zawtadniecia lub przejecia kontroli nad statkami po-
wietrznymi oraz w celu poprawy ich skutecznosci.

2. Kategorie bezpieczenstwa lotniczego

Desygnatem bezpieczenstwa w komunikacji lotniczej jest zaréwno bezpie-
czenstwo operacyjne, w rozumieniu wykonywania lotéw, jak i bezpieczenstwo
przed aktami bezprawnej ingerencji lub (co nie jest tozsamym pojeciem) przed
zagrozeniami terrorystycznymi* W odréznieniu jednak od zdarzen majacych
wplyw na bezpieczenstwo zeglugi powietrznej, akt bezprawnej ingerenciji,
zgodnie z jego definicja, cechuje celowos¢ i bezprawnos¢. Inaczej wige bedzie
traktowane nieumys$lne wtargniecie na pole manewrowe lotniska, inaczej -
wtargniecie celowe z uzyciem pojazdu mechanicznego w celu zakldcenia funk-
cjonowania ruchu lotniczego. Pierwsze jest obszarem dzialan okreslanych jako
bezpieczenstwo operacji lotniczych (safety), drugie — ochrony lotnictwa cywil-
nego (security)>

Wedlug M. Bielskiego i A. Krawczyka$, safety ma konotacje statyczna, tzn.
dotyczy stanu bezpieczenstwa osiagnietego, security za$ kojarzy si¢ bardziej

* AK. Siadkowski, Bezpieczeristwo i ochrona cywilnej komunikacji lotniczej na przyktadzie Polski, Stanéw Zjed-
noczonych i Izraela. Studium politologiczno-prawne, Szczytno 2013, s. 58.

Tamze, s. 59.

6
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z dynamika - odnosi si¢ do budowania systemu bezpieczenstwa i zapewnienia
bezpieczenstwa oraz ochrony. W tym wtlasnie aspekcie bedziemy rozpatrywac
bezpieczenstwo transportu lotniczego. O ile w przypadku lotnictwa cywilnego,
gtéwny nacisk polozony jest na przeciwdzialanie zagrozeniom i ograniczanie
ryzyka (hazard/risks), to w lotnictwie wojskowym podczas realizacji zadan bo-
jowych, na czolo zadan - co zrozumiale — wysuwa si¢ przede wszystkim zwal-
czanie zagrozen (threats). Trudno si¢ zgodzi¢ z tymi pogladami, gdyz szeroko
rozumiane bezpieczenstwo lotnictwa (safety i security) nalezy rozpatrywac za-
réwno jako stan, jak i proces, podlegajacy dynamicznym przemianom. Safety
obejmuje dziatania wszystkich stuzb zeglugi powietrznej’ oraz stuzb lotnisko-
wych, ktérych celem jest zapewnienie bezpieczenstwa statkom powietrznym
w przestrzeni powietrznej i na lotniskach. Zadaniem stuzb lotniskowych jest
utrzymanie sprawnosci pola naziemnego ruchu lotniczego, infrastruktury na-
wigacyjnej, radionawigacyjnej, zarzadzanie ruchem na ptytach, ochrona przed
pozarem i prowadzenie dzialan ratowniczych, usuwanie unieruchomionych
statkow powietrznych i wiele innych.

Security, oznacza ochrone statkéw powietrznych w portach lotniczych
oraz w locie (warty ochronne), ochrone pasazeréw, elementéw infrastruktury
krytycznej, prowadzenie kontroli bezpieczenstwa pasazeréw, tadunkow oraz
poczty, nadzorowanie systemu przepustowego, patrolowanie i monitorowanie
lotnisk. Ochrong zajmujg si¢ etatowe stuzby bezpieczenstwa portow lotniczych;
stuzby panstwowe (Policja, Straz Graniczna) oraz stuzby zewnetrzne, $wiad-
czace ustugi w zakresie ochrony na podstawie uméw cywilno-prawnych.

Zagrozenia bezpieczenstwa powietrznego mozemy rozpatrywac jako za-
grozenia militarne, i zagrozenia pozamilitarne. Zagrozenia terroryzmem mo-
zemy nazwac zagrozeniami nietradycyjnymi (pozamilitarnymi), ktére zasad-
niczo réznig si¢ od zagrozen militarnych (wojny). Cechuje je duza nieprzewi-
dywalno$¢ (a wigc i zaskoczenie), co do: miejsca, czasu, sposobu wywolania
i oddzialywania zaklécen oraz zagrazajacego podmiotu. Nie stanowig one za-
grozenia dla bezpieczenstwa catego panstwa, nie naruszajg jego niezawistosci,
integralnosci terytorialnej i rozwoju, sg jednak dokuczliwe i niebezpieczne dla
obywateli i funkcjonowania niektorych elementéw infrastruktury panstwa.

7 Do stuzb zeglugi powietrznej zalicza si¢ stuzby: ruchu lotniczego, informacji lotniczej, meteorologiczne oraz

komunikacji, nawigacji i dozorowania.
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3. Bezprawna ingerencja i terroryzm lotniczy

Postrzeganie terroryzmu powietrznego wymaga szerszego spojrzenia na to
zjawisko, bo jak juz wspominano, nie ma grup terrorystycznych, nastawionych
wylgcznie na destrukcyjne dzialania przeciwko bezpieczenstwu lotnictwa. Sg
za to terrorysci, specjalizujacy si¢ w dzialaniach zwigzanych z bezprawna inge-
rencja w funkcjonowanie lotnictwa.

Z naukowego punktu widzenia wazne jest rozrdznienie aktu terrorystycz-
nego i aktu bezprawnej ingerencji. Nie zawsze akt bezprawnej ingerencji bedzie
traktowany, jako atak terrorystyczny na statek powietrzny lub infrastrukture
lotniczg. Rozne s3 tez implikacje w projektowaniu systemow bezpieczenstwa
i ochrony. A.K Siadkowski uwaza, ze ,zapewnienie bezpieczenstwa bedzie ade-
kwatne do dzialan antyterrorystycznych, za$ ochrona lotnictwa cywilnego zo-
stanie przypisana do przeciwdzialania aktom bezprawnej ingerencji. Taki tok
rozumowania jednak nakazywalby rozdzielnos¢ lub podejmowanie réwnole-
glych dzialan. W praktyce, obszary te nakladaja si¢ na siebie, zawezajac tylko lub
rozszerzajac katalog mozliwych dziatan lub stosowania okreslonych instrumen-
tow, np. prawnych, fizycznych. Réwniez réznice w systemach przeciwdzialania
aktom terrorystycznym i aktom bezprawnej ingerencji beda nieznaczne™.

Aktem bezprawnej ingerencji bedziemy okresla¢ akt lub proby dokonania
aktow, majacych na celu narazenie lotnictwa cywilnego (wojskowego) i trans-
portu lotniczego na niebezpieczenstwo, tj.:

o bezprawne zawladniecie statkiem powietrznym w trakcie lotu;
o bezprawne zawladniecie statkiem powietrznym na ziemi;

o wzigcie zakladnikéw na pokladzie statku powietrznego lub na lotni-
skach;

» bezprawne wtargniecie na poklad statku powietrznego, do portu lot-
niczego lub na teren obiektu lotniczego;

« wniesienie na poklad statku powietrznego lub na teren portu lotnicze-
go broni, niebezpiecznego urzadzenia lub materialu, przeznaczonych
do celéw przestepczych;

 przekazanie nieprawdziwej informacji, majace na celu narazenie na
niebezpieczenstwo statku powietrznego w trakcie lotu lub na ziemi, pa-

8 Por. A.K. Siadkowski, s. 65.
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sazerow, zalog lotniczych, personelu naziemnego lub ogdtu spoteczen-
stwa, w porcie lotniczym lub na terenie obiektu lotnictwa cywilnego’.

Akt bezprawnego zawladnigcia statkiem powietrznym w locie to czyn
bezprawny, polegajacy na przejeciu nad nim kontroli albo usifowan-
ie popelnienia takiego czynu przemocg lub grozba uzycia przemocy lub w
kazdej innej formie zastraszenia. Bezprawne zawtladnigcie statkami pow-
ietrznymi w wigkszosci przypadkéw skierowane jest nie przeciwko konk-
retnej osobie (organizacji lotniczej), ale przeciwko panstwu, w ktérym za-
rejestrowany jest statek powietrzny lub do ktérego nalezy statek powietrzny.
Bezprawne zawladniecie statkiem powietrznym odnosi si¢ do statku pow-
ietrznego w stuzbie'®. Bezprawna ingerencja odnosi si¢ nie tylko do stat-
kow powietrznych, ale dotyczy réwniez lotniczych urzadzen naziemnych
i poktadowych, terminali lotniskowych i innych elementéw infrastruktury
portéw lotniczych. Jako akty bezprawnej ingerencji uzna¢ mozemy przekazy-
wanie nieprawdziwych informacji, mogacych spowodowa¢ zagrozenie w ru-
chu lotniczym, a takze zakldcenia w pracy systeméw komunikacji, nawigacji i
dozorowania. Akt bezprawnej ingerencji moze by¢ traktowany jako terroryzm
powietrzny lub tez nie. Zalezy to od skali zjawiska i sprowadzonego zagrozenia
na statek powietrzny, a zwlaszcza na jego pasazerdw, zaloge oraz tadunek.

Aby przejs¢ do dalszych analiz, zasadne jest ustalenie pewnych réznic w de-
finiowaniu poje¢: bezprawna ingerencja, akt bezprawnej ingerencji, terroryzm
powietrzny, terroryzm lotniczy.

Pojecie terroryzmu powietrznego jest $cisle zwigzane z bezpieczenstwem
powietrznym, a wigc w pierwszej kolejnosci nalezy okresli¢ zakres pojecia
~bezpieczenstwo powietrzne”, ma ono bowiem szerszy wymiar. W sensie ogol-
nym, bezpieczenstwo jest do$¢ szeroko opisane. Najczesciej definiuje sie je, jako
stan, ktory daje poczucie pewnosci i gwarancje jego zachowania oraz szanse
na doskonalenie. Rozpatrywanie bezpieczenstwa powietrznego w podobnych
kategoriach nie daje pelnego obrazu i wymaga kompleksowego podejscia do
problemu ze wzgledu na czynniki skladowe. Wsréd czynnikéw sktadowych
bezpieczenstwa powietrznego wymienia sie: zintegrowang obrone powietrzna,
nadzér nad skoordynowanym przeptywem ruchu statkéw powietrznych oraz
jednolity cywilno-wojskowy obraz aktywnosci lotnictwa w przestrzeni po-

° Na podst. Zalgcznika 17 do Konwencji o miedzynarodowym lotnictwie cywilnym. Ochrona miedzynarodowego

lotnictwa cywilnego przed aktami bezprawnej ingerencji, wyd. IX, marzec 2011.

Zgodnie z art. 2 Konwencji o zwalczaniu bezprawnych czynow skierowanych przeciwko bezpieczeristwu lotnictwa
cywilnego, sporzgdzonej w Montrealu dnia 23 wrzesnia 1971 r. (Dz. U. z 1976 . Nr 8, poz. 37) statek powietrzny
jest w stuzbie od chwili, w ktdrej personel naziemny lub zatoga rozpoczyna przygotowywanie go do okreslonego
lotu az do uptywu dwudziestu czterech godzin po kazdym ladowaniu; okres stuzby rozciaga si¢ w kazdym
przypadku na caty okres, w ciaggu ktérego statek powietrzny jest w locie.
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wietrznej. W kontekscie tych wyjasnien mozna przyjaé, ze bezpieczenstwo po-
wietrzne to stan rownowagi miedzy zagrozeniami dziatan powietrznych a do-
stepnymi zasobami obronnymi, powigzanymi w zintegrowany system nad-
zoru militarnych i niemilitarnych $rodkéw bezpieczenstwa, utrzymywanych
w odpowiedniej gotowosci operacyjnej w celu ochrony granic powietrznych,
zapewnienia bezpieczenstwa lotnictwa w powietrzu i na ziemi oraz utrzyma-
nia skoordynowanego ruchu statkéw powietrznych, kierowany przez narodo-
we i ponadnarodowe organizacje lotnicze oraz wojskowe organy dowodzenia
sitami powietrznymi.

Czym zatem jest terroryzm powietrzny i jakie miejsce zajmuje w syste-
mie bezpieczenstwa powietrznego? Na potrzeby badawcze mozna przyjaé, ze:
»terroryzm powietrzny jest przemyslang forma stosowania przemocy, urze-
czywistniang w wyniku wykorzystania dziatan lotnictwa (procedur, techniki
i zasobow) do akcji wymuszenia okreslonych zachowan, w tym zastraszenia
rzagdéw albo organizacji lotniczych, w celach politycznych, ekonomicznych lub
innych, prowadzonych przez pojedyncze osoby, organizacje polityczne lub gru-
py przestepcze™.

Jesli uwzgledni¢ takze ogdlng definicje terroryzmu przyjeta przez Depar-
tament Stanu USA, to mozna uznad, ze: ,terroryzm powietrzny jest bezpraw-
nym, brutalnym aktem, z premedytacja dokonanym na statki powietrzne lub
obiekty infrastruktury lotniczej i lotniskowej w celu sprowadzenia zagrozenia
na pasazeréow (przewozone tadunki lub obiekty naziemne) i spowodowania
chaosu w dzialaniach lotnictwa, najczesciej realizowanym w celach politycz-
nych (ekonomicznych i innych) przez grupy mniejszosci narodowych, grupy
przestepcze lub tajnych agentéw. Celem takiego aktu, zazwyczaj jest wywarcie
nacisku na jakis$ nardd (organizacje)™>.

Terroryzm powietrzny charakteryzuje si¢ r6znymi formami dokonywania
zamachéw: od typowych uprowadzen, poprzez podkladanie w samolotach fa-
dunkéw wybuchowych, az po niszczenie ich na plytach lotnisk. K. Jaloszynski
dokonatl podziatu terroryzmu powietrznego, bioragc pod uwage sposéb wyko-
nania ataku (rys. 1)®.

Czesto zamiast terroryzmu powietrznego, zwlaszcza w réznego rodzaju ak-
tach prawnych, méwi sie o bezprawnym uprowadzeniu (zawladnigciu) statkdw
powietrznych lub bezprawnej ingerencji na pokladzie. Do aktéw bezprawnej
ingerencji — nie zdefiniowanych w Zatgczniku 17 do Konwencji o migdzynaro-

' Tamze,s. 14.
2 T. Compa, K. Zaleski, Terroryzm w lotnictwie, Deblin 2012, s. 64.
B K. Jaloszynski, Wspétczesny wymiar terroryzmu, Warszawa 2008, s. 178.
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dowym lotnictwie cywilnym — nalezy zaliczy¢ zawladnigcie statkiem powietrz-
nym, inne akty gwaltu i inne bezprawne czyny zagrazajace bezpieczenstwu
lotnictwa i w ogodle bezpieczenstwu oséb i mienia w zwigzku z dziatalnos$cig
lotnictwa cywilnego™.

Rysunek 1. Mozliwosci przeprowadzenia ataku terrorystycznego

Terroryzm powietrzny

v v v v
Atak na poktadzie Atak dokonany z Atak na statek Atak na infrastrukture
samolotu powietrza powietrzny lotnicza
porwanie; samoloty jako przeciwlotnicze system kontroli
zamach bombowy bomby; srodki walki (rgczne, lotow;
wzigeie uzycie bojowych stacjonarne); system obstugi
zaktadnikow srodkow lotniczych; strzelcy wyborowi; naziemnej;
uzycie BMR; zaktocanie zaktady przemystu
uzycie paralotni, elektroniczne lotniczego
lotni, samolotow
UAV

Zrédlo: K. Jatoszynski, Wspdlczesny wymiar terroryzmu, Warszawa 2008, s. 178.

W publikacjach amerykanskich wystepuje pojecie skyjacking, co w tluma-
czeniu na jezyk polski moze znaczy¢ podniebne uprowadzenie. W powszech-
nej praktyce jednakze uzywa si¢ terminu, wczesniej przywolywanego: terro-
ryzm powietrzny (lotniczy). Takie okreslenie umozliwia postawienie wspdlne-
go mianownika dla wszystkich czynéw przestepczych zagrazajacych bezpie-
czenstwu miedzynarodowej zeglugi powietrznej. Nalezy jednakze zauwazy¢,
iz obszar oddzialywania terroryzmu lotniczego nie jest ograniczony tylko
i wylacznie do samolotow, lecz obejmuje rowniez calg infrastrukture zwigzana
z lotnictwem. Z zamachami skierowanymi przeciwko statkom powietrznym
oraz infrastrukturze lotnisk, wigze si¢ bezposrednio pojecie bezprawnej inge-
rencji, ktére ma na celu precyzyjne okreslenie wszystkich mozliwych sytuacji
zagrazajacych bezpieczenstwu statkéw powietrznych i lotnisk, a przez to sku-
teczne im zapobieganie oraz $ciganie ich sprawcéw.

4 M. Zylicz, Prawo lotnicze migdzynarodowe, europejskie i krajowe, Warszawa 2002, s. 444.

° K. Jatoszynski, Bezprawne uprowadzenia polskich statkow powietrznych w Swietle przeprowadzonych badat,

»Zeszyty Naukowe ASW?” 1989 nr 57, s. 127.
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Akty terroryzmu powietrznego sg aktami przeciwko jednostce ludzkiej,
majacymi na celu stworzenia zagrozenia Zycia, porwanie i wzigcie zakladni-
kow, spowodowanie zniszczen w sprzecie lotniczym i infrastrukturze towa-
rzyszacej w lotnictwie, a takze spowodowanie strat panstwa w infrastrukturze
publicznej oraz w systemie transportowym, w systemach teleinformatycznych
i innych. Osiaga sie to w wyniku zawladniecia statkiem powietrznym w celu
destrukgji statku lub obiektéw na ziemi w rejonie lotniska i poza nim, w efekcie
czego zagrozone jest zycie ludzkie. Istnieje tez realna grozba zakldcenia lub
przerwania funkcjonowania najwazniejszych organéw publicznych. Za ter-
roryzm uwaza sie rowniez grozbe popetnienia takich czynéw. Tak liczne in-
terpretacje zjawiska terroryzmu i wynikajgce stad trudnosci definicyjne po-
woduja, ze koniecznoscig staje si¢ sformutowanie jednej, uogélnionej definicji
terroryzmu powietrznego.

Na podstawie dotychczasowych rozwazan, mozna przyjaé, ze: akt terro-
ryzmu (w tym terroryzmu powietrznego) bedzie mial miejsce, jesli bedzie to
dokladnie zaplanowana i przemyslana forma przemocy realizowana zaréw-
no przez grupy, jak i pojedyncze osoby, w celu zastraszenia bagdz wymuszenia
okreslonych dziatan lub ich zaniechania, realizowana z pobudek politycznych,
ekonomicznych i innych, wprowadzajgca chaos w panstwie lub okreslonych
organizacjach, np. lotniczych.

Na potrzeby dalszych badan nad zjawiskiem terroryzmu lotniczego pro-
ponujemy przyjecie, nastepujacej definicji: ,terroryzm lotniczy to celowy
i przemyslany akt destrukcji, skierowany przeciwko zasobom lotnictwa, stu-
zacy zadaniu znacznych strat (ludzkich i materialnych) oraz spowodowaniu
chaosu w dziatalnosci lotniczej, ukierunkowany na wywolanie strachu oraz
wymuszenie okreslonych dziatan lub zaniechanie tych dziatan, podejmowany
przez pojedyncze osoby lub grupy nacisku (ideologicznego lub przestepczego),
najczesciej z pobudek politycznych™s.

Juz dawno terroryzm okres$lono plaga XXI wieku, ,pelzajacy” trzecig
wojng Swiatowg. Dzialania terrorystyczne zawieraja w sobie zaréwno ele-
menty militarne, jak i niemilitarne, obejmujace bardzo réznorodne s$rod-
ki: od zamachéw samobdjczych, samochodéw-pulapek, do zamachdéw
z uzyciem improwizowanych tadunkéw wybuchowych oraz do uprowadzania
i przetrzymywania oséb, a takze stosowanie cyberterroryzmu, ktdry moze
okaza¢ sie bardziej niebezpieczny niz podkladanie bomb i uprowadzanie stat-
kow powietrznych.

e T. Compa, K. Zaleski, s. 16.
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Powaznym zagrozeniem dla lotnictwa cywilnego moze by¢ bioterroryzm.
Biorgc pod uwage fakt, iz dzieki zaostrzonej kontroli bezpieczenstwa w por-
tach lotniczych wprowadzenie na poktlad statku powietrznego materiatéw wy-
buchowych jest coraz trudniejsze terrorysci postuzg si¢ inng nie mniej grozng
bronig, jaka moga by¢ toksyny, bakterie chorobotwdrcze lub wirusy. W historii
bylo juz praktykowane uzycie gazéw i substancji toksycznych, a nie mozna tak-
ze wykluczy¢, ze kiedys zostanie uzyta bron masowego razenia, zwlaszcza, ze
nie jest ona wcigZz wystarczajaco zabezpieczona.

Terroryzm powietrzny jest najbardziej medialnym, wspolczesnym zagro-
zeniem bezpieczenstwa narodowego i miedzynarodowego. Ma na to wplyw
posredni — jednak bardzo wazny - sam cel dzialania terrorystéw, konieczny
przy tej okazji rozglos w srodkach masowego przekazu. Paradoksalnie, jest on
nieSwiadomie podsycany w wyniku samej polityki antyterrorystycznej, pro-
wadzonej w zyciu publicznym i w publicznych mediach, w réznych formach,
réwniez dzigki powszechnej, nieustannej dyskusji na temat terroryzmu.

Terrorysci, poprzez wywolywanie paniki i strachu w spoleczenstwie, be-
dacej nastepstwem popelniania drastycznych przestepstw, robig wszystko, aby
wywiera¢ wplyw na media i na osrodki decyzyjne. Wspolczesny terroryzm,
zwlaszcza terroryzm powietrzny, kieruje si¢ prosta zasada: zabij jednego, prze-
raz dziesig¢ tysiecy". Bojownicy algierscy w czasie wojny o niepodleglos¢ Al-
gierii'®, stwierdzili, ze zabicie jednego Francuza w miescie przynosi wiekszy
skutek, niz zabicie 1000 zolnierzy na pustyni.

Jak nietrudno zauwazy¢, celem atakow terrorystycznych, zwlaszcza w ter-
roryzmie powietrznym, s przede wszystkim obiekty, ktérych zniszczenie wy-
woluje szeroki rozglos medialny. Nalezg do nich, przede wszystkim: obiekty
uzytecznosci publicznej, terminale portéw lotniczych, infrastruktura lotnisko-
wa, wewnetrzna infrastruktura transportowa, systemy nawigacyjne oraz insta-
lacje istotne dla bezpieczenstwa lotnictwa i obstugi ruchu pasazerskiego i to-
warowego. Terrorysci atakujg chetnie infrastrukture zwigzang z bezpieczen-
stwem narodowych i miedzynarodowych instytucji, w tym miedzy innymi
infrastrukture stacjonarng panstwa (budynki rzagdowe, ambasady, siedziby or-
ganizacji miedzynarodowych), miejsca o znaczeniu symbolicznym (patriotycz-

7' Szerzej, http://www.abw.gov.pl, [dostep: 30.11.2015 r.].
18 Algierska wojna o niepodlegtos¢ — konflikt zbrojny pomiedzy Francjg oraz algierskimi organizacjami nie-
podleglosciowymi, trwajacy w latach 1954 - 1962, ktory doprowadzit do uzyskania przez Algierie niepodleglos-
ci i niezaleznosci od Francji. Byla to zlozona wojna charakteryzujaca si¢ walkg partyzancka, terrorem wobec
cywiléw, uzyciem tortur przez obie strony, operacjami prowadzonymi przez Francuskie Wojska Lagdowe. Woj-
na byta réwniez starciem pomigdzy muzutmanskimi lojalistami algierskimi wierzacymi w Algierie francuska,
a niepodlegtosciowymi powstaricami. Zrédlo: www.wikipedia.pl [dostep: 18.12.2012 r.].
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nym, religijnym, gospodarczym), $rodki transportu z duzg liczbg pasazerow
(autobusy, pociagi, metro, samoloty, statki) i zgromadzenia ludnosci (targowi-
ska, miejsca kultu religijnego, szkoly, hotele, imprezy masowe). Bezposrednie
ofiary terrorystéw nie sg glownym obiektem ataku. Przemoc jest dla terrory-
stow formg komunikowania okreslonych tresci szerokiej rzeszy odbiorcéw®.

4. Formy i metody ataku terrorystycznego

Duzym zagrozeniem dla zabezpieczenia ptynnosci ruchu lotniczego sa
akty bezprawnej ingerencji w system kierowania organizacjami lotniczymi, za-
rzadzania ruchem lotniczym oraz obstugi ruchu pasazerskiego i towarowego.
Jest to obszar bezpieczenstwa powietrznego panstwa, wywodzacy si¢ wprost
Z postepujacego wzrostu zagrozen bezpieczenstwa w cyberprzestrzeni oraz
w technologiach informacyjno-komunikacyjnych. Atak cyberterrorystyczny,
ktdrego skutkiem mogloby by¢ powazne naruszenie bezpieczenstwa panstwa,
jest tylko kwestig czasu. Najwigkszym zagrozeniem sg ataki kombinowane, po-
legajace na zastosowaniu jednoczesnie kilku réznych form oddzialywania, np.
podlozenie fadunku wybuchowego polaczone z zakldceniami sieci teleinfor-
matycznych. Juz obecnie mozna powiedzie¢, ze cyberprzestrzen staje si¢ pig-
tym wymiarem pola walki.

Wprowadzajac zakloécenia w pracy pomocy radionawigacyjnych, pomocy
podejscia oraz w systemach tgcznosci, bardzo tatwo mozna doprowadzi¢ do
wypadku lotniczego. Tutaj nie jest potrzebne podkladanie tadunkéw wybu-
chowych, uprowadzanie samolotow, aby osiggna¢ zamierzony cel. Uwazamy,
ze w najblizszej przyszlosci dziatania terrorystéw zostang ukierunkowane na
zaklocanie czestotliwosci nawigacyjnych pomocy elektronicznych lub zafal-
szowywanie istotnych - z operacyjnego punktu widzenia - informacji lotni-
czych. Wystarczy podac znieksztalcone dane, ktére pilot wprowadza do syste-
mu zarzgdzania lotem, aby doprowadzi¢ do katastrofy lotniczej.

W przeciwdzialaniu zjawiskom cyberterroryzmu, w kazdym panstwie,
specjalizujg sie odpowiednie stuzby, ale nie sg one w stanie przewidzie¢, czy
terrorysci zaatakujg systemy informatyczne agend rzadowych, bankéw, czy
tez systemy transportowe, w tym lotnicze. Walka z cyberterroryzmem objeta
jest réwniez szczegélnym priorytetem migdzynarodowym, ale z drugiej stro-
ny, cyberterroryzm, jak si¢ wydaje, ma przyzwolenie niektorych krajow, bo tak

¥ Szerzej: K. Kozlowski, Terroryzm jako zagrozenie paristwa, w: Bezpieczefistwo wewnetrzne parnstwa. Wybrane
zagadnienia, red. S. Sulowski, M. Brzezinski, Warszawa 2009, s. 301.
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sie sktada, ze wiekszos¢ odnotowanych atakéw pochodzi najczesciej z tych sa-
mych terytoriow.

Skutki zakldcen w cyberprzestrzeni® sg niewspoimierne do uzytych, cze-
sto ograniczonych $rodkéw, a prowadzg do powaznych konsekwencji w wymia-
rze bezpieczenstwa wojskowego, ekonomicznego i politycznego zaatakowane-
go panstwa®. Wspdlczesnie, Internet stal si¢ tanim i efektywnym narzedziem
prowadzenia walki informacyjnej. Stuzy - jak wida¢ - nie tylko do prowadzenia
kampanii propagandowych, ale takze do dzialalnosci rekrutacyjnej i opera-
cji psychologicznych, umozliwiajac dotarcie do odbiorcow w skali globalne;.
Internet stal si¢ narzedziem wykorzystywanym do uzyskiwania srodkow fi-
nansowych, niezbednych do organizacji atakéw i finansowania dziatalnosci
terrorystycznej. Wykorzystywany jest rowniez jako wazne narzedzie opera-
cyjnego rozpoznania terrorystow, bo w istocie stanowi swoistg baze danych,
bedaca bogatym zrédtem informacji, nie tylko o obiektach przyszlego ataku,
ale takze o zasadach dzialania instytucji, przyzwyczajeniach pracownikoéw, ich
stabosciach, ktdre moga by¢ w dalszych planach wykorzystywane. Internet to
takze powszechna dostepnos¢ do zdjec lotniczych, szczegdtowych map sateli-
tarnych miast i obiektow, takze z obszaru infrastruktury krytycznej (np. ustuga
Google Maps, czy Google Earth). Jest to wiedza krytyczna dla bezpieczenstwa,
do niedawna nie do zdobycia.

Jest oczywiste, Ze terrorysci sg zawsze o krok naprzod przed stuzbami
bezpieczenstwa, bo to oni dokonujg wyboru czasu, miejsca, sposobu przepro-
wadzenia ataku. Dodatkowo, do$¢ powszechny stan niewiedzy spoteczenstwa
w dziedzinie powszechnego bezpieczenstwa (zachowania si¢ w sytuacjach kry-
tycznych) radykalnie obniza poczucie bezpieczenstwa spoteczenstwa, co moze
prowadzi¢ do niekontrolowanych dziatan, chaosu i paniki. Terroryzm, jako
zjawisko psychologiczne, budzi przerazenie, wywoluje niepewno$¢ oraz nieuf-
no$¢ wobec instytucji, ktére majg to bezpieczenstwo gwarantowac, bo najcze-
$ciej sie mysli - instytucje zawiodly, co terrorysci mogg jeszcze zrobic?

Zwiekszenie bezpieczenstwa odbywa si¢ kosztem ograniczen wolnosci
obywateli oraz ich swobody (chociazby konsekwencje uchwalenia w Stanach

Cyberprzestrzen obejmuje: systemy, sieci i ustugi teleinformatyczne o szczegoélnie waznym znaczeniu dla bez-
pieczenstwa wewnetrznego panstwa, eksploatowane m.in. przez instytucje pafistwowe i samorzadowe, system
bankowy, a takze systemy zapewniajace funkcjonowanie w kraju transportu, tacznosci, infrastruktury en-
ergetycznej, wodociggowej i gazowej oraz systemy informatyczne, ochrony zdrowia, ktérych zniszczenie lub
uszkodzenie moze stanowi¢ zagrozenie dla zycia lub zdrowia ludzi, dziedzictwa narodowego oraz $rodowiska
w znacznych rozmiarach, albo spowodowa¢ powazne straty materialne.

21 P. Gawliczek, J. Pawlowski, Zagrozenia asymetryczne, Warszawa 2003, s. 49.
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Zjednoczonych Ameryki ustawy Patriot Act*?). Ograniczenia, wynikajace z tej
ustawy, szczegdélnie mocno dotknely operatoréw linii lotniczych, przedsie-
biorstwa zarzadzajace ruchem lotniczym i obstugujace dzialalnos¢ lotnicza,
ale przede wszystkim staly sie ucigzliwe dla pasazeréw. Mimo to, istnieje po-
wszechna zgoda, ze zagrozenie w lotnictwie mozna co najwyzej minimalizo-
waé, bo co by nie czynié, to i tak, w jakims stopniu bedzie ono istniato. Zadne
z rozwigzan nie gwarantuje catkowitej skutecznosci. Opracowanie koncepcji
pelnego i skutecznego rozwigzania problemu walki z terroryzmem jest w naj-
blizszych latach jednak mato prawdopodobne®.

Badania dotyczace atakéw terrorystycznych na $rodki transportu lotni-
czego wykazaly, ze do tej pory obiektami uderzen bylo wylacznie lotnictwo
cywilne. Jak wskazuje M. Marszalek, ciekawe spostrzezenia dotyczace terrory-
zmu powietrznego przedstawil A. Merari w ksigzce, pt. Aviation Terrorism and
Security. Z prezentowanych przez tego autora rezultatéw penetracji naukowej
wynika, ze badaniami objat on okres od 1947 do 1996 roku*!. Dane uwzgled-
nione przez autora odzwierciedlajg planowe loty lotnictwa pasazerskiego, ataki
na porty lotnicze oraz biura i przedstawicielstwa linii lotniczych*. Co wazne,
wszystkich atakow terrorystycznych na lotnictwo dokonano w czasie pokoju.
Problemem - na co zwrdcit uwage autor - byla czestotliwos¢ samych atakéw do-
konanych w latach 1947-1996. Z przedstawionych danych wynika, ze do 1967
roku liczba atakow terrorystycznych wykonanych na lotnictwo cywilne byta
zdecydowanie mniejsza w poréwnaniu z kolejnymi latami, w okresie objetym
badaniami. W latach 1967-1976 odnotowano szczegélny wzrost liczby atakéw
terrorystycznych, bo ich ogdlna liczba wzrosla prawie dziesigciokrotnie. Naj-
wiecej atakéw odnotowano w latach 1977-1986.

22 USA PATRIOT Act (Uniting and Strengthening America by Providing Appropriate Tools Required to Inter-
cept and Obstruct Terrorism Act of 2001) - ustawa amerykanska uchwalona 26 pazdziernika 2001 r. w wyni-
ku zamachu na WTC. Wedtug tej ustawy wolno przetrzymywac przez nieokreslony czas bez sadu obywateli
nie-amerykanskich, ktorzy zostang uznani za zagrozenie dla narodowego bezpieczenstwa. Rzad nie jest zobow-
igzany do ogloszenia takiego aresztu ani tez jego usprawiedliwiania. Z pewnymi wyjatkami, dziatanie tego pra-
wa miato si¢ zakonczy¢ 31 grudnia 2005 r. Ustawa ta byta i jest silnie krytykowana. Oponenci zarzucajq jej nie-
konstytucyjno$¢, nadmierne ograniczanie wolnosci oraz mozliwoéci naduzycia. Zwolennicy argumentuja, ze
akty terrorystyczne moga kosztowa¢ zycie tysiecy i dziesiatek tysiecy ludzi, wobec tego czekanie na ruch terro-
rystow byloby $miertelng pomyltka. Przyznaja, ze istnieje mozliwos¢ naduzycia ustawy, lecz zarazem zauwazaja,
ze jednym z podstawowych praw cztowieka jest wolnos$¢ od strachu, www.wikipedia.pl [dostep: 12.11.2015].

» M. Huzarski, Zmienne podstawy bezpieczeristwa i obronnosci paristwa, Warszawa 2009, s. 27.

Trzeba jednak zaznaczy¢, ze uzyskane przez niego wyniki nie obejmujg lotéw czarterowych, samolotéw oraz
lotnisk wojskowych, a takze atakéw przeprowadzonych na zalogi samolotéw pasazerskich, poza ich poktadami
oraz poza portami lotniczymi.

A. Merari, Attacks on dvii Aviation. Trends and Lessens, [w:] Aviation Terrorism and Security, Frank Class Pub-
lishers, London 1999, s. 9; za M. Marszalek, Sily powietrzne w operacjach reagowania kryzysowego, ,,Zeszyty
Naukowe AON”, Warszawa, 2007, s. 248 i n.
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W lotnictwie cywilnym mozna wyodrebni¢ charakterystyczne obiekty,
ktére byly i nadal mogg by¢ obiektami uderzen terrorystow. Do elementow tych
- jak juz wspomniano - mozna zaliczy¢: samoloty pasazerskie, porty lotnicze
oraz siedziby i biura linii lotniczych. O ile dane o atakach na samoloty pasa-
zerskie i porty lotnicze mozna uzna¢ za wyczerpujace, to informacje o atakach
na biura przewoznikéw lotniczych wydaja si¢ by¢ nieco skromniejsze. Mozna
przyjaé, ze wynika to gléwnie z mniejszego oddzwigku, jaki wywotujg w $rod-
kach masowego przekazu ataki terrorystyczne na tego rodzaju obiekty. Mozna
sie zgodzi¢ z opinig M. Marszalka, ze samoloty pasazerskie sg i nadal beda dla
terrorystow najbardziej atrakcyjnym obiektem ataku. Oceng te potwierdzajg
zebrane dane.

W okresie powojennym (od 1947 do 2007 r.) odnotowano ok. 1180 atakow
na samoloty pasazerskie, ok. 150 atakdéw na porty lotnicze, oraz ok. 278 atakow
na biura linii lotniczych. Oznacza to, ze dla terrorystow porty lotnicze i biu-
ra linii lotniczych s3 mato atrakcyjne ze wzgledu na mniejszy efekt medialny.
Ale musimy pamietaé, ze drogg do samolotu jest przejscie przez port lotniczy,
w ktérym obowigzujg bardzo restrykcyjne procedury bezpieczenstwa.

Najbardziej popularng forma ataku terrorystycznego byto uprowadzenie
samolotu z pasazerami na pokladzie. Nasilenie atakéw terrorystycznych na sa-
moloty nastgpifo od poczatku lat 60. Od 1961 roku zaczeta si¢ seria uprowadzen
amerykanskich samolotéw na Kube — razem w latach 1961-1969, uprowadzono
na Kube: 26 samolotow USA i 12 samolotéw innych panstw. Tylko w pierw-
szych dwdch miesigcach 1969 roku dokonano 12 uprowadzen. Od 1 stycznia
do 16 czerwca 1970 roku porwane zostaly 32 statki powietrzne oraz dokonano
8 sabotazy w maszynach nalezacych do 23 krajow, transportujacych na swo-
im pokladzie 1837 pasazeréw. W wyniku tych dzialan terrorystycznych $mierc¢
poniosto 90 pasazeréw oraz 23 osoby zostaly ranne. Rekord padl we wrzesnia
1970 roku, gdy w ciggu godziny doszlo do uprowadzenia 4 samolotéw naleza-
cych do linii lotniczych réznych panstw z kilkuset pasazerami na pokladach.

Od roku 1969 do 1994 odnotowano ponad 500 porwan samolotéw na po-
ktadach ktérych znajdowalo si¢ okoto 30 tysiecy pasazeréw, a ponad 90 razy
dochodzilo do uzycia broni lub materialéw wybuchowych w samolotach, ktd-
re znajdowaly sie na lotnisku, badZz w powietrzu. Najwigcej uprowadzen stat-
kéw powietrznych byto w latach 1975-1985, w latach 1985-1989 liczba atakow
zmniejszyla sie o ok. 50%, ale za to wzrosta liczba ofiar §miertelnych. Ataki
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staly sie bardziej krwawe, bardziej spektakularne, w wyniku ktérych tracito
zycie co najmniej 100 os6b*.

Terroryzm lotniczy osiagnal swoje apogeum 11 wrzesnia 2001 roku, kiedy
uprowadzono cztery samoloty amerykanskich linii lotniczych, przy pomocy
ktérych dokonano ataku na WTC i Pentagon. Czwarty z uprowadzonych sa-
molotow rozbil si¢ w Pensylwanii, prawdopodobnie na skutek reakcji pasaze-
réw i proby obezwladnienia porywaczy.

Narodowe Centrum Zwalczania Terroryzmu w Stanach Zjednoczonych
opracowuje coroczne raporty o terroryzmie. Raport z 2010 r., odnotowuje po-
nad 11,5 tys. atakow terrorystycznych, ktore miaty miejsce w 72 krajach. Od-
notowano blisko 50 tys. ofiar, w tym prawie 13,2 tys. $miertelnych. Z raportu
tego wynika, Ze liczba atakéw systematycznie wzrasta (w roku 2010 - liczba ta
wzrosta 0 4,9% w stosunku do poprzedniego roku), zmalata natomiast liczba
ofiar §miertelnych o prawie 12% - w stosunku do 2009 r. W roku 2009 i 2010
najwieksza liczba zarejestrowanych atakow miala miejsce w Azji Poludniowe;
i tu tez bylo najwiecej ofiar $miertelnych. Z raportu wynika, Ze ponad 75%
atakow terrorystycznych na $wiecie, miato miejsce w krajach Azji Potudniowej
i Bliskiego Wschodu”. Mimo iz terroryzm jest powszechnie uwazany za zagro-
zenie globalne, to dane statystyczne jasno pokazuja, ze czestotliwo$¢ atakow
terrorystycznych jest wieksza w krajach o niestabilnej politycznej sytuacji we-
wnetrznej lub bedacych wprost celem misji wojennych Stanéw Zjednoczonych.
Jest to jednak statystyczna generalizacja, bowiem antologia zrodet i przyczyn
terroryzmu jest o wiele bardziej ztozona?.

Oceniajgc zagrozenie terroryzmem powietrznym, trzeba podkresli¢, ze
najbardziej popularng formg ataku terrorystycznego jest jednak porwanie sa-
molotu. Najglosniejsze akty skierowane przeciwko srodkom transportu lotni-
czego i infrastrukturze lotniczej zawiera tabela 1.

% Szerzej: T. Compa, J. Rajchel, Zagrozenie terrorystyczne w lotnictwie cywilnym, [w:] Ocena poziomu zagrozenia
terroryzmem i organizacji systemu antyterrorystycznego w Polsce, red. nauk. P. Bogdalski, Z. Nowakowski, K.
Rajchel, Warszawa 2012, s. 33 in.

7 National Counterterrorism Center, 2010 Report on Terrorism, 30.04.2011.

% Por. S. Wojciechowski, s. 117- 140; M. Sageman, Sieci terroru, Krakow 2008; L.A. Villamarin Pulid, Sie¢ Al-
Kaidy, Warszawa 2008, s. 31-43; ]. Pigtek, Terroryzm jako metoda globalnej komunikacji, [w:] Terroryzm: glo-
balne wyzwanie, red. K. Kowalczyk, W. Wréblewski, Torun 2008, s. 57-65.
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Tabela 1. Najwieksze akty terroru skierowane przeciwko lotnictwu cywilnemu

Data Miejsce wydarzenia Opis wydarzenia Liczha ofiar Smier-
telnych
21.02.1970. Szwajcaria Wybuch bomby w luku bagazowym samolotu Swiss air 47
w locie Zurych — Tel Awiw
26.01.1972r. | Jugostawia — Czechosto- | Wybuch bomby na poktadzie samolotu Jugostawiariskich 27
wacja linii lotniczych nad terytorium NRD
30.05.1972r. Lotnisko Lod Izrael Masakra na lotnisku dokonana przez Japoriska Armig 26 (78 — rannych)
(zerwong
26.12.1975. Nowy Jork Zamach bombowy na lotnisku La Guardia 11 (ok. 800 - rannych)
23.06.1985r. |  Ocean Atlantycki — wy- Katastrofa samolotu Air India w wyniku podfozenia 329
brzeze Irlandii — lot bomby na pokfadzie przez organizacje Babbar Khalsa
— trasa lotu: Melbourne
— New Delhi
25.12.1986 . Wiederi — Rzym Porwanie samolotu Iragi Airways - wybuch granatéw na 63
poktadzie
21.12.1988r. Lockerbie Wybuch bomby podtozone] przez agentéw libijskiego 259 pasazeréw + 11
wywiadu na pokfadzie Boeinga 747 linii lotniczych Pan mieszkaricéw Loc-
AM kerbie
19.09.1989r. Sahara W samolocie francuskich linii lotniczych UTA wykonuja- 171
cego lot z Republiki Konga do Paryza wybucha bomba
podtozona prawdopodobnie przez libijskich terrorystow
24.12.19%r. Algier — Marsylia Uprowadzenie samolotu linii Air France przez algierskich | 3 pasazerdw zastrzelo-
terrorystéw nalezacych do Zbrojnej Grupy Islamskiej, | nych przez terrorystéw
ktérzy zamierzali rozbi¢ go o skaty w poblizu Marsylii
23.11.19%r. Komory Porwanie samolotu Boeing 767 etiopskich linii lotniczych 125
- spada do morza w poblizu Komoréw
11.09.2001r. | Waszyngton - Nowy Jork Atak terrorystyczny na World Trade Center, Pentagon, ok. 3000
Departament Stanu w Waszyngtonie
24.08.2004r. | Rosja: Moskwa — Wotgo- Eksplozja dwdch samolotéw w powietrzu. Na ich po- 90
grad — Soczi kfady dostaty sie czeczeniskie Szahidki mszczace sie za
$mier¢ swoich krewnych zabitych przez Rosjan

Zrédlo: opracowanie wlasne.

W okresie od 1947 do potowy lat 90. gléwnym motywem uprowadzania
samolotow byta che¢ ucieczki z danego panstwa przez zmuszenie zalogi do
zmiany trasy lotu i ladowanie w zupetnie innym kraju. Uwzgledniajac obecne
uwarunkowania geopolityczne, mozna przyjaé, ze ta forma dzialan terrory-
stycznych staje si¢ przezytkiem. Jest to zwigzane przede wszystkim z poste-
pujaca demokratyzacja zycia w wielu panstwach. Zmiany, jakie odnotowano
w $rodowisku migdzynarodowym po upadku bipolarnego ukladu sit, przyczy-
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nily sie takze do zmniejszenia ogdlnej liczby panstw, ktorych obywatele musie-
liby opuszczac ze wzgledow politycznych, uciekajac sie do sposobu, jakim bylo
porywanie samolotoéw pasazerskich.

Drugim - pod wzgledem czestotliwosci - rodzajem takich zdarzen byty
porwania dla szeroko pojetego wymuszenia na rzadach panstw okreslonych
dziatan, np. wypuszczenia przetrzymywanych w wiezieniach terrorystow, naj-
czesciej polaczone z zagdaniem okupu. Pewna grupa porwan byla spowodowa-
na takze checig zamanifestowania okreslonego protestu przez pojedyncze oso-
by. W tym wypadku porywacze zwykle, co warte podkreslenia - jak zauwazyt
A. Merari - nie mieli dodatkowych zadan, nie stwarzali tez powaznego za-
grozenia dla zycia zaktadnikéw, czy zalogi samolotu pasazerskiego. Cze$¢ tego
typu porwan byla tez dzietem os6b niezréwnowazonych psychicznie.

Trzeba takze zauwazy¢, ze porywaczami samolotow nie byli wylacznie
terrorysci, czesto byli nimi zwykli obywatele, ktérzy mieli dos¢ Zycia w okre-
$lonych uwarunkowaniach polityczno-spotecznych. Wracajac do tezy, ze po-
stepujaca demokratyzacja przyczyni sie do stopniowej likwidacji zjawiska po-
rwan samolotéow - jak postrzega to M. Marszalek, konstatujac, ze ta forma
terroryzmu zakonczy si¢ w perspektywie najblizszych 20 lat (do roku 2027),
a tym samym nie wplynie powaznie na zagrozenie migdzynarodowego bez-
pieczenstwa® - trudno jg uzna¢ za wiarygodna, bo porwania samolotéw miaty
nie tylko podloze polityczne, ale jeszcze czgsciej podloze ekonomiczne, jak to
ma miejsce w tzw. ,,Rogu Afryki”, gdzie grupy somalijskie dokonujg atakéw na
handlowe jednostki plywajace.

Wszechstronna ocena dotychczasowych atakow terrorystycznych, ktorych
obiektem bylo lotnictwo cywilne, powinna uwzglednia¢ takze straty wywola-
ne tymi wydarzeniami. Przeprowadzone badania, gtéwnie przez A. Merariego,
ale i innych autoréw, wyraznie wskazuja na pewng prawidlowos¢, polegajaca
przede wszystkim na wzroscie strat osobowych (o czym juz wspominano) przy
zmniejszajacej sie liczbie przeprowadzanych atakow’. A. Merari dowidd} dos¢
jednoznacznie, ze zdecydowanie wzrosta brutalnos¢ atakéw terrorystycznych,
co odnotowane zostalo we wzro$cie ogdlnej liczby ofiar w pojedynczym ataku.
Wigkszo$¢ z tych strat byta spowodowana bezposrednimi atakami na samoloty
pasazerskie, a tylko w niewielkim stopniu z przeprowadzanych aktow terrory-
stycznych na porty lotnicze i biura linii lotniczych.

2 M. Marszalek, s. 253.

3 W roku 1987, straty wynikajace z atakow terrorystycznych, z 19% wzrosty o 26%, w poréwnaniu do okresu
wczeséniejszego, mimo iz liczba atakéw zmniejszyta si¢ o blisko 50%. Zob. A. Merari, s. 22.
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Stynny juz przypadek ataku terrorystycznego z 11 wrzesnia 2001 roku po-
twierdzil, Ze straty mogg by¢ jeszcze wicksze (wielokrotnie spotegowane), jesli
porwany samolot pasazerski zostanie wykorzystany do samobdjczego ataku na
obiekty naziemne o szczegdlnym znaczeniu strategicznym dla zaatakowanego
panstwa lub tez wielkie zgrupowania ludzi w jednym miejscu. Wydarzenia, ktére
rozegraly sie 11 wrzes$nia, wyraznie wykazaly, Ze nawet takie panstwo jak Stany
Zjednoczone, cieszace si¢ opinig Swiatowego hegemona, poswiecajace tak wiele
uwagi dzialalno$ci antyterrorystycznej nie byto przygotowane na takie wydarze-
nie. Pojawia si¢ nieraz pytanie, czy mozna bylo unikna¢ tego ataku - obronic si¢
przed nim? Odpowiedz wydaje si¢ by¢ prosta. Nie, nie mozna bylo, mimo podej-
mowanych dzialan, prowadzonych na wielu plaszczyznach, nie bedzie mozna
unikng¢ podobnych zdarzen w przyszlosci. Terrorysci zawsze dzialali w sposéb
nieszablonowy, a zaskoczenie zawsze bylo podstawg ich taktyki.

Nalezy jednak sadzi¢, ze przedsiewziecia podjete przez organy i instytucje od-
powiedzialne za bezpieczenstwo transportu lotniczego, a takze rozpoczeta w nie-
co ponad miesigc po zdarzeniu powszechna wojna ze §wiatowym terroryzmem,
nie tylko nie obnizyla, w wystarczajacym stopniu, poziomu zagrozenia terrory-
stycznego, a wrecz przeciwnie spotegowala zagrozenie terrorystyczne w obszarze
bezpieczenstwa powietrznego (w wymiarze narodowym i miedzynarodowym).

Przedstawione oceny zagrozenia, dotyczace wylgcznie lotnictwa pasazer-
skiego nie oznaczajg wcale, ze nie dotyczy to innych lotéw transportowych.
Lotnictwo transportowe bez watpienia jest rownie cennym obiektem ataku ter-
rorystycznego. Analiza tego zjawiska pod katem medialnym, wskazuje jednak,
ze nie bedzie to tak spektakularny akt, jak atak na samoloty pasazerskie. Nie
ulega jednak watpliwosci, ze jego skutki ekonomiczne mogg by¢ bardzo rézne.
Opinia wyrazona na famach raportu Aviation Security and the Potential Terro-
rist Threat to Air Cargo, wskazujgca na to, ze wykonanie ataku na samoloty cy-
wilnego lotnictwa transportowego bedzie o wiele trudniejsze niz na statki po-
wietrzne lotnictwa pasazerskiego — nie oznacza, ze jest to niemozliwe. Organi-
zacja lotow lotnictwa transportowego nie jest tak $cisle, uprzednio planowana,
bo zawsze istnieje wigkszy stopien zmian, wynikajacy z priorytetéw lotnictwa
pasazerskiego, co sprawia takze, ze terrorysci musieli by dotozy¢ wigcej staran,
by dotrze¢ do precyzyjnych danych planistycznych (np.: po jakiej trasie bedzie
wykonywat lot samolot transportowy, gdzie i kiedy wyladuje, czy przewidzia-
ne s3 miedzylagdowania), dotyczacych konkretnego, interesujacego terroryste
samolotu®. Do samolotéw transportowych dostep 0séb postronnych jest bar-

3 Aviation Security and the Potential Terrorist Threat to Air Cargo, Center for Defence and International Security
Studies, December 2005, s. 18.
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dziej ograniczony, niz do samolotéw pasazerskich. Kazda osoba znajdujaca si¢
w poblizu wzbudzi zainteresowanie odpowiednich stuzb, a kazdy tadunek jest
doklfadnie sprawdzany.

5. Ataki przy uzyciu przeno$nych zestawdw rakietowych

Istnieje takze inny rodzaj zagrozenia, cho¢ jakby troche pozostajacy na ubo-
czu gléwnego nurtu. Chodzi o atak na statek powietrzny przy uzyciu przeno-
$nych, przeciwlotniczych zestawdw rakietowych. Z raportéw Centralnej Agencji
Wywiadowczej, Departamentu Stanu oraz innych agencji rzadowych Stanéw
Zjednoczonych wynika, ze poczgwszy od 1970 roku odnotowano co najmniej
43 przypadki atakéw na statki powietrzne lotnictwa cywilnego, przy zastosowa-
niu tego rodzaju srodkéw walki*?. Z danych zaprezentowanych w przytoczonych
raportach jednoznacznie wynika, ze ze wszystkich atakéw przeprowadzonych
na cywilne statki powietrzne, az blisko 70% zakonczylo si¢ powodzeniem, wy-
nikiem czego $mier¢ poniosto ponad 900 pasazeréw réznych linii lotniczych®.

Nalezy sadzi¢, ze przenosne systemy rakietowe moga by¢ dostepne dla ter-
rorystéw, w wyniku operacji w Libii, gdzie utracono kontrolg¢ nad zdecydowang
wiekszoscig tych srodkéw. Biorac takze pod uwage stosunkowo niska cene, a za-
tem i fatwg (niemal, Ze powszechng) dostepnos$¢ na miedzynarodowym rynku
handlu broniy, to zagrozenie jest bardzo duze. Mozna je uzna¢ nawet za rosnace,
zwlaszcza, ze coraz trudniej jest dosta¢ si¢ do samolotu lub w jego poblize - ze
wzgledu na wzmocnione procedury bezpieczenstwa. Wedlug niektoérych zré-
del, co wykazal miedzy innymi S. Zajas*, dwadziescia siedem réznego rodzaju
organizacji i grup terrorystycznych posiada obecnie przenosne przeciwlotni-
cze zestawy rakietowe. Najbardziej rozpowszechniong grupe stanowig zestawy
przeciwlotnicze, ktérych pociski rakietowe s3 naprowadzane na podczerwien.
Zasoby tylko rosyjskich zestawéw Strzala-2 oraz amerykanskich Stinger sza-
cuje sie na okoto 30 tysigcy egzemplarzy na calym $wiecie. Co gorsza, znaczna
cze$¢ tych pociskdw pozostaje poza kontrolg nie tylko panstw produkujacych te
systemy uzbrojenia, ale réwniez i ich nabywcéw, w tym grup terrorystycznych.

32 W zestawieniach tych autorzy raportéw nie uwzglednili atakéw na samoloty transportowe (cargo) zaré6wno
cywilne, jak i wojskowe oraz samoloty bojowe. Brak jest, niestety, precyzyjnych i wiarygodnych danych w tym
zakresie. Mozna zgodzi¢ si¢ z opinig S. Zajasa, ze liczby dotyczace wymienionej tu grupy samolotéw mogtyby
by¢ zdecydowanie wigksze. Za M. Marszalek, s. 256.

Ostatni atak tego rodzaju mial miejsce 30 stycznia 2005 roku w Iraku, kiedy to po starcie z lotniska
w Bagdadzie zostal zestrzelony brytyjski samolot transportowy C-130 Hercules. W katastrofie §mier¢ poniosto
15 0sob.

Por. Przeciwdziatanie zagrozeniom terrorystycznym na lotniskach, ,,Zeszyty Naukowe AON” 2007 nr 2.
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Oceniajac obawy autora, trzeba bezwzglednie przychyli¢ si¢ do jego opinii, ze
zestawy przeciwlotnicze pozostajace w ,,przypadkowych” rekach, nie tylko
w rekach terrorystéw, stwarzaja ogromne zagrozenie w réwnym stopniu za-
réwno dla cywilnych, jak i wojskowych statkéw powietrznych. Szczegoélnie wy-
sokie jest to zagrozenie w czasie podejscia do ladowania oraz podczas startow
samolotéw z lotnisk cywilnych i wojskowych, bo praktycznie nie ma mozliwo-
$ci zabezpieczenia calej strefy wokot lotniska, o promieniu co najmniej 4-5 km
i w przedziale wysokosci od 500 do 3000 metréw. Takze przy odnotowywa-
nej intensywnosci ruchu lotniczego nie jest mozliwe podejscie do ladowania,
czy odlot od lotniska ,,metoda spirali”, wykonywanej w obrebie czesci roboczej
(zabezpieczonej) lotniska, jak to jest praktykowane w Iraku czy Afganistanie.

Polozenie wiekszosci cywilnych lotnisk sprzyja przeprowadzeniu ataku ter-
rorystycznego z wykorzystaniem przenosnych zestawow rakietowych. Praktyka
lotnicza wskazuje, ze ze wzgledu na specyfike startu oraz lagdowania, te etapy
lotu statkdw powietrznych sg szczegdlnie dogodne do ich ostrzelania przy uzy-
ciu przeciwlotniczych pociskdw naprowadzanych na podczerwien. Wynika to
gléwnie z tego, Ze zaloga jest skupiona na wykonywaniu proceduralnych czyn-
nosci startu lub ladowania, samolot znajduje si¢ na malej wysokosci, wykonuje
lot z niewielkg predkoscig, z wypuszczonym podwoziem, co dodatkowo ogra-
nicza zdolno$¢ wykonywania manewréw (przeciwrakietowych). W przypadku
startu samolotu, dodatkowym zagrozeniem jest duza ilo$¢ paliwa na poktadzie
samolotu oraz pracujgce na pelnej mocy silniki, co stwarza duzy kontrast ciepl-
ny z otoczeniem. Warto takze zaznaczy¢, ze oprocz wymienionych juz mozli-
wosci bojowych tych zestawdw oraz tatwosci ich pozyskiwania, duze znaczenie
dla terrorystéw majg ich stosunkowo matle gabaryty, co pozwala je fatwo ukry¢
w czasie transportu do miejsca przeznaczenia. Wazne jest takze to, ze dlugos¢
przeno$nych przeciwlotniczych zestawow rakietowych nie przekracza 1,5 metra,
a waga 15 kilogramoéw. Ponadto, konstrukcja pozwala na czg$ciowy demontaz
podzespolow, co tym bardziej sprzyja skrytemu przenoszeniu®.

Biorac pod uwage realne zagrozenie zestrzelania samolotu pasazerskiego
przy uzyciu przenosnych zestawow rakietowych zaczeto wyposaza¢ cywilne
samoloty w systemy obrony przeciwrakietowej. Pierwszym krajem, ktéry tego
dokonatl byt Izrael. Stosuje si¢ tam urzadzenia opracowane na potrzeby lot-
nictwa wojskowego. Najnowsze tego typu systemy stosowane w lotnictwie cy-
wilnym mylg pocisk rakietowy z naprowadzaniem termicznym (atakujacego
najgoretszy punkt, jakim sg silniki samolotu). Zagrozona maszyna chroni sie,

¥ J.Nowak, A. Wetoszka, Wspdtczesne zagrozenia bezpieczeristwa powietrznego, Deblin 2012, s. 47.
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wystrzeliwujac jeszcze goretsze obiekty - specjalne race, majgce zmyli¢ czujni-
ki nadlatujacego pocisku rakietowego. Przykladem takiego systemu jest sys-
tem CAMPS, produkowany w Szwecji w kooperacji z Wielka Brytanig i RPA.
Szwedzki Saab Avitronics wytwarza wyrzutnie, w Wielkiej Brytanii spétka
Chemring produkuje race, a partner potudniowoafrykanski dostarcza elektro-
niczne systemy ostrzegania i czujniki. Tworcy nowego systemu zrezygnowali
ze wzgledow bezpieczenstwa z uzywanych przez wojsko materiatéw wybucho-
wych wyrzucajgcych obronne race. Zastgpiono je wyrzutniami elektromagne-
tycznymi. Koszt wyposazenia jednego samolotu w antyrakietowy system bez-
pieczenstwa jest szacowany na 700 tys. USD*.

Mozliwe jest wykonanie ataku terrorystycznego na statki powietrzne przy
zastosowaniu przeciwpancernych pociskéw kierowanych. Takie mozliwosci
niszczenia statkow powietrznych wskazujg zaréwno eksperci wojskowi, jak
i cywilni. Nalezy jednak nadmieni¢, ze $rodki te nie byty dotad stosowane
przeciwko cywilnym statkom powietrznym?. Jednakze, bioragc pod uwage nie-
wielkie rozmiary, znaczne mozliwosci przestrzenne oraz rozprzestrzenianie sie
wielu tysiecy tych pociskéw, gltéwnie niekierowanych, nie sposob wykluczy¢
ich uzycia przez terrorystow. Szczegélnie w odniesieniu do statkéw powietrz-
nych, stojacych na ptycie lub kotujgcych z niewielka predkoscig po wewnetrz-
nych plaszczyznach ruchu na lotnisku®®. Niekontrolowana proliferacja tego
rodzaju systemow oraz wykazane préby ich pozyskiwania przez organizacje
terrorystyczne wydajg si¢ potwierdza¢ zasadnos¢ przedstawionej prognozy.

6. Uwagi koncowe

W systemie bezpieczenstwa panstwa, terroryzm lotniczy (powietrzny) sta-
nowi jedno z powazniejszych zagrozen. Zakres tego rodzaju terroryzmu do-
tyczy przede wszystkim statkéw powietrznych badz infrastruktury lotniczej.
Roéwnie atrakcyjnym celem ataku terrorystycznego moze by¢ port lotniczy,
a wiec pozostaje na tym samym poziomie zainteresowania terrorystow. Dowo-
dzg tego liczne przyklady atakow terrorystycznych na infrastrukture transpor-
tu lotniczego. Statek powietrzny moze by¢ obiektem ataku terrorystéw, w celu
jego destrukgji, lub tez statek powietrzny moze by¢ wykorzystany jako srodek

3% Tamze, s. 48.

Przeciwpancerne pociski kierowane byly juz wykorzystywane do zwalczania gléwnie $miglowcow wojskowych
dzialajacych na matych wysokos$ciach, szczegélnie w obrebie (obszarze) aglomeracji miejskich lub w rejonie
lotnisk i ladowisk.

Szerzej: S. Zajas, Przeciwdziatanie zagrozeniom terrorystycznym na lotniskach, ,,Zeszyty Naukowe AON” 2007 nr 2.
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do przeprowadzenia ataku na inne obiekty. Atak na statek powietrzny lub port
lotniczy - przynosi najbardziej oczekiwany efekt medialny, jezeli jest potaczo-
ny z innym, duzej rangi, masowym wydarzeniem. Skutki, jakie niesie ze sobg
terroryzm w ruchu lotniczym wykraczajg daleko poza sfere zwigzang z samym
lotnictwem, gdyz dotykaja one sfer: spotecznych, materialnych, psychologicz-
nych, prawnych i organizacyjnych. Akt terroryzmu powietrznego powoduje
zastraszenie spoleczenstw, wytwarza poczucie powszechnego zagrozenia po-
drdzujacych samolotami (aspekt psychologiczny), a w konsekwencji - rezygna-
cji tysiecy ludzi z korzystania z tego srodka transportu.

Uwzgledniajac opisywane zagrozenia, rozne czynniki oraz aspekty i moz-
liwosci dziatan terrorystycznych, trzeba uznad, ze stopien zagrozenia terrory-
stycznego w lotnictwie bedzie si¢ utrzymywal na co najmniej dotychczasowym
poziomie lub wzrastal. Co wiecej, wskazane przestanki pozwalajg stwierdzi¢,
ze rdznorodne formy terroryzmu powietrznego moga stwarza¢ zagrozenie nie
tylko dla miedzynarodowego lotnictwa, ale takze dla miedzynarodowego bez-
pieczenstwa. Wyniki badan wskazujg, ze obecnie nastgpil jakby lekki spadek
poziomu zagrozenia terrorystycznego w lotnictwie. Na pewno wplyw na to
mialy zdecydowane dzialania demokratycznych panstw, w tym wypowiedze-
nie terrorystom otwartej wojny. Nie znaczy to, Ze problem nie istnieje, co bar-
dzo uwidocznily wydarzenia, jakie miaty miejsce w Wielkiej Brytanii w lipcu
2005 r.** a takze zamach na lotnisku Domiediedowo w styczniu 2011 roku®.

Paradoksalnie mozna uznaé, ze zmniejszenie liczby atakéw na cywilny
transport lotniczy jest ,zastugg” ataku z 11 wrzesnia 2001 roku, bo wymusit on,
zaostrzone procedur bezpieczenstwa, co w konsekwencji spowodowalo, ze zde-
cydowanie trudniej jest dotrze¢ z niebezpiecznym tadunkiem na poktad statku
powietrznego, niz na przykiad w okolice portu lotniczego. To ma okreslone kon-
sekwencje nie tylko dla projekcji zagrozen, ale réwniez dla ksztaltowania sie bez-
pieczenstwa w portach lotniczych. W najblizszych latach nalezy spodziewac sie
innych form ataku na samoloty — bedg to przede wszystkim ataki cyberterrory-
styczne oraz wykorzystanie dronéw, ktore mogg przenosi¢ materialy wybuchowe,
ale rowniez same stanowig powazne zagrozenie dla statkéw powietrznych w locie.

¥ Zamach w metrze dniu 7 lipca 2005 r., gdzie podfozono dwie bomby, jedna eksplozja w miejskim autobusie. W wyni-

ku eksplozji zginely 52 osoby, a co najmniej 700 0s6b zostalo rannych (w tym 22 osoby w stanie krytycznym).
Zamach bombowy na miedzynarodowym lotnisku Domodiedowo pod Moskwa w dniu 24 stycznia 2011 r.
W zamachu zginelo co najmniej 36 0s6b, a co najmniej 180 0s6b zostato rannych. Sita eksplozji poréwnywalna
byla z sila wybuchu 5 kg trotylu. Ladunek wybuchowy byl wypetniony metalowymi elementami potegujacymi
sile razenia (m.in. §rubami i gwozdziami).
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